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〔摘要〕　以中山大学附属肿瘤医院利用大数据防范号贩子的实践为基础，从挂号异常、退号异常、异常抢
号、异常用户绑定几方面分析技术型号贩子恶意占号的行为特征，制定对应的技术方案和应对措施，限制

号贩子利用预约系统恶意挂号，确保医疗资源公平公正地分配到患者手中。
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１　引言

我国大城市的大医院尤其是北京、上海和广州

等地的全国知名医院周围存在这样一个群体，他们

不为看病而来，但对医院就诊流程、诊疗特色和专

家出诊时间等信息了如指掌。这个群体内部有着明

确的角色分工和职责，运用现代与传统的方式实施

专业化、集团化运作［１］，目的是垄断紧俏的专家号

源，转手卖给急于就诊但苦于挂不上号的、被疾病

折磨的患者，从而赚取高额差价［２］。这群人被社会

俗称为 “号贩子”，号贩子的存在严重扰乱了正常

医疗秩序，损害患者利益和医院声誉，浪费医疗资
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源，危及医疗安全［３］。为解决号贩子问题，国家卫

生和计划生育委员会 （卫计委）采用与公安机关联

合打击、推进分级医疗体制、推行网上预约等方法

进行治理［４］，其中网上预约是各级卫计委、医院普

遍推行的做法。政府和医院推出预约挂号原本秉持

方便市民的初衷，甚至希望能彻底解决号贩子问

题；未曾想却事与愿违，挂号Ａｐｐ等非但没有让号
贩子望而却步，反而被号贩子用作 “抢号利器”［５］，

滋生了一批新的技术号贩子。

中山大学附属肿瘤医院现有Ａｐｐ、微信公众号、
支付宝服务窗、自助机等多渠道挂号，虽然医院很

早就实行全面实名制预约挂号，但也面临着相同的

问题，还有不法号贩子在倒卖医院热门专家号。为

创建公平公正的就诊环境，维持良好的就诊秩序，

维护患者权益，提升患者就医感受，医院基于诊疗

过程的医疗大数据［６］，详细分析号贩子数据的潜在

特征，提前进行预防干预，从技术层面尽可能封堵

号贩子可以利用的漏洞。

２　医疗大数据防范号贩子的思路

如何从预约挂号、诊疗过程的全部数据中，准

确地分析出哪些是恶意的占号行为，是防范号贩子

的基础。大数据的核心思想是尽可能利用全量数

据，进行细节分析，挖掘数据的潜在价值［７］。中山

大学附属肿瘤医院充分利用全量的挂号、诊疗数

据，以大数据分析技术为工具，将数据特征和业务

逻辑结合，反复进行数据建模分析和论证，通过异

常值分析确定了 “挂”、“抢”、“退”、“绑”各种

异常行为及应对措施：（１）分析挂号数据，识别异
常挂号账户，限制异常账户挂号。（２）分析退号数
据，甄别异常退号行为，追踪非法账户，限制其挂

号。 （３）分析抢号数据，识别机器抢号和人工抢
号，限制号贩子抢号。（４）制定退号策略，将退号
产生的二次号源，在一定时间段内随机释放，让号

贩子退号再抢占失去效用，确保号源信息公平地分

配到真正需要的患者手中。

３　技术型号贩子挂号行为特征分析

３１　挂号异常行为

在肿瘤医院就诊的患者主要包含两大类： （１）

治疗过程中的患者，表现为集中在一小段时间内的

频繁挂号。（２）治疗结束后的患者，基本上是进行

治疗后的定期复诊，其挂号频率不会很高，基本３

个月到半年１次，其挂号专家相对固定，都是就诊

的主治医师或教授。因此，医院以单个患者年度挂

号数据为计量区间，通过大数据的可视化技术进行

分析，可以明显看到挂号异常的患者。图１是中山

大学附属肿瘤医院 ２０１５年全年的挂号数据，从挂

号数量分布可以看出：年挂号量在５０～１００之间的，

属于轻度可疑对象，需要进一步结合诊疗行为信

息；年挂号量在１００～１５０之间的，属于中度可疑行

为，分析其挂号科室等信息可以基本判断其属性；

年挂号量超过１５０个的，基本就能判定为恶意抢占

号源账户。

３２　退号异常行为

正常的挂号都以到医院就诊看病为目的，因此

患者频繁退号也是技术型号贩子的重要特征。异常

退号行为在数据上表现为：（１）１个月或一段时间

出现多次退号记录。（２）判定医疗行为，挂号的目

的是为了就诊，如果挂号中大部分没有产生诊疗行

为就退号，即可判定为恶意抢占资源。图２是中山

大学附属肿瘤医院 ２０１５年全年的退号数据，从单

个患者退号数量分布可以看出：年退号量在 ５０～

１００个之间的属于高度怀疑对象，需要结合医疗情

况进行甄别分析；年退号量超过１００个的，基本可

以判定为号贩子的异常退号、抢号行为。

３３　异常抢号行为

中山大学附属肿瘤医院每周日早上８：００准时
释放未来两周的专家号源。一些号贩子为了保证抢

号，配置专用服务器、高速网，甚至专门的抢号软

件，在放号的瞬间进行抢号。系统在抢号过程中记

录抢号的主机、ＩＰ等相关设备信息，通过对单个设
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备的挂号时间数据进行分析，可以获得异常抢号行

为。如果单次放号的前几个预约号都来自同一地址

或主机，或者多次放号的前几个号都被同一地址或

设备抢到，显然就是异常的数据。图３是中山大学
附属肿瘤医院２０１５年全年的抢号数据，从单个患
者８：００的抢号数量分布可以看出：１年内连续在
８：００抢号超过８０个明显偏离正常范围，有显著的
号贩子特征。

图１　挂号大数据分析

图２　退号大数据分析

图３　抢号大数据分析

３４　异常用户绑定

为了便于老人、小孩等特殊患者就诊，医院制

定允许绑定亲友身份信息进行代为挂号的政策。这

些便民的功能也给号贩子钻了空子，号贩子利用从

其手中购买过挂号票的真实患者的信息，恶意绑定

患者信息并抢占号源 （系统设计初期未能记录每个

用户绑定和解绑的历史记录，仅能分析当前绑定患者

数量）。图４是中山大学附属肿瘤医院２０１５年全年的
账号绑定数据，从单个用户绑定患者数据分布可以看

出：绑定超过５个患者身份的账户，具有高度异常特
征；其中有个别账户绑定１６个身份证之多，而且身
份证信息天南地北，明确显示出号贩子特征。

图４　单个账号绑定患者大数据分析

４　防范号贩子的应对措施

基于大数据分析发现，互联网预约环境下号贩

子主要利用退号、绑定、抢号等环节的漏洞进行技

术抢号。医院管理和技术部门针对这些情况制定应

对方案，在单个账号管理、号源管理、退号管理等

维度上进行封堵和限制，在号源统一管理、客户端

身份认证和限制等技术层面进行管控。主要措施包

括：（１）完善挂号管理，对单个用户进行挂号数量

控制，如每个月最多只能挂８个专家号等措施，控

制单个账户的抢占行为，有针对性地改善放号管

理，提供更多的预约机会。（２）完善退号管理，建

立随机二次放号规则。所有退掉的号源，在当天随

机放出，避免退号－抢号模式的号贩子出现。 （３）
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完善账号绑定规则，每个账号最多绑定５个患者、
累积不超过１０个患者，超过上限必须经过人工验
证、确认特殊情况后才能继续绑定。（４）对各种异
常账号进行黑名单管理，报各主管部门进行处理。

（５）完善挂号验证体系，患者在注册时与公安部门
联网验证患者身份信息的正确性；患者挂号时记录

客户端信息，根据客户端的使用频次、模式进行操

作行为分析，对异常操作模式进行记录和人工核

实；挂号确认时增加注册码验证，保证非机器自动

操作；增加挂号页面和服务的日志记录和访问次数

预警，防范号贩子通过程序刷号方式进行攻击。

（６）完善现场、电话等多种预约方式，优化预约挂
号流程，使多种挂号方式有机整合，避免号贩子钻

漏洞。经过改造，医院所有预约使用统一号源、统

一的Ｗｅｂ服务，可通过对后台 Ｗｅｂ服务进行监控
分析各种挂号方式的异常情况，进行防范。（７）完
善大数据分析方法，持续监控和识别异常行为并及

时处理。针对已经发现的异常模式，开发可视化的

服务运行监控和报警程序，对于被异常调用的服

务，通过可视化界面、短信等方式通知管理部门。

信息部门也应成立数据分析小组，定期分析业务数

据，识别新的风险模式。

５　结语

　　在 “互联网＋”医疗的潮流面前，越来越多的
医疗服务正在通过互联网实现，这些新的应用在带

来便利性的同时也带来了一些新的问题，如新的技

术型号贩子的产生。随着号贩子等逐步利用高科技

手段，医院也需要提高新技术的应用水平。保证医

疗资源的公平合理分配和改善就医体验是一条漫长

的道路，任重而道远，医院管理和信息部门唯有持

续投入、严格管理，利用大数据等新技术进行多维

度的监控，才能使号贩子的行为无处藏身。

参考文献

１　王霞．俞光岩．呼吁重拳打击 “号贩子”［Ｊ］．中国当
代医药，２０１２，１９（８）：４．

２　李颖．医院号贩子的灰色产业链条 ［Ｊ］．中国质量万里
行，２０１０，（７）：７２－７３．

３　陈虹，贾小溪．医院号贩子的成因、危害及遏制措施
［Ｊ］．中国医院，２０１４，１８（１１）：５４－５６．

４　国家卫计委：近期出台方案严打号贩子 ［ＥＢ／ＯＬ］．
［２０１６－０８－１０］．ｈｔｔｐ：／／ｂｕｓｉｎｅｓｓｓｏｈｕｃｏｍ／２０１６０２２５／
ｎ４３８４２１９１６ｓｈｔｍｌ．

５　冷蓝．“挂号ＡＰＰ”为何成号贩子抢号利器 ［Ｊ］．时代
金融，２０１５，（２２）：１２．

６　张振，周毅，杜守洪，等．医疗大数据及其面临的机遇
与挑战 ［Ｊ］．医学信息学杂志，２０１４，３５（６）：２－８．

７　维克托·迈尔·舍恩伯格，周涛．大数据时代—生活、工
作与思维的大变革 ［Ｊ］．人力资源管理，２０１３，（３）：１７４．

（上接第５１页）
５　ＭｉｔｃｈｅｌｌＤＪ．ＡＭｏｄｅｌｏｆＩｎｆｏｒｍａｔｉｏｎＴｈｅｒａｐｙＤｅｆｉｎｉｔｉｏｎａｎｄ
ＥｍｐｉｒｉｃａｌＡｐｐｌｉｃａｔｉｏｎ［Ｄ］．Ｄｅｎｔｏｎ：ＵｎｉｖｅｒｓｉｔｙｏｆＮｏｒｔｈ
Ｔｅｘａｓ，１９９９：１５．

６　ＫｅｍｐｅｒＤＷ，ＭｅｔｔｌｅｒＭ．ＩｎｆｏｒｍａｔｉｏｎＴｈｅｒａｐｙ：ｐｒｅｓｃｒｉｂｉｎｇ
ｔｈｅｒｉｇｈｔｉｎｆｏｒｍａｔｉｏｎｔｏｔｈｅｒｉｇｈｔｐｅｒｓｏｎａｔｔｈｅｒｉｇｈｔｔｉｍｅ
［Ｊ］．ＭａｎａｇｅｄＣａｒｅＱｕａｒｔｅｒｌｙ，２００２，１０（４）：４３－４６．

７　 ‘ＩｎｆｏｒｍａｔｉｏｎＴｈｅｒａｐｙ’ＦｕｅｌｓＷｉｓｅＣｏｎｓｕｍｅｒＨｅａｌｔｈｃａｒｅ
Ｃｈｏｉｃｅ．ＣｏｎｓｕｍｅｒＤｒｉｖｅｎＨｅａｌｔｈｃａｒｅ，ｖ３（１１）［ＥＢ／ＯＬ］．
［２０１６－０５－１０］．ｈｔｔｐ：／／ｗｗｗ．ｎｈｉｏｎｌｉｎｅ．ｎｅｔ．

８　ＵＳＮａｔｉｏｎａｌＬｉｂｒａｒｙｏｆＭｅｄｉｃｉｎｅ．ＴｈｅＨｅａｌｔｈＩｎｆｏｒｍａｔｉｏｎＰｒｅ
ｓｃｒｉｐｔｉｏｎｓ［ＥＢ／ＯＬ］．［２０１６ － ０５ － １０］．ｈｔｔｐ：／／
ｗｗｗｎｌｍｎｉｈｇｏｖ／ｎｅｗｓ／ｐｒｅｓｓ＿ｒｅｌｅａｓｅｓ／ＧＡｈｅａｌｔｈＲＸ０３．ｈｔｍｌ．

９　ＭｅｔｔｌｅｒＭ，ＫｅｍｐｅｒＤＷ．ＩｎｆｏｒｍａｔｉｏｎＴｈｅｒａｐｙ：ｐｒｅｓｃｒｉｂｅｄ

ｉｎｆｏｒｍａｔｉｏｎａｓａｒｅｉｍｂｕｒｓａｂｌｅｍｅｄｉｃａｌｓｅｒｖｉｃｅ［Ｍ］．Ｉｄａｈｏ：
Ｈｅａｌｔｈｒｉｓｅ，２００２：３．

１０　ＷｉｌｌｉａｍｓＭＤ，ＧｉｓｈＫＷ，ＧｉｕｓｅＮＢ，ｅｔａｌ．ＴｈｅＰａｔｉｅｎｔＩｎ
ｆｏｒｍａｔｉｃｓＣｏｎｓｕｌｔＳｅｒｖｉｃｅ（ＰＩＣＳ）：ａｎａｐｐｒｏａｃｈｆｏｒａｐａｔｉｅｎｔ
－ｃｅｎｔｅｒｅｄｓｅｒｖｉｃｅ［Ｊ］．ＢｕｌｌＭｅｄＬｉｂｒＡｓｓｏｃ，２００１，
（８９）：１８５－１９３．

１１　ＭｅｔｔｌｅｒＭ，ＫｅｍｐｅｒＤＷ．ＩｎｆｏｒｍａｔｉｏｎＴｈｅｒａｐｙ：ｔｈｅｓｔｒａｔｅｇｉｃ
ｒｏｌｅｏｆｐｒｅｓｃｒｉｂｅｄｉｎｆｏｒｍａｔｉｏｎｉｎｄｉｓｅａｓｅｓｅｌｆ－ｍａｎａｇｅｍｅｎｔ
［Ｊ］．ＡＰＬＡＲＪｏｕｒｎａｌｏｆＲｈｅｕｍａｔｏｌｏｇｙ，２００５，（８）：６９－７６．

１２　ＫｏｏｐＣ．ＰｌｅｎａｒｙＡｄｄｒｅｓｓ．ＤｅｌｉｖｅｒｅｄａｔｔｈｅＡｍｅｒｉｃａｎＭｅｄｉｃａｌＩｎ
ｆｏｒｍａｔｉｃｓＡｓｓｏｃｉａｔｉｏｎ＇ｓＥｉｇｈｔｅｅｎｔｈＡｎｎｕａｌＳｙｍｐｏｓｉｕｍｏｎＣｏｍｐｕｔｅｒ
Ａｐｐｌｉｃａｔｉｏｎ ｉｎ Ｍｅｄｉｃａｌ Ｃａｒｅ［Ｍ］．Ｗａｓｈｉｎｇｔｏｎ ＤＣ：
Ｈａｎｌｅｙ＆Ｂｅｌｆｕｓ，１９９４．

·８６·

医学信息学杂志　２０１７年第３８卷第２期　　　　　　　　　　　　ＪＯＵＲＮＡＬＯＦＭＥＤＩＣＡＬＩＮＦＯＲＭＡＴＩＣＳ　２０１７，Ｖｏｌ．３８，Ｎｏ．２


