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〔摘要〕　以中山大学附属肿瘤医院利用大数据防范号贩子的实践为基础，从挂号异常、退号异常、异常抢
号、异常用户绑定几方面分析技术型号贩子恶意占号的行为特征，制定对应的技术方案和应对措施，限制

号贩子利用预约系统恶意挂号，确保医疗资源公平公正地分配到患者手中。
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１　引言

我国大城市的大医院尤其是北京、上海和广州

等地的全国知名医院周围存在这样一个群体，他们

不为看病而来，但对医院就诊流程、诊疗特色和专

家出诊时间等信息了如指掌。这个群体内部有着明

确的角色分工和职责，运用现代与传统的方式实施

专业化、集团化运作［１］，目的是垄断紧俏的专家号

源，转手卖给急于就诊但苦于挂不上号的、被疾病

折磨的患者，从而赚取高额差价［２］。这群人被社会

俗称为 “号贩子”，号贩子的存在严重扰乱了正常

医疗秩序，损害患者利益和医院声誉，浪费医疗资
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源，危及医疗安全［３］。为解决号贩子问题，国家卫

生和计划生育委员会 （卫计委）采用与公安机关联

合打击、推进分级医疗体制、推行网上预约等方法

进行治理［４］，其中网上预约是各级卫计委、医院普

遍推行的做法。政府和医院推出预约挂号原本秉持

方便市民的初衷，甚至希望能彻底解决号贩子问

题；未曾想却事与愿违，挂号Ａｐｐ等非但没有让号
贩子望而却步，反而被号贩子用作 “抢号利器”［５］，

滋生了一批新的技术号贩子。

中山大学附属肿瘤医院现有Ａｐｐ、微信公众号、
支付宝服务窗、自助机等多渠道挂号，虽然医院很

早就实行全面实名制预约挂号，但也面临着相同的

问题，还有不法号贩子在倒卖医院热门专家号。为

创建公平公正的就诊环境，维持良好的就诊秩序，

维护患者权益，提升患者就医感受，医院基于诊疗

过程的医疗大数据［６］，详细分析号贩子数据的潜在

特征，提前进行预防干预，从技术层面尽可能封堵

号贩子可以利用的漏洞。

２　医疗大数据防范号贩子的思路

如何从预约挂号、诊疗过程的全部数据中，准

确地分析出哪些是恶意的占号行为，是防范号贩子

的基础。大数据的核心思想是尽可能利用全量数

据，进行细节分析，挖掘数据的潜在价值［７］。中山

大学附属肿瘤医院充分利用全量的挂号、诊疗数

据，以大数据分析技术为工具，将数据特征和业务

逻辑结合，反复进行数据建模分析和论证，通过异

常值分析确定了 “挂”、“抢”、“退”、“绑”各种

异常行为及应对措施：（１）分析挂号数据，识别异
常挂号账户，限制异常账户挂号。（２）分析退号数
据，甄别异常退号行为，追踪非法账户，限制其挂

号。 （３）分析抢号数据，识别机器抢号和人工抢
号，限制号贩子抢号。（４）制定退号策略，将退号
产生的二次号源，在一定时间段内随机释放，让号

贩子退号再抢占失去效用，确保号源信息公平地分

配到真正需要的患者手中。

３　技术型号贩子挂号行为特征分析

３１　挂号异常行为

在肿瘤医院就诊的患者主要包含两大类： （１）

治疗过程中的患者，表现为集中在一小段时间内的

频繁挂号。（２）治疗结束后的患者，基本上是进行

治疗后的定期复诊，其挂号频率不会很高，基本３

个月到半年１次，其挂号专家相对固定，都是就诊

的主治医师或教授。因此，医院以单个患者年度挂

号数据为计量区间，通过大数据的可视化技术进行

分析，可以明显看到挂号异常的患者。图１是中山

大学附属肿瘤医院 ２０１５年全年的挂号数据，从挂

号数量分布可以看出：年挂号量在５０～１００之间的，

属于轻度可疑对象，需要进一步结合诊疗行为信

息；年挂号量在１００～１５０之间的，属于中度可疑行

为，分析其挂号科室等信息可以基本判断其属性；

年挂号量超过１５０个的，基本就能判定为恶意抢占

号源账户。

３２　退号异常行为

正常的挂号都以到医院就诊看病为目的，因此

患者频繁退号也是技术型号贩子的重要特征。异常

退号行为在数据上表现为：（１）１个月或一段时间

出现多次退号记录。（２）判定医疗行为，挂号的目

的是为了就诊，如果挂号中大部分没有产生诊疗行

为就退号，即可判定为恶意抢占资源。图２是中山

大学附属肿瘤医院 ２０１５年全年的退号数据，从单

个患者退号数量分布可以看出：年退号量在 ５０～

１００个之间的属于高度怀疑对象，需要结合医疗情

况进行甄别分析；年退号量超过１００个的，基本可

以判定为号贩子的异常退号、抢号行为。

３３　异常抢号行为

中山大学附属肿瘤医院每周日早上８：００准时
释放未来两周的专家号源。一些号贩子为了保证抢

号，配置专用服务器、高速网，甚至专门的抢号软

件，在放号的瞬间进行抢号。系统在抢号过程中记

录抢号的主机、ＩＰ等相关设备信息，通过对单个设
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备的挂号时间数据进行分析，可以获得异常抢号行

为。如果单次放号的前几个预约号都来自同一地址

或主机，或者多次放号的前几个号都被同一地址或

设备抢到，显然就是异常的数据。图３是中山大学
附属肿瘤医院２０１５年全年的抢号数据，从单个患
者８：００的抢号数量分布可以看出：１年内连续在
８：００抢号超过８０个明显偏离正常范围，有显著的
号贩子特征。

图１　挂号大数据分析

图２　退号大数据分析

图３　抢号大数据分析

３４　异常用户绑定

为了便于老人、小孩等特殊患者就诊，医院制

定允许绑定亲友身份信息进行代为挂号的政策。这

些便民的功能也给号贩子钻了空子，号贩子利用从

其手中购买过挂号票的真实患者的信息，恶意绑定

患者信息并抢占号源 （系统设计初期未能记录每个

用户绑定和解绑的历史记录，仅能分析当前绑定患者

数量）。图４是中山大学附属肿瘤医院２０１５年全年的
账号绑定数据，从单个用户绑定患者数据分布可以看

出：绑定超过５个患者身份的账户，具有高度异常特
征；其中有个别账户绑定１６个身份证之多，而且身
份证信息天南地北，明确显示出号贩子特征。

图４　单个账号绑定患者大数据分析

４　防范号贩子的应对措施

基于大数据分析发现，互联网预约环境下号贩

子主要利用退号、绑定、抢号等环节的漏洞进行技

术抢号。医院管理和技术部门针对这些情况制定应

对方案，在单个账号管理、号源管理、退号管理等

维度上进行封堵和限制，在号源统一管理、客户端

身份认证和限制等技术层面进行管控。主要措施包

括：（１）完善挂号管理，对单个用户进行挂号数量

控制，如每个月最多只能挂８个专家号等措施，控

制单个账户的抢占行为，有针对性地改善放号管

理，提供更多的预约机会。（２）完善退号管理，建

立随机二次放号规则。所有退掉的号源，在当天随

机放出，避免退号－抢号模式的号贩子出现。 （３）
·７６·

医学信息学杂志　２０１７年第３８卷第２期　　　　　　　　　　　　ＪＯＵＲＮＡＬＯＦＭＥＤＩＣＡＬＩＮＦＯＲＭＡＴＩＣＳ　２０１７，Ｖｏｌ．３８，Ｎｏ．２



完善账号绑定规则，每个账号最多绑定５个患者、
累积不超过１０个患者，超过上限必须经过人工验
证、确认特殊情况后才能继续绑定。（４）对各种异
常账号进行黑名单管理，报各主管部门进行处理。

（５）完善挂号验证体系，患者在注册时与公安部门
联网验证患者身份信息的正确性；患者挂号时记录

客户端信息，根据客户端的使用频次、模式进行操

作行为分析，对异常操作模式进行记录和人工核

实；挂号确认时增加注册码验证，保证非机器自动

操作；增加挂号页面和服务的日志记录和访问次数

预警，防范号贩子通过程序刷号方式进行攻击。

（６）完善现场、电话等多种预约方式，优化预约挂
号流程，使多种挂号方式有机整合，避免号贩子钻

漏洞。经过改造，医院所有预约使用统一号源、统

一的Ｗｅｂ服务，可通过对后台 Ｗｅｂ服务进行监控
分析各种挂号方式的异常情况，进行防范。（７）完
善大数据分析方法，持续监控和识别异常行为并及

时处理。针对已经发现的异常模式，开发可视化的

服务运行监控和报警程序，对于被异常调用的服

务，通过可视化界面、短信等方式通知管理部门。

信息部门也应成立数据分析小组，定期分析业务数

据，识别新的风险模式。

５　结语

　　在 “互联网＋”医疗的潮流面前，越来越多的
医疗服务正在通过互联网实现，这些新的应用在带

来便利性的同时也带来了一些新的问题，如新的技

术型号贩子的产生。随着号贩子等逐步利用高科技

手段，医院也需要提高新技术的应用水平。保证医

疗资源的公平合理分配和改善就医体验是一条漫长

的道路，任重而道远，医院管理和信息部门唯有持

续投入、严格管理，利用大数据等新技术进行多维

度的监控，才能使号贩子的行为无处藏身。
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