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１　引言

基于对业务系统数据的安全保护，当前大多数

医院已经建设灾备系统，不同程度实现医院重要业

务数据的容灾备份，以保障业务的高可用性。随着

医院业务规模扩大、网络安全形势日益严峻，医院

在设施设备、机房管理、信息安全管理等方面对数

据灾备建设提出了更加严格的要求［１］。而云计算、

持续数据保护技术的快速发展，网络带宽的提升，

云计算服务模式的成熟，为医院在云上进行灾备建

设 （云灾备）创造了条件。云灾备基于云计算环

境，利用云服务器作为灾备机，将数据通过网络通

道从本地备份到云端并提供系统迁移、应用切换、

应急接管等灾备手段。其所需云计算能力、数据存

储量、网络带宽等指标均可以服务方式提供，按需

分配［２］。四川省第二中医医院为提高灾难恢复能

力，规划、探索云灾备服务类项目，在原有以超融

合平台及相应备份系统形成的灾备架构基础上，增

加部署云灾备相关系统，实现对重要数据的异地保

护，进一步提升业务数据高可用性。

２　现状及需求分析

２１　概述

四川省第二中医医院已建设有医院信息系统

（ＨｏｓｐｉｔａｌＩｎｆｏｒｍａｔｉｏｎＳｙｓｔｅｍ，ＨＩＳ），检验信息系统

（ＬａｂｏｒａｔｏｒｙＩｎｆｏｒｍａｔｉｏｎＳｙｓｔｅｍ，ＬＩＳ），医学影像存

储与传输系统 （ＰｉｃｔｕｒｅＡｒｃｈｉｖｉｎｇａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎ

Ｓｙｓｔｅｍ，ＰＡＣＳ），电子病历 （ＥｌｅｃｔｒｏｎｉｃＭｅｄｉｃａｌＲｅ

ｃｏｒｄ，ＥＭＲ）等业务系统。ＨＩＳ数据总量大约

３５０ＧＢ，每年增量约２０ＧＢ。当前已经对ＨＩＳ进行本

地容灾备份，形成一定程度的高可用架构。

２２　超融合平台以多副本方式实现虚拟机备份

ＨＩＳ等系统部署于超融合平台，以多副本方式

进行虚拟机数据冗余，实现基于硬件及虚拟机环境

的高可用性［３］。当一个虚拟机系统崩溃时，其他虚

拟机副本可将系统快速拉起，迅速恢复系统应用。

然而当超融合平台本身出现故障甚至完全崩溃时多

副本机制无法发挥作用，虚拟机中的数据库文件无

法提取，必须借助超融合平台外的容灾机制进行业

务恢复。

２３　ＯｒａｃｌｅＤＧ实现数据本地实时备份

搭建ＤＧ服务器，以ＯｒａｃｌｅＤａｔａＧｕａｒｄ方案实现

与ＨＩＳ服务器的实时同步［４］。该方式所备份数据为

实时数据，当超融合平台发生故障、无法启动时可

立即将服务器切换为应急 ＨＩＳ服务器并启动 ＨＩＳ服

务。但应用该方式同时存在一定弊端，一旦本地出

现勒索病毒攻击、备份数据库文件被破坏时，该备

份数据将无法使用，无法起到应急恢复作用。

２４　备份一体机实现业务数据定时备份

由１台备份一体机与ＨＩＳ服务器定时交互，每２

小时对数据进行１次增量备份，每天凌晨对数据进行

１次全量备份。该方式可以说是前两种方式的 “兜

底”防护手段。因一体机具有较强反入侵功能，且

ＨＩＳ、ＤＧ服务器文件被破坏后，一体机中的备份文

件因安全性高不会被连带破坏，具有院内数据在本地

的堡垒作用。但该方式弊端较明显，由于是定时模

式，恢复时医院将最多得到备份时间窗口为２小时

的数据，无法恢复到当机时最新数据状态。ＨＩＳ涵

盖医疗、财务、药品等重要信息，系统崩溃、数据

丢失将导致全院医疗秩序混乱、业务无法运转，甚

至会造成不同程度的社会影响。为保障业务系统在

因病毒攻击、自然灾害等原因受到破坏、业务中断

时，能快速恢复数据和业务运转、确保医疗秩序，

数据在异地实时容灾备份建设显得尤为重要［５］。

３　云灾备方案设计

３１　概述

按照数据 “异地异质”的灾备要求，基于医院

现有灾备建设现状，结合医院物理格局受限、无法

建设专业备用机房的实际情况，考虑开展云灾备建

设。通过开通院内异地实时备份点、云端备份以加

强灾备能力，解决医院本地发生灾难时的数据恢复
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问题。

３２　灾备时间指标设计

３２１　指标定义　恢复时间目标 （ＲｅｃｏｖｅｒｙＴｉｍｅ
Ｏｂｊｅｃｔｉｖｅ，ＲＴＯ），即灾难发生后从系统停机导致业
务停顿开始，到系统恢复可以支持业务运营之时所

需要的时间。恢复点目标 （ＲｅｃｏｖｅｒｙＰｏｉｎｔＯｂｊｅｃ
ｔｉｖｅ，ＲＰＯ），即发生意外灾难事件时可能丢失的数
据量［６］。

３２２　指标设定　　ＨＩＳ、ＬＩＳ、ＰＡＣＳ、ＥＭＲ等
系统作为医院核心业务系统，一旦灾难发生需保证

数据零丢失，同时查找原因、迅速恢复，尽量缩短

业务中断时间。因此无论采用哪种灾备方式，ＲＰＯ
应设计为接近于零，即能恢复至灾难刚发生时的最

新数据。而对于ＲＴＯ，如果从增建的本地灾备服务
器中进行数据恢复，ＲＴＯ为系统切换、服务启动时
间之和，要求在３０分钟以内。如果从云灾备服务
器中进行恢复，此时意味着发生了严重灾难，院内

机房及本地备份均不可用，ＲＴＯ为数据合成、数据
传输下载、系统启动恢复等时间之和，要求在 １５
小时以内。

３３　技术选择

要保证 ＲＰＯ接近于零的结果，需选择连续数
据保护 （ＣｏｎｔｉｎｕｏｕｓＤａｔａＰｒｏｔｅｃｔｉｏｎ，ＣＤＰ）技术对
数据予以采集传输。ＣＤＰ是一种对数据在连续时
间点进行保护的技术，其价值在于能在故障瞬间

完成任何时间点的故障恢复，达到保证业务快速、

连续的作用。这从根本上解决了传统备份中低恢复

能力和非精细时间策略的问题，理论上消除了备份

窗口时间。并且与目前基于存储复制的容灾数据复

制技术不同的是，ＣＤＰ除了对灾难导致的数据物理
破坏提供保护外还能对逻辑错误导致的数据破坏提

供保护。

３４　容灾备份流程设计

３４１　云灾备架构　在医院远程会诊室专用弱电
间设置本地备份服务器，云端设置云灾备服务器，

各服务器中安装部署备份系统服务端。在源数据库

服务器上安装 ＣＤＰ备份代理程序，利用 ＣＤＰ技术
实时传输ＨＩＳ数据，见图１。

图１　云灾备架构

３４２　容灾备份流程　备份代理程序从操作系统
驱动层对数据库文件夹进行监控，捕捉文件所有访

问操作，实时监控文件发生的一切变化，实时提取

数据变化部分及变化发生时间戳后，通过内网传输

至本地备份服务器，同时通过云灾备专线传输至云

灾备服务器进行存储［７］。

３５　数据应急恢复流程设计

以假定本地机房所有备份文件不可用而必须

从云端恢复，将数据及时恢复至指定时间点为前

提来设计数据应急恢复流程。云灾备数据恢复流

程如下：首先，备份系统对云灾备服务器中的备

份进行数据合成，即解析备份数据并根据日志文

件将其恢复至指定时间点。其次，将得到的恢复

文件通过专线传输至本地灾备服务器并导入数据

库。为减小带宽压力、缩短传输时间，对数据在

传输前进行压缩，传输后进行解压。最后，进行

系统启动恢复，即将恢复后的数据库文件在业务

系统中导入并启动系统，以保障业务系统继续可

用，见图２。

图２　恢复应急流程
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３６　灾备软件功能设计

３６１　架构及技术　对灾备软件要求采用浏览器
／服务器 （Ｂｒｏｗｓｅｒ／Ｓｅｒｖｅｒ，Ｂ／Ｓ）架构，以 Ｗｅｂ访
问方式进行业务管理。采用ＣＤＰ技术，以字节级复
制方式对生产端数据进行连续数据保护，实时同步

到灾备服务器。对专线占用极低、不影响现有的业

务系统运行。

３６２　功能实现　支持文件数据的增量、全量备
份，支持自定义存储周期［８］、备份时间，可在后台

自动运行无需人工干预，同时能有效防御勒索病毒

的破坏。支持多种常用文件格式并通过压缩方式传

输数据，以减少带宽占用量。

３７　云服务购置

３７１　云计算服务模式　当前云计算服务模式正
在快速发展，可将信息化项目所需基础设施、平

台、软件等以服务形式提供给需方，需方可采购整

体服务，此类案例已较为普遍。云计算服务模式包

括以下３类：一是软件即服务 （ＳｏｆｔｗａｒｅａｓａＳｅｒｖ
ｉｃｅ，ＳａａＳ），其将应用作为服务提供给客户；二是
平台即服务 （ＰｌａｔｆｏｒｍａｓａＳｅｒｖｉｃｅ，ＰａａＳ），其将开
发、运行平台作为服务提供给用户；三是基础设施

即服务 （ＩｎｆｒａｓｔｒｕｃｔｕｒｅａｓａＳｅｒｖｉｃｅ，ＩａａＳ），其将网
络、虚拟机或者其他资源作为服务提供给用户。

３７２　云服务购置方式　在该院云灾备服务项目
中，网络资源、机房、服务器硬件等按照ＩａａＳ方式
提供；备份软件及部署运行按照ＳａａＳ方式提供；虚
拟机、服务器操作系统等按照ＰａａＳ方式提供。云服
务器操作系统采用虚拟化Ｌｉｎｕｘ系统以提高安全性、
稳定性［９］，保障备份任务 ７×２４小时不间断运
行［１０］。专线设计为带宽５０Ｍｂｐｓ、上下行对称的传
输通道。云服务器部署及备份软件安装配置、运行

维护以及相应专线、带宽等由云服务商作为整体服

务提供，医院以租用形式购买。

４　实施结果

４１　灾备时间指标测算评估

４１１　灾备时间指标随带宽变化测试结果　在当
前系统数据量的条件下，经测试各 ＲＰＯ约等于０。
在当前带宽为５０Ｍｂｐｓ的条件下，经测试数据合成
时间为３５小时、数据传输下载时间为１８３小时、
系统启动恢复时间为０５小时，此时 ＲＴＯ约２２３
小时，见表１。

表１　灾备时间指标随带宽变化测试结果

带宽 （Ｍ） 数据合成时间Ａ（小时） 数据传输下载时间Ｂ（小时） 系统启动恢复时间Ｃ（小时） ＲＴＯＡ＋Ｂ＋Ｃ（小时） ＲＰＯ

５０ ３５ １８３ ０５ ２２３ ０

１００ ３５ ９２ ０５ １３２ ０

２００ ３５ ４６ ０５ ８６ ０

５００ ３５ １８ ０５ ５８ ０

４１２　其他情况　如果只需以本地数据文件在遭
受破坏最后一刻的实时备份来恢复数据，由于云灾

备服务器中已实时存储全量最新数据，该数据与生

产库完全一致，无需数据合成过程，即数据合成时

间为０，ＲＴＯ将进一步缩短。例如，根据表１结果，
５０Ｍｂｐｓ带宽下，ＲＴＯ将由原来的 ２２３小时变为
１８８小时。１００Ｍｂｐｓ带宽下，ＲＴＯ将由原来的１３２
小时变为９７小时。

４２　灾备时间指标与云服务配置关系分析

４２１　缩短ＲＴＯ可以提升云服务配置　数据合成
是备份系统在云服务器中的数据解析处理过程，数据

合成时间与计算能力、内存等云服务器性能有较大关

系。在数据量一定的情况下，性能越高合成时间越

短。数据传输下载时间取决于带宽，带宽越大下载

时间越短。因此缩短ＲＴＯ可以提升云服务配置。
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４２２　配置与成本之间需要做好平衡　配置越高

成本越高。云灾备是医院数据保护的最后一道防

线，医院能容忍在多少时间内恢复数据并长期付出

多少成本守住这一道防线，是一个值得思考的问

题。数据的完整性、应用的连续性、恢复的及时性

与成本之间需要做好平衡［１１］。经对成本、预期

ＲＴＯ目标等因素综合考虑，医院将原设计的

５０Ｍｂｐｓ扩容为１００Ｍｂｐｓ。

５　建设成效

５１　加强业务高可用性和灾难恢复能力

通过该项目实施，ＨＩＳ生产库数据实现异地实

时备份，ＲＰＯ约等于０，ＲＴＯ为１３２小时，达到预

期目标，业务系统容灾能力得到进一步提升，业务

恢复时间进一步缩短。

５２　云灾备建设以服务形式交付，起到降本增效作用

医院不必一次性花费大量资金投入到基础设施、

系统及软件采购上，只需支付每年的服务费用，节省

大量成本。同时减少信息团队备份系统相关硬件巡

视、管理等基础工作的负担［１２］，将更多精力聚焦在

备份管理工作上，从而减少软硬件运维人力投入。

将项目建设以服务方式进行交付，使得信息化建设

进一步回归服务本质。医院只需要购买服务，按需

响应、按需扩容，确保服务效果即可［１３］。医院在享

受专业化服务的同时进一步提升灾备效益。

５３　不足与下一步计划

本次建设由于为探索性建设，只对ＨＩＳ、ＬＩＳ数

据进行云灾备。随着预期目标的达成、项目应用及

管理的成熟，将进一步加大投入，扩大备份范围，

将ＰＡＣＳ、ＥＭＲ、体检等业务系统纳入云灾备对象，

以加强医院业务系统的高可用性。

６　结语

云灾备建设实施１年多来系统总体表现平稳高

效，专线网路稳定可靠，服务满意度较高，实现基

于云计算环境的核心系统数据异地灾备，加强对医

院核心数据资产保护，达到最初的设计目标［１４］。以

购买服务方式进行云灾备建设，按需分配、弹性扩

容，在降本增效的同时有效提升医院灾难恢复能

力，最大程度降低数据丢失风险，将数据保护的最

后一道防线从机房筑到云端，是医院灾备建设的重

要方式和新趋势。
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