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#摘要$ 1通过对区域电子健康档案基本内容% 数据形式分类% 存储分布% 存储和交换需求的详细分析$ 利

用云架构的特点$ 对区域电子健康档案的存储和交换架构进行重构$ 设计出区域电子健康档案的存储云分

布% 区域电子健康档案云存储和交换的结构模型$ 为区域电子健康档案共享提供指导性方案#
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=:引言

I334 年 ^ 月 24 日! 我国卫生部发布了我国第 2

部电子健康档案标准即健康档案基本架构与数据标

准! 这标志着我国在卫生信息化标准建设方面取得

重大突破! 具有非常现实而深远的意义"2#

% 目前!

全球范围许多国家都在加紧进行区域电子健康档案

信息平台的研究和部署! 部分发达国家如美国& 加

拿大等! 在区域电子健康档案信息平台的建设上已

经走在了前面! 无论标准的成熟度! 还是架构的清

晰度都达到了较高的水平"I#

%

近两年来! 云概念和技术得到了越来越广泛的

重视! 在,-行业! 国内国际各大巨头已经投入巨资

进行相关的产业布局% 如 ?##+"/的 ?MN '?##+"/

M)"/N=9(/&(& 5)+-80"/和 68'P/%$:/架构& 亚马逊

的 NJ& N)&'"/H5& O!I 以及开源的 d8%##' 框架"J#

%

?##+"/公司提供的部分服务已经移植到了 ?##+"/云

中进行了整合! 在云的应用上已经走在了前列! 同

时越来越多的问题也随着新概念和技术的运用而出

现% 以下从存储& 交换的角度! 深入剖析电子健康

档案的数据性质& 存储分布& 交换需求等内外部特

)32)

医学信息学杂志!"#$#年第%$卷第%期!!!!!!!!!!!!!&'()*+,'-./012+,1*-').+3124!"#$#!5678%$!*68%



征! 通过云技术和概念! 对区域电子健康档案进行

存储和交换的云重构! 实现区域电子健康档案的可

持续性共享%

?:区域电子健康档案

?>=:健康档案的基本内容

在我国刚颁布的健康档案基本架构与数据标准

'以下简称标准( 中! 规定了健康档案的基本内容

包括个人基本信息 '人口学信息& 社会经济学信

息& 亲属信息& 社会保障信息& 基本健康信息& 建

档信息(& 主要卫生服务记录 '儿童保健& 妇女保

健& 疾病预防& 疾病管理& 医疗服务(% 文章所讲

的区域电子健康档案源自健康档案! 但是侧重于信

息的存储& 交换和共享! 在基本内容中! 除了包含

健康档案的基本内容! 还必然存在索引数据& 路由

数据& 架构数据& 交换数据来支撑区域性信息存

储& 交换和共享%

?>?:区域电子健康档案数据形式分类

通过对区域电子健康档案基本内容的分析! 在

大粒度的层面上! 索引数据& 路由数据& 架构数据

等基本都适合于以严格结构化的数据形式存在$ 交

换数据适合于以半结构化的数据形式存在! 它基于

各种协议& 标准的规定以数据流的形式在各种节点

中进行传递交换% 个人基本信息& 卫生服务记录的

主要信息来源载体是卫生服务记录表单! 这些表单

从本质上接近于半结构化形式! 所以这类数据除了

以严格结构化的数据形式存在! 在特定情况下! 也

需要以半结构化的数据形式存在$ 对于产生于各种

服务环节的图片& 文档比如 5超图! 则以非结构化

的数据形式存在%

?>B:区域电子健康档案存储分布

目前我国关于区域电子健康档案存储分布的探

索和实践! 都属于星型网状结构的简单分布% 这种

分布以病人主索引K6,为中心! 数据分布在各个医

院& 社区等大小医疗机构和医疗点% 其中最主要的

问题就在于不同医疗机构和医疗点! 作为电子健康

档案的实际维护机构! 它的 ,-技术能力完全不对

等! 这对于整个区域电子健康档案的数据安全& 健

壮& 稳定性! 都会产生很大的不可预知的隐患% 以

下称此类区域电子健康档案为 +不可持续的区域电

子健康档案,%

?>D:区域电子健康档案数据存储和交换需求

区域电子健康档案是一个复杂的庞大的体系!

对于内部不同数据的特性以及对数据的不同需求!

使得区域电子健康档案数据交换也需要存在不同的

存储交换需求* 实时存储交换& 队列存储交换& 独

立存储交换%

B:基于云的存储和交换架构

B>=:云和基于云的存储和交换架构的概念

云的概念目前并没有进行专门的定义! 简单地

说! 云是一种通过网络提供资源或服务的架构"Z#

%

存储云提供存储服务! 计算云提供计算服务% 结合

不同的云! 组合在一起形成一系列的云服务! 提供

云平台用于搭建基于云的应用%

云概念具有以下几大特点! 只有满足以下 J 大

特点才能叫做真正意义上的云* 按需扩展! 云可以

根据业务需求! 随时扩展自己的存储和计算容量!

满足消费者 '!#*9$&/<( 对云中资源或服务的膨胀

式需求$ 无限易扩展! 云对消费者而言是陌生的黑

箱! 它可以基于云构建者的不同架构方案! 但是架

构必须很容易扩展! 并且无限制扩展$ 低成本扩

展! 这是区分云架构与传统分布式架构的一个很重

要的特点! 云架构必须能够进行低成本扩展! 利用

其能力来整合各种硬件& 软件资源! 包括整合现有

的资源以及本身不具备高级功能的廉价资源两个方

面! 需要特别指出的是! 低成本扩展并不是低成本

架构! 并不是指云中所有构件都是廉价设备! 云架

构主要强调的是扩展的低成本性$ 扩展与成本成反

比! 随着云的不断扩大! 单位成本逐渐降低! 这是

云理念得以发展和存在的基石% 基于云的存储和交

换架构指的是提供存储和交换服务的云! 在云中各

种构件的组合运作方式%

)22)

医学信息学杂志!"#$#年第%$卷第%期!!!!!!!!!!!!!&'()*+,'-./012+,1*-').+3124!"#$#!5678%$!*68%



B>?:云存储和交换的基础环境

云存储和交换架构的存在必须基于一定的基础

环境! 包括网络基础设施& 通信协议和交换标准%

网络基础设施* 充分利用现有网络环境! 针对具体

的场景! 建立存储和交换架构% 通信协议* 根据应

用环境和需求! 存在着丰富的通信协议集! 如-!KQ

,K& d--K& NR@K& KIK等% 一些特殊的针对云存储

和交换架构的协议也已经进行了设计! 如用于高速广

域环境传输的基于WHK的WH-协议"^#

& 基于KIK的

网络路由协议!7#<%

"V#

% 交换标准* 互联互通性要求

交换标准的完善! 针对于云的具体应用! 有不同的交

换标准需求% 基于云的区域电子健康档案存储和交换

架构! 也需要完善的标准%

D:重构区域电子健康档案存储和交换架构

D>=:重构目标

对区域电子健康档案的存储和交换进行重构!

最终目标是要实现区域电子健康档案的可持续性共

享! 这包含以下几个方面的含义* 可维护* 不会因

为数据源机构& 数据存储机构等不具备足够的,-技

术能力造成数据丢失& 数据异常& 数据崩溃等不可

维护性异常% 按需扩展* 区域共享可根据实际需求

动态扩展终端$ 区域共享可根据需求动态接入上级区

域! 实现更大范围的共享$ 终端可根据实际需求动态

获取更多存储% 低成本* 通过云存储和云交换架构!

最大限度地减少机构在本地硬件& 软件& 人员方面的

建设和维护成本$ 根据区域电子健康档案各种数据组

成的特点! 重构到不同类型的存储云中%

D>?:区域电子健康档案存储云 %NSOU,-*./' 分布

11通过对区域电子健康档案的数据组成& 存储分

布& 数据形式分类& 存储和交换需求进行分析! 结合

云架构的特点! 把区域电子健康档案存储云构建为两

个存储云层! J 种存储云* 公共存储云& 私有存储

云& 第 J方存储云! 见图 2% 基于云的区域电子健康

档案存储和交换架构! 通过合理利用各种云资源! 可

以实现可持续性的区域电子健康档案共享%

图 =:区域电子健康档案存储云分布

私有存储云存在于医疗机构内部! 特别是大型

医院% 私有存储云一般情况下只允许机构内部的消

费者访问和利用% 私有存储云提供机制整合内部分

布在各个存储点的电子健康档案数据! 满足区域电

子健康档案交换需求的实时存储交换% 私有存储云

在特定情况下! 与公共存储云& 其它存储云之间进

行云数据交换%

第 J 方存储云指的是大型,-企业提供的商业存

储云% 两类情况下有必要把私有存储云中的数据转

移到第 J 方存储云中! 以获得更低的成本和更高的

效用% 一类是医疗机构自身不具备,-技术部门或者

,-技术能力不强! 此时! 运营一只技术能力强的,-

人员队伍来进行私有云的维护以及私有云与其它云

的云数据交换! 变得低效和浪费! 有必要和需求把

私有云的数据转移到第 J 方存储云% 另一类是私有

云中的大量半结构化& 非结构化数据! 特别是具有

独立存储交换需求的数据! 可以转移到第 J 方非结

构化存储云中! 获得更低的成本! 实现更好的数据

备份& 灾难恢复等功能% 通过第 J 方存储云的架

构! 很好地解决了目前区域电子健康档案共享的不

可持续性问题%

外部云层是公共存储云! 直接与消费者 '!#*G

9$&/<( 进行数据交互! 对消费者而言! 公共存储

云内部的架构是看不见的! 只需通过适当的授权认

证! 通过公共存储云提供的接口就可以获取利用公

共存储云中的电子健康档案数据% 区域电子健康档

案的公共存储云提供机制整合内部的私有存储云和

第 J 方存储云% 公共存储云同时具有私有云的特
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征! 与更高一级云层进行整合%

D>B:区域电子健康档案云存储和交换的结构模型

区域电子健康档案的存储云! 从不同层级的粒

度来看! 有几种类型! 但是从存储云本身来说! 它

的结构基本是一致的% OdPD!"#$% 是一个复杂的

体系! 按照层次划分! 可以划分为存储层& 管理层

和接口层%

OdPD!"#$% 的存储层是云存储和交换的最基

础部分% 存储设备包括了各个医疗机构& 卫生行政

区域已有的各种存储设备% 存储层甚至可以基于K!

机进行低成本扩展% 存储层的存储设备往往分布在

不同的物理地点& 医疗机构! 彼此通过广域网& 局

域网或光纤通道连接在一起! 通过特殊的交换协议

进行数据交换% 存储设备之上是一个统一存储设备

管理系统! 可以实现存储设备的逻辑虚拟化管理&

多链路冗余管理! 以及硬件设备的状态监控和故障

维护%

OdPD!"#$% 的管理层是云存储和交换的最核

心部分! 也是云存储和交换架构中最难以实现的部

分% 管理层通过集群& 分布式文件系统和网格计

算& 云关系数据库等技术! 实现云存储中多个存储

设备之间的协同工作! 使多个存储设备可以对外提

供同一种服务! 并提供更大更强更好的数据访问性

能% !HB内容分发系统& 数据加密技术保证云存储

中的数据不会被未授权的用户所访问! 同时! 通过

各种数据备份和容灾技术和措施可以保证云存储中

的数据不会丢失! 保证云存储自身的安全和稳定%

OdPD!"#$% 的应用接口层是云存储和交换最

灵活多变的部分% 不同的存储云比如私有云& 第 J

方云& 公共云! 根据消费者需求情况! 以及云交换

的需求情况! 基于dXS& ,dO& H,!R6等交换标准!

提供相应的应用服务接口%

F:结语

11基于云的区域电子健康档案存储和交换架构充

分利用了云架构的特点! 实现了区域电子健康档案

的可持续性共享% 通过对区域电子健康档案的基本

内容& 数据形式分类& 存储分布& 存储和交换需求

的详细分析! 利用云架构的特点! 对区域电子健康

档案的存储和交换架构进行了重构! 确定了重构目

标! 设计出了区域电子健康档案的存储云分布& 区

域电子健康档案云存储和交换的结构模型% OdPD

!"#$%也面临着更大的挑战! 云架构的复杂性! 为

区域电子健康档案的安全& 隐私方面提出了新的问

题! 后续将对基于云的区域电子健康档案做详细的

安全& 隐私方面的研究%
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