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#摘要$ 1介绍医院对信息系统安全的要求$ 详细阐明集群% P@,H% 数据备份% 容灾% 病毒管理和安全维

护等各种技术在信息系统中的作用# 指出信息系统的安全不仅依赖于技术$ 更依赖于人的技能和态度$ 特

别是安全意识#
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11医院信息系统 'd#9')(8",*;#<&8()#* N=9(/&!

d,N( 是为提高医院的效益而建立的信息管理系

统"2#

% 医疗信息管理系统的安全! 最重要的是数据

安全和系统持续运行% 如何确保为患者提供 IZ 小

时不间断的优质服务! 便成为医院追求的目标%

=:集群技术

集群 '!"$9(/<( 技术也称群集技术或机群技

术! 是界于 N6K'对称多处理( 和6KK'并行多处

理( 之间的一种松耦合多机处理系统! 它是网络&

软件& 主机& 存储技术的综合体现! 计算机的数目

通常为 I 台! 故集群常称为双机或双机热备%

集群的特点有高可用性! 当集群中的某个节点

'B#%/( 发生故障时! 集群软件迅速做出反应! 将

该节点运行的任务分配到其它正在工作的节点上执

行"I#

% 自适应能力! 当有新节点接入或移出集群

时! 集群系统自动配置软& 硬件% 负载均衡! 即根

据实际情况把负载压力分配到每一台服务器上! 提

高运行速度% 并发访问! 集群中所有系统可以并发

访问共享 H,Na的同一位置% 按照使用目的! 集群

包括高性能集群和高可用性集群% 高性能集群通过

多台电脑连接同时处理任务! 可以实现更高的性

能! 配置比较繁琐! 价格也比较昂贵% 目前使用最

广的是高可用性集群%

?:O7$4技术

P@,H 'P/%$*%8*(@<<8=#;,*%/'/*%/*(H)9L(!

是指独立冗余磁盘阵列技术! 由美国加州大学伯克
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利分校提出% 简单地解释! 就是将 B台硬盘通过

P@,H!#*(<#""/<'分 d8<%E8</! N#;(E8</( 结合成虚

拟单台大容量的硬盘使用% P@,H的采用为存储系

统 '或者服务器的内置存储( 带来巨大利益! 其中

提高传输速率和提供容错功能是最大的优点"J#

%

P@,H规范主要包括 3 bS! P@,H2 的数据安全

性在所有的P@,H级别上来说是最好的% 但是其磁

盘的利用率却只有 ^3]! 是所有 P@,H级别中最低

的! P@,Ĥ 应用的比较广泛%

B:数据备份

数据备份是指为了防止系统出现误操作或故障

导致数据丢失! 而将整个系统数据或部分重要数据

集合打包! 从应用主机的硬盘或阵列中复制到其他

的存储介质的过程"Z#

% 备份的方法主要可以分为硬

件级和软件级备份% 硬件级备份是指用多余的硬件

来保证系统的连续运行! 如硬盘双工& 磁盘阵列&

双机容错等% 但这种方法无法防止逻辑上的错误!

如人为操作& 病毒& 数据错误等% 软件级的备份是

指将数据保存到其他介质上% 当系统出错时! 可以

将系统恢复到备份时的状态% 用这种方法可以完全

防止逻辑错误% 理想的备份系统是在软件备份的基

础上! 再加上硬件备份! 使得整个网络更加安全可

靠% 数据备份大约可以分为 J 种方式* 完全备份&

增量备份和差分备份 % 完全备份是将系统中的所有

数据进行备份% 增量备份只备份相对于上一次备份

后增加或修改过的数据% 差分备份是将相对于上一

次全备份后增加或修改过的数据进行备份%

D:容灾

容灾是一个范畴比较广泛的概念% 平时所说的

容灾! 是指建立冗余站点和数据备份% 当灾难发生

时! 迅速恢复数据! 冗余站点接管主系统! 以达到

业务连续性的目的! 即通过特定的备份和恢复机

制! 灾后最大限度地恢复系统正常运行和保障业务

连续运转% 容灾包括数据容灾和应用容灾两类% 数

据容灾是指建立一个异地的数据系统! 该系统是本

地关键应用数据的一个实时复制% 在本地数据及整

个应用系统出现灾难时! 系统至少在异地保存有一

份可用的关键业务的数据% 应用容灾是在数据容灾

的基础上! 在异地建立一套完整的与本地生产系统

相当的备份应用系统"^#

%

F:病毒管理和安全维护

计算机病毒是指编制或者在计算机程序中插入

的破坏计算机功能或数据! 影响计算机使用并且能

够自我复制的一组计算机指令或者程序代码"V#

% 防

火墙就是用来阻挡外部不安全因素影响的内部网络

屏障! 其目的就是防止外部网络用户未经授权的访

问"S#

% 目前影响医院网络安全的因素! 除了硬件

外! 就是计算机病毒和非法访问了% 对于病毒防治

主要采用杀毒软件! 而对于非法访问主要采用的是

防火墙技术% 合适的防火墙和杀毒软件! 能够保证

整个d,N网络的高效运行% 目前! 市场上防火墙的

主要品牌有思科& 华为& 赛门铁克& dJ!等% 杀毒

软件有趋势& 瑞星& 卡巴斯基等% 像防火墙和杀毒

软件都是比较容易配置和使用的%

网络安全面临最大的问题来自使用者和网络维

护人员% 不按照操作规程操作! 随意接入外网和移

动存储设备! 都能导致网络灾难的发生% 因此! 经

常培训工作人员! 增强他们的安全意识! 可以有效

增强网络安全% 此外! 信息科的人员要建立健全安

全制度! 每日检查硬件设备的运行状态! 及时发现

问题! 可以大大降低网络风险! 保证医院各项业务

的正常运行%

I:集群* 备份和容灾方案等的应用

江苏省镇江市第四人民医院是集医疗& 教学&

科研于一体的三级甲等专科医院! 信息化建设已经

具备一定的规模! d,N系统和K@!N 系统& X,N 系统

等进行了整合! 实现了信息共享% 因此! 医院网络

系统的稳定性和可靠性显得尤为重要%

在设计d,N网络时! 首要考虑的是应用程序安

全和数据安全% 采用的是全冗余的 +I 台服务器iI
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磁盘阵列, 的 +I iI, 双机热备结构"U#

! 见图 2%

在服务器和磁盘阵列之间! 使用的是两台千兆 N@B

交换机! 这种设计可以实现高速数据传输! 缩短时

滞! 在客户端较多时! 作用尤为明显% 服务器和磁

盘阵列使用的P@,Ĥ 级别技术! 在出现一块硬盘故

障时! 系统仍然能够运行! 通过系统运行速度的分

析! 管理人员很容易发现原因% 应用程序装在两台

服务器上! 数据放在磁盘阵列上% 正常情况下! 系

统运行在主服务器上! 当主服务器出现故障时! 自

动切换到另外一台服务器上% 群集维护软件选择是

c/<)(89!"$9(/<N/<C/<! 可以手工切换服务器! 也可

以自动切换%

图 =:服务器容灾系统拓扑图

从功能上来讲! 这套方案突破了系统全冗余!

无任何单点故障% 采用这种方式不仅可避免硬件故

障! 还可以避免数据库的逻辑软故障% 因为采用了

磁盘阵列镜像的方式! 业务产生的每一笔数据都通

过 N@B光纤交换机! 并行分别写入两个磁盘阵列柜

中% 与硬件Q文件级别的数据库复制不同! 一台磁

盘阵列上的数据库故障不会曼延到另外一台磁盘阵

列上% 同时! 在 IZ*33 空闲时分! 通过数据库自带

功能备份到服务器上! 备份保存 J 天% 除了这个服

务器外! 还增加了一个应急服务器! 在集群完全瘫

痪的情况下! 信息系统仍可以运行%

在防病毒和安全维护方面! 选用的是趋势网络

版杀毒软件! 完全能应付各种病毒和木马的攻击%

同时规定每天都要对机房关键设备进行检查和备

11

案"4#

% 定期举办专业技术培训! 增强维护人员和使

用人员的安全意识! 从内部消除隐患%

J:结语

通过前期的相关调查和研究! 采用先进的技术

设计了这套数据安全维护系统! 经过反复测试! 在

最极端的情况下! 主服务器和次服务器完全瘫痪的

情况下仍能运行% 为了节省成本! 把主服务器和次

服务器放在两个不同的机房! 这样就可以降低机房

发生灾难所造成的风险! 同时为了降低网络风暴和

病毒传播! 又设计了 cX@B! 大大增强了网络的安

全"23#

% 这套系统安全方案不仅提供了完全的在线数

据保护机制! 还满足了实时连续的数据可用性要

求% d,N安全维护是一个无止境的话题! 需要经常

对现行系统的可行性进行评估和实地演练! 居安思

危! 才能避免灾难的发生%
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