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〔摘要〕　根据医院一卡通系统平台设计建设应用情况，分析一卡通的设计需求、主要功能、支撑环境，阐述
其系统结构，包括网络、软件、安全体系、运维管理体系，在方便患者的同时，提高医院的科学管理水平。
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１　引言

在新医改形势下，原卫生部提出了 “十二五”

期间卫生信息化建设总体框架［１］。医院一卡通管理

系统是数字化医院信息建设中的一个应用系统。随

着计算、通讯、信息技术进一步成熟，数字化医院

信息管理建设日益完善，医院经济财务规范管理模式

正在朝信息化方向发展，以计算机、信息与网络、集

成电路 （ＩｎｔｅｇｒａｔｅｄＣｉｒｃｕｉｔ，ＩＣ）卡技术为系统平台

的医院一卡通逐步得到广泛的应用。医院一卡通的电

子借记帐基础功能，已应用到经营管理的方方面面。

本文着重分析医院一卡通的设计、建设、应用方法，

以及对医院经济财务管理规范的作用。

２　医院一卡通系统建设流程分析

２１　需求分析

２１１　患者一卡通［２］　 （１）身份认证：持卡人
在医院内部各种场所活动并使用各类设施，进行身

份的认证和信息管理工作，主要内容包括：持卡人

基本信息的管理，患者身份标识；持卡人各种医疗

信息查询与管理等。通过医院内部各种自助查询设

备或医院门户平台远程查询来实现。（２）个人诊疗
预付金账户：除用户身份识别外，还可以用于建立

患者预付金账户 （押金账户），在医院门诊、住院

就诊时使用，可支持与医疗收费、身份识别相关的

所有业务。一卡通作为持卡人在院内就诊的电子钱

包 （或账户）和身份认证载体，持卡人可以通过刷

卡确认身份、缴纳挂号费、门诊缴费、住院结算
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等。（３）电子借记卡：持卡人在医院内进行非现金
交易，与院方形成各种支付关系，通过电子钱包或

电子账户进行结算，主要包括：饭堂消费，功能如

就餐卡；定餐消费，功能如订餐卡，主要针对行动

不方便的患者；院内其他代收代付。

２１２　职工一卡通　 （１）身份认证：职工在医
院内活动，出入各种场所，使用各项设施，进行身

份认证与信息管理，主要包括：个人基本信息管

理，职工身份标识；职工信息查询管理；其他 。

（２）行政管理：职工卡是对医院职工工作统一的管
理，包括人事考勤、电子门匙、其他。（３）电子借
记卡：职工在医院内进行非现金交易，与院方形成

各种支付关系，通过电子钱包进行结算，主要包

括：饭堂餐卡、购物消费卡、院内其他代收代付。

２２　主要功能

２２１　发卡业务　主要对系统中用户卡、临时卡、
操作员卡的所有应用从发行到回收整个生命流程进行

统一管理，包括预发卡、办卡、充值、挂失、解挂、

作废、退卡、补卡等功能。发卡时可手工录入患者基

本信息，也支持二代身份证的扫描，直接获取患者信

息。新患者产生新的 ＩＤ，对于姓名、性别、出生日
期等组合条件完全匹配的患者自动提示，如果确认为

同一人则不再生成新的ＩＤ，避免患者标识的不唯一
性。通过一卡通系统将患者在医院的多个身份识别号

码 （门诊卡号、医保卡号、门诊病历号、住院病历

号、身份证号等）绑定在一个唯一的全局系统患者

ＩＤ上。
２２２　消费管理　卡的账户功能可以取代现金交
易，实现就餐消费以及其他院内缴费项目的刷卡消

费，增加医院资金管理的安全性以及工作流程的方

便性。医院内各个消费点的消费数据通过前置通讯

服务器上传到中心资料服务器进行统一处理，每个

消费终端都可以独立地进行消费扣费操作，也可以

转换成实时通讯的消费系统。

２２３　资金管理　主要用于对卡账户进行现金充
值，包括个人充值和团体充值，用于院内的消费、缴

费等。还可以进行 “取款”等特殊操作。资金管理

还需提供数据更正、数据平衡、数据备份、数据整

理、财务结算、自动转账、资料汇总、统计分析、消

费查询等功能，对医院一卡通系统涉及的所有消费数

据进行统一结算和划账。

２２４　查询管理　持卡人通过自助触摸屏查询自己的
个人信息、缴费记录、用卡记录等情况。如此，既使患

者能够方便地查询自己充值、消费的记录，增加信息透

明度，又一定程度上减轻了医务人员的工作负担。

２２５　系统管理　 （１）资源管理。是由用户资
料、权限管理、设备管理３部分组成的。用户资料
管理包括系统涉及的所有用户、操作员、系统管理

员等相关人员的文字信息和照片。权限管理，是对

不同级别和不同部门的管理人员和技术人员赋予不

同类型的管理权限，配以相应的登录密码，使其管

理责权利都区分明确，操作有据可查。设备管理：

包括本系统中所有设备。（２）密钥管理。包含根密
钥、机具设备密钥、用户卡密钥的生成、发放、更

新、存储、应用和销毁管理工作。 （３）系统维护，
提供系统初始化、系统参数设置、机具密码设置、

卡密码设置、操作日志、数据库设置等功能，完成

对全系统的维护工作［３］。

２３　支撑环境

２３１　总体架构设计　 （１） 《中华人民共和

国电子行业标准》１套标准。（２）医院一卡通综
合管理应用平台。（３）医院一卡通安全体系和管
理体系。（４）医院一卡通数据库、系统应用数据
库、系统共享数据库。（５）医院患者一卡通和医
院职工一卡通两种应用系统。总体架构，见

图１。
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图１　医院一卡通系统总体架构

２３２　系统关系　患者一卡通系统的应用需要医
院内各相关应用系统的支撑与接口实现。各应用系

统对患者一卡通的支持，传统模式是点对点的，由

各个应用系统基于一卡通系统提供的接口分别进行

改造。这种模式使得各应用系统与一卡通系统的耦

合度很高，且部分功能 （如患者资料登记）多处提

供，没有统一规划，在此要基于医院信息平台制定

一卡通标准接口规范，统一业务流程，实现全院各

相关应用系统的整合，医院患者一卡通系统与综合

信息管理系统关系，见图２。

图２　医院患者一卡通系统与综合信息管理系统关系

　　医院职工一卡通系统与综合信息管理系统关

系，见图３。各个应用系统基于职工一卡通系统分

别提供接口，这种模式使得各应用系统与职工一卡

通系统的耦合度较高，基于医院综合信息平台制定

职工一卡通标准接口规范和统一业务流程，实现全

院各相关应用系统的整合。

图３　医院职工一卡通系统与综合

信息管理系统关系

３　医院一卡通系统结构分析

３１　网络

即星形拓扑的网络，医院信息数据中心是整个

网络的中心，各应用系统的操作管理站和读写卡机

具均与医院信息数据中心的服务器相连接。服务器

主要用作数据库对各操作管理工作站的数据服务，

还包括刷卡数据采集和参数下载到各读写卡机具等

功能，它是整个一卡通系统工作的大脑。各操作管

理工作站主要完成日常业务中的人机交换，包括数

据录入、浏览查询、报表等。各读写卡机具主要完
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成卡片读写数据和记录刷卡信息，执行特定输出动

作，如显示信息、开门、报警等。操作管理工作站

和读写卡机具之间并不直接交换数据，都只与数据

库服务器交换数据。医院一卡通系统的网络结构，

见图４。

图４　医院一卡通系统的网络结构

３２　软件

医院一卡通的软件系统分数据层、应用层和客

户层３层结构。数据层主要由数据库服务器组成，

应用层为各操作管理工作站，客户层主要是各种读

写卡机具。对于医院一卡通，必须选用高标准、成

熟的软件技术实现。医院一卡通系统涉及面广，其

应用功能还在不断发掘和扩展中，同时还需要与医

院综合信息系统平台对接。

３３　安全体系

３３１　硬件　设定读写卡机具只能识别本系统的

用户卡，对于非本系统的卡片拒绝接受刷卡请求；

设有防止非法更改机具参数的措施；每台机具有唯

一的通讯地址，计算机与机具之间的数据通讯应有

访问权限核对机制，机具应拒绝非法访问；拒绝黑

名单卡、失效卡和无权限卡的刷卡请求。必要时应

有报警或提示；计算机与机具之间的通讯数据应有

防止非法套用的加密措施，保护敏感信息。

３３２　信息中心　信息中心的建筑应满足 《计算

机场地技术条件》要求，有防止非法闯入和一般自

然灾害影响的措施，保证良好的运行环境；服务器

端采用双机集群服务器、磁盘阵列纠错技术，保证

服务器数据的准确性；数据库采用多种数据备份方

式，包括在线数据备份、异地远程数据备份，支持

快速灾难恢复，确保数据的绝对可靠；数据库模型

设计方面，设计数据库表时将重要数据同普通数据

存放在不同的表中；重要的数据库表使用电子签名

（防止有意纂改数据）；建立必要的视图，以隔离一

些重要数据；设计必要的日志跟踪［４］。

３３３　网络环境［５］　系统依赖的网络环境是最薄弱
环节，容易受到攻击。一卡通系统应采用有效措施阻

止和隔离非授权访问，保证数据传输的安全性。

３３４　应用系统［６］　一卡通系统应封闭运行，多
级密钥管理，不是一个系统的卡片、机具和软件不

能混合在一起使用。应有防止非法启动一卡通软件

程序和越权使用软件操作功能的措施。空白卡需要

先做格式化处理后才能发行为用户卡，避免因非法

发行用户卡而造成系统混乱。应用系统的操作功能

采用分级、分组授权，屏蔽未授权的功能操作项，

杜绝越权操作使用。系统应有严格的用户帐号和密

码管理机制。所有操作都应有日志跟踪。

３３５　卡片　应有一卡一密的加密机制，防止卡
片被破译。敏感数据应采用加密方式保存和传送。

各个应用系统只能使用客户指定的扇区。

３４　运维管理体系

３４１　设备管理　一卡通系统的管理结构分为设
备管理与业务管理两层。设备管理由信息中心负

责，主要承担医院一卡通系统的平台维护，包括系

统建立与升级、网络设备的运行维护、数据库的维

护、系统参数的维护、读写卡机具的维护、卡片的

维护、操作培训等。

３４２　业务管理　一卡通系统应用功能的直接体
现，由各使用部门的操作人员负责。财务部门负责

整个一卡通系统的医疗收费与生活消费的帐务清

分、结算。安全部门负责门禁管理子系统、巡更管

理子系统、停车场管理子系统的权限分配和操作使

用。门诊部挂号服务台负责门诊病人的挂号、发

卡、充值、退卡结算等日常操作。住院部入出院服

务台负责门诊病人的入出院登记、发卡、充值、退

（下转第５１页）
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的了解，可以看到涉及健康信息隐私相关的立法已

成为美国政策和法律的重要议题，这不仅因为健康

信息隐私保护所面临的严峻挑战已成为亟待解决的

国际性难题，也因为其不仅仅属于技术层面的问

题，还有赖于来自法律与社会伦理层面、管理层面

的支持，只有法律理论与技术方法、管理策略密切

结合才能发挥更好的隐私保护效果。
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卡结算等日常操作。各药房发药员负责药费交费刷

卡确认，各医生站和／或护士站负责各自病人的医
疗交费刷卡确认。门诊部办公室负责监督、查询门

诊医疗收费情况，住院部办公室负责监督、查询住

院医疗收费和住院生活收费情况。后勤部各食堂售

饭员和商店售货员负责日常售卖收费刷卡确认，后

勤部充值员负责职工卡的发卡、所有消费者的充

值、退卡结算等日常操作以及监督、查询售卖收费

情况。后勤部水电管理员负责采集节能控制系统的

消费数据；各订餐员负责营养餐订餐、统计和送

餐。行政部门考勤员负责考勤数据的采集、统计。

院办秘书负责会议签到系统的设置、统计。

４　结语

总之，患者医院一卡通规范医院财务流程关

系，强化医院财务管理制度，实现医院财务管理现

代化，信息实时化，提高服务的效率和质量，有效

解决办事手续繁杂和效率低下的问题。规范化的管

理、优质的服务推进医院管理一体化系统逐步完

善，为提升医院的管理和科学决策水平发挥重要的

作用。
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