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〔摘要〕　从分析医疗行业数据安全角度出发，指出数据安全存在的隐患和数据泄露原因，结合医疗机构特
点着重在技术防护方面详细阐述数据安全防护策略，包括身份鉴别、自主访问控制等方面。

〔关键词〕　医疗行业；数据泄露；数据安全；技术防护
〔中图分类号〕Ｒ－０５６　　 〔文献标识码〕Ａ　　 〔ＤＯＩ〕１０３９６９／ｊｉｓｓｎ１６７３－６０３６２０１６０２００９

ＡｎａｌｙｓｉｓｏｆＤａｔａＳｅｃｕｒｉｔｙｉｎｔｈｅＭｅｄｉｃａｌＩｎｄｕｓｔｒｙ　ＹＵＡＮＣｈｅｎ，ＴｉａｎｊｉｎＰｅｏｐｌｅ＇ｓＨｏｓｐｉｔａｌ，Ｔｉａｎｊｉｎ３００１３０，Ｃｈｉｎａ
〔Ａｂｓｔｒａｃｔ〕　Ｂｙａｎａｌｙｚｉｎｇｄａｔａｓｅｃｕｒｉｔｙｉｎｔｈｅｍｅｄｉｃａｌｉｎｄｕｓｔｒｙ，ｔｈｅｐａｐｅｒｐｏｉｎｔｓｏｕｔｈａｚａｒｄｓｅｘｉｓｔｉｎｇｉｎｄａｔａｓｅｃｕｒｉｔｙａｎｄｒｅａｓｏｎｓｆｏｒ

ｄａｔａｌｅａｋａｇｅ．Ｉｎｃｏｍｂｉｎａｔｉｏｎｗｉｔｈｃｈａｒａｃｔｅｒｉｓｔｉｃｓｏｆｍｅｄｉｃａｌｉｎｓｔｉｔｕｔｉｏｎｓ，ｉｔｅｌａｂｏｒａｔｅｓｓｔｒａｔｅｇｉｅｓｆｏｒｐｒｏｔｅｃｔｉｎｇｄａｔａｓｅｃｕｒｉｔｙｗｉｔｈａｎｅｍ

ｐｈａｓｉｓｏｎｔｅｃｈｎｉｃａｌｐｒｏｔｅｃｔｉｏｎ，ｉｎｃｌｕｄｉｎｇｉｄｅｎｔｉｔｙａｕｔｈｅｎｔｉｃａｔｉｏｎ，ｄｉｓｃｒｅｔｉｏｎａｒｙａｃｃｅｓｓｃｏｎｔｒｏｌ，ｅｔｃ．

〔Ｋｅｙｗｏｒｄｓ〕　Ｔｈｅｍｅｄｉｃａｌｉｎｄｕｓｔｒｙ；Ｄａｔａｌｅａｋａｇｅ；Ｄａｔａｓｅｃｕｒｉｔｙ；Ｔｅｃｈｎｉｃａｌｐｒｏｔｅｃｔｉｏｎ

〔修回日期〕　２０１５－１０－２２

〔作者简介〕　袁琛，工程师，发表论文２篇。

１　引言

随着我国医疗信息化步伐的加快，医院信息化

程度不断提高，几乎与诊疗相关的数据都已电子文

档化，而与之伴随的医院数据泄密风险也因此被进

一步放大［１］。医疗行业的数据安全面临着非常严峻

的考验，这些数据直接关系着医疗机构的发展与患

者的隐私。医疗信息安全问题，具体来说是由于管

理和外部原因造成的医疗信息泄露、篡改、遗失等

问题。医疗数据安全面对的威胁主要来自两方面：

一种是黑客攻击导致数据丢失或系统崩溃；另一种

是由人员造成的数据泄露。由于医疗数据的特殊

性，在保障完整性的同时，需要着重从访问者的身

份鉴别、访问控制、保密性、密码支持等方面做好

防护，避免非法访问和数据泄露。

２　当前医疗行业数据安全形势

２１　国际

据国际医疗安防与安全协会统计，医疗犯罪数

量近年来上升迅速［２］。根据波尼蒙研究所的调查，

２０１４年美国有 ４０％的医疗机构遭受了恶意软件的
侵扰，试图盗窃其中的数据，而在 ２０１０年，这一
比例为２０％。２０１４年美国１０家医院中有９家曾遭
数据泄露或者网络遭入侵。２０１４年３月３０日，来
自东欧的黑客侵入了犹他州卫生署技术部门的服务

器，窃取了约７８万医疗补助患者和儿童健康保险
计划的相关个人数据，有 ７８万人受到影响。黑客
能够访问这些信息的原因是设置的密码较弱。２０１４
年２月位于加利福尼亚州的圣若瑟医院发现的一个
可能的安全漏洞惊动了全国约３１８００名患者。据查
该系统的安全设置是不正确的，可能会发生潜在的

数据入侵，造成患者的姓名和医疗数据泄露。
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２２　国内

根据 《２０１４中国网站安全报告》统计，２０１４

年１２月公布的２７个影响较大的漏洞中，７个为医

疗卫生行业漏洞，每个漏洞都会导致超过百万用户

数据泄露［３］。近期又有一波重大网站漏洞被披露，

其中很多漏洞集中在一些省市的疾控中心和卫生系

统，导致数千万用户的医疗数据可能被泄露。山东

省疾控中心某内部系统泄露近１９０万病人信息。导

致可以查看近１９０万病人的隐私资料，包含身份证

号、姓名、性别、生日、电话、职业、户籍、地

址、工作单位、患病情况等敏感信息，以及近１４０

万随访信息，其中含敏感资料。泰州市疾控中心某

系统泄露全市６８％的居民 （３４５万）敏感信息，包

含：姓名、性别、年龄、身份证号、家庭关系、地

址、电话、患病情况等信息。徐州市疾控中心某漏

洞可能泄露全市８０％ 居民 （７６３万）敏感信息，包

含姓名、性别、年龄、身份证号、家庭关系、地

址、电话、患病情况。

３　医疗行业数据安全分析

３１　数据安全存在的隐患

数据安全隐患存在于医疗机构信息化流程中的

各个环节，无论是结构化或者是非结构化数据的安

全防护，均存在一定程度的问题，如技术漏洞、物

理故障、恶意攻击等［４］。

３１１　数据交互存在隐患　相对独立的医疗信息

系统制约着医疗数据的交互与上下流动，因此近年

来消除这种信息孤岛是医疗信息化建设的重中之

重，原有医院内外网物理隔离的架构将面临颠覆性

的改变［５］。纵向来看，一方面政策推动医疗机构上

传数据，方便主管部门监管医院运营；另一方面区

域平台、医联体也需要借助网络实现医疗资源下

沉，上至卫计委，下至县医院、村卫生院都分布着

信息终端，每个终端都可能成为数据泄露的出口。

横向来看，医保系统一方面与医院系统对接，另一

方面还要与各级主管部门以及定点药店对接，在数

据与业务共享的前提下为参保人提供服务。当然，

这一横向的网络上还包括银行、运营商等辅助机

构，因此安全威胁的来源也更加广泛，远远不局限

于医疗机构内部。除了纵横交错的外在交互，医疗

机构自有的公共服务平台也存在安全隐患。比如医

院官网，几乎所有三级以上医疗机构都有网站，任

何人都可能通过网站对医院服务器发起进攻。

３１２　移动终端存在隐患　移动通信技术、互联

网技术和健康服务正逐步走向融合，将健康服务从

计算机平台延伸至手机、平板计算机和任何可移动

终端上，实现医患沟通的飞跃［６］。同时无论是３Ｇ、

４Ｇ还是Ｗｉｆｉ，都让非法用户可以更方便地入侵医院

数据。手机被植入木马后，通过 Ｗｉｆｉ、３Ｇ、４Ｇ网

络就能接入核心业务。Ａｎｄｒｏｉｄ系统缺乏合法验证机

制，缺乏有效的防护手段，一旦医生使用 Ａｎｄｒｏｉｄ

系统时从不安全的移动应用商店中下载 ＡＰＰ就可能

被植入木马，再将木马带入医院系统，进而威胁医

院数据安全。

３１３　云应用的隐患　云技术的出现被称为计算

机时代的第４次革命［７］。医疗机构也在尝试应用云

来提升资源利用率。当用户通过云读取数据时，数

据从数据中心机房通过云传到用户终端。医疗云平

台可能发生大规模的计算资源系统故障，除此之外

云计算安全隐患还包括难以对用户隐私、数据主

权、数据迁移与传输、灾备等方面进行有效保护。

对所发生的安全隐患还缺乏统一的安全标准［８］。据

调查医疗机构云服务安全保障有待完善，医疗机构

在构建云应用时一定要注意安全保护工作。

３２　医疗机构数据泄露原因

一是恶意攻击。医疗信息系统除了纵横交错的

外在交互，几乎所有三级以上医疗机构都有网站。

恶意攻击是医院计算机网络所面临的最大威胁［９］。

二是用户帐号。一般来说密码过于简单，容易被盗

用，而且很多医护人员缺乏安全意识，帐号密码经

常借给别人使用，存在重大安全隐患。此外通常这

些帐号管理是单因素的，只有密码，没有其他的手

段进行识别。三是审核机制。审核机制相对来说大

家重视程度并不高，所以很多的用户操作没有记

录、监管，出现问题无法追踪，这也是一个数据完
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整性方面的漏洞，并且无法自动识别与阻断数据的

非法修改。四是访问控制。有些关键的访问资源无

法进行权限控制。医院信息系统在数据安全方面并

没有细分权限。系统的开发和维护过程缺乏监管，

运维的模式也存在很大的问题。

４　医疗行业数据安全防护应对策略

４１　概述

在大数据应用、云计算、物联网、移动浪潮

等技术概念支撑下及各种利益的驱使下，诊疗信

息的泄露风险大大增加［１０］。要实现医疗行业数据

安全防护，必须紧紧围绕数据自身的安全，从身

份鉴别、访问控制、数据完整性、数据保密性、

密码支持等多方面规范操作，形成严谨工作流程，

确保数据安全每个环节都不出问题。数据安全防

护体系的发展趋势是：沿着纵和横两个方向推进，

真正做到纵向到底，横向到边，所谓纵深防护就是

以应用系统为核心，横向防护就是以终端多样化

异构和操作系统为核心，构建一个跨平台、跨设

备、跨业务的自主可控的数据全生命周期安全防

护体系。

４２　身份鉴别

（１）用户标识：基本标识应在 ＳＳＦ实施所要

求的动作之前，先对提出该动作要求的用户进行

标识；唯一性标识应确保所标识用户在信息系统

生存周期内的唯一性，将用户标识与安全审计相

关联；标识信息管理应对用户标识信息进行管理、

维护，确保其不被非授权地访问、修改或删除。

（２）用户鉴别：一般应按相关要求，设计和实现

用户鉴别功能。每次用户登录系统时进行鉴别，

鉴别信息应是不可见的，在存储和传输时按国家

密码主管部门的规定，分级配置具有相应等级的

密码保护。

４３　自主访问控制

（１）按以下要求确定自主访问控制策略：可以

有多个自主访问控制安全策略，但它们必须独立命

名，且不能相互冲突。常用的自主访问控制策略包

括访问控制表、目录表、权能表等。（２）按以下要

求设计和实现自主访问控制功能：ＳＳＦ应实现采用

一条命名的访问控制策略，说明策略的使用和特

征，以及该策略的控制范围。（３）按以下要求确定

自主访问控制的范围：对于每个确定的自主访问控

制，ＳＳＦ应覆盖由安全系统所定义的主体、客体及

其之间的操作。（４）按以下要求确定自主访问控制

的粒度：主体为用户级，客体为文件、数据库表级

和／或记录、字段级。 （５）无论采用何种访问控制

策略所实现的自主访问控制功能，都能够允许命名

用户以用户的身份规定并控制对客体的访问，阻止

非授权用户对客体的访问。

４４　用户数据完整性

（１）要在读取的时候检测存储在 ＳＳＯＩＳ控制

范围之内的用户数据是否出现完整性错误，在检

测到完整性错误时采取必要的恢复措施，同时分

级配置具有相应等级密码管理的密码支持，对加

密存储的数据进行完整性检验。（２）ＳＳＯＩＳ能检

测出被传输的用户数据被篡改、删除、插入等情

况发生，在检测到完整性错误时采取必要的恢复

措施，同时分级配置具有相应等级密码管理的密

码支持，对加密传输的数据进行完整性检验。

４５　用户数据保密性

（１）对存储在ＳＳＣ内的用户数据：应根据不同

保密性要求，进行不同程度的保护，确保除具有访

问权限的合法用户外，其余任何用户不能获得该数

据，同时应分级配置具有相应等级密码管理的密码

支持。（２）对在不同ＳＳＦ之间或不同ＳＳＦ上的用户

之间传输的数据：应根据不同保密性要求，进行不

同程度的保护，确保数据在传输过程中不被泄漏和

窃取，同时分级配置具有相应等级密码管理的密码

支持。（３）按以下要求设计和实现客体安全重用功

能：由ＳＳＯＩＳ安全控制范围之内的某个子集的客体

资源，在将其释放后再分配给某一用户或代表该用

户运行的进程时，应不会泄漏该客体中的原有

信息。
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４６　密码支持

一般应根据密码强度与信息系统安全保护等级

匹配的原则，按国家密码主管部门的规定，分级配

置具有相应等级密码管理的密码支持，设计和实现

由密码机制所提供的安全功能。

４７　虚拟化安全

虚拟化安全对于确保云计算环境的安全至关重

要。因为云计算是利用虚拟化技术实现物理资源的

动态管理与部署，为多用户提供隔离的计算环境。

４８　使用漏洞扫描技术

定期扫描操作系统和数据库系统的安全漏洞与

错误配置，及时发现系统中的弱点或漏洞，提示管

理员进行正确配置，及时分析和评估，尽早采取补

救措施，可避免各种损失［１１］。

５　结语

在当今信息时代，医院数据安全变成医疗体系

结构中不可或缺的基础架构，作用越来越重要，任

何的数据泄露都将对医疗行业造成难以估算的损

失。只有做好数据安全防护，才能确保整个行业安

全、稳定发展。
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入基于ＭＯＭ数据集成及交换平台和 ＯＤＳ来解决目
前医院数据不一致和无法共享的问题。在医院中引

入交换平台和ＯＤＳ后，通过各种标准，保证数据的
及时性和一致性，各业务系统可以从ＯＤＳ通过数据
平台来获得所需的数据，实现数据的统一管理，极

大地方便数据的使用，为医院后续的信息化建设奠

定基础。
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