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〔摘要〕　通过介绍ＨＩＰＡＡ法案的主要内容及演变过程，提出我国应借鉴的先进经验：明确患者隐私信息
的保护范围及安全标准，增强政策法规可问责性，细化侵权行为与具体惩罚措施，追求保护隐私与维护公

益的价值平衡，进而为我国个人健康信息安全与隐私保护法律的制定提供参考。
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１　引言

随着信息化技术的发展和管理意识的不断提

高，我国卫生信息化的进程不断加快，使卫生机构

之间个人健康信息的共享成为可能。然而，信息共

享的程度越高，对其隐私性的威胁也越大。因此，

在健康信息交换的过程中如何保护个人隐私已经成

为卫生信息化发展过程中亟需解决的问题。

美国是世界上隐私权法律较为健全的国家，在

卫生信息化环境下如何保护个人隐私的问题上，已

经出台并实施了多项政策和法规并积累了丰富的实

践经验，其中最具代表性的法规即 《健康保险携带

与责任法案》 （ＨｅａｌｔｈＩｎｓｕｒａｎｃｅＰｏｒｔａｂｉｌｉｔｙａｎｄＡｃ

ｃｏｕｎｔａｂｉｌｉｔｙＡｃｔ，ＨＩＰＡＡ），ＨＩＰＡＡ法案是近３０年来
最彻底的医疗保健立法。而目前我国尚未建立起完

整的病人隐私权立法体系，涉及健康信息隐私的相

关法律法规与政策保障仍存在一定不足，尤其是隐

私保护方面，我国应该借鉴美国先进的立法经验，

切实推进立法及修法进度。
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２　研究目的、资料与方法

２１　目的

个人健康信息安全与隐私保护是近年来国内外

卫生信息化研究领域的热点与难点议题，而我国对

于个人健康信息安全与隐私保护的研究相对起步较

晚，对ＨＩＰＡＡ法案进行详细介绍和研究的文献几乎

没有。本文通过详细介绍ＨＩＰＡＡ法案的主要内容及

演变过程，为我国个人健康信息安全与隐私保护法

律的制定提供一些参考。

２２　资料与方法

对于 ＨＩＰＡＡ，国内文献一般直接称为 ＨＩＰＡＡ

法案、健康保险携带和责任法案、医疗电子交换法

案或义务型可携带式健康保险法案 （台湾）。本文

运用文献调研和综合对比研究等方法，通过检索美

国卫生部门官方网站以及 ＰｕｂＭｅｄ、ＳｃｉｅｎｃｅＤｉｒｅｃｔ、

ＣＮＫＩ和万方等国内外数据库，调研美国 ＨＩＰＡＡ法

案的主要内容和演变过程，从患者隐私信息的保护

范围及安全标准、政策法规的可问责性、侵权行为

与惩罚措施的规定、保护隐私与维护公益的价值平

衡４个方面综合对比分析ＨＩＰＡＡ法案和我国个人健

康信息安全与隐私保护法律的建设现状与差异。

３　结果分析

３１　ＨＩＰＡＡ的产生背景和主要内容

３１１　产生背景　随着医疗保健领域信息系统应

用越来越广泛，医疗保健对信息系统的应用和依赖

不可避免地带来相应的信息安全问题，如病人的病

历保密问题［１］。美国医疗模式在２０世纪 ９０年代时

发生了巨大变革，同时电子病历系统得到了广泛普

及，美国国会意识到电子信息技术发展将对卫生信

息隐私安全方面带来严峻挑战，针对病人隐私保护

进行立法的需求也越发明显。１９９１年美国卫生及公

共服务部 （ＵｎｉｔｅｄＳｔａｔｅｓＤｅｐａｒｔｍｅｎｔｏｆＨｅａｌｔｈａｎｄ

ＨｕｍａｎＳｅｒｖｉｃｅｓ，ＨＨＳ）组建了电子数据交换工作组

（ＴｈｅＷｏｒｋｇｒｏｕｐｏｎＥｌｅｃｔｒｏｎｉｃＤａｔａＩｎｔｅｒｃｈａｎｇｅ，ＷＥ

ＤＩ）研究电子数据的交换问题。１９９２年 ＷＥＤＩ提交

了一份关于医疗保险电子数据交换标准化的研究报

告并于１９９３年发表。为提高医疗卫生保健系统的

效率与有效性，实现电子健康数据标准性、隐私安

全性，提高医疗保险覆盖率，１９９６年比尔·克林顿

总统签署了由美国国会通过的ＨＩＰＡＡ法案。

３１２　主要内容　 （１）法律保障医疗保险的覆

盖率、移植性和连续性。修改美国 《公共健康服务

法》（ＰｕｂｌｉｃＨｅａｌｔｈＳｅｒｖｉｃｅＡｃｔ，ＰＨＳＡ）， 《雇员退

休收入保障法案》 （ｔｈｅＥｍｐｌｏｙｅｅＲｅｔｉｒｅｍｅｎｔＩｎｃｏｍｅ

ＳｅｃｕｒｉｔｙＡｃｔ，ＥＲＩＳＡ）及１９８６年的 《国内税收法》

（ｔｈｅＩｎｔｅｒｎａｌＲｅｖｅｎｕｅＣｏｄｅｏｆ１９８６），通过限制以个

人既存不利问题等因素导致的歧视排斥参保行为、

提供个人前参保信用记录、保障小雇主保险覆盖、

制定团体保险参保人丢失工作转为参加个体保险规

定等方式提高团体和个人市场中医疗保险覆盖的可

移植性和健康保险的连续性。 （２）严防浪费、欺

诈、滥用。打击在医疗保险和医疗保健服务供给过

程中的浪费、欺诈和滥用行为。（３）缴费。推广使

用医疗储蓄账户。（４）护理服务。改善长期护理服

务准入机制并提高其覆盖率。（５）简化医疗保险的

行政管理。ＨＩＰＡＡ中相关管理简化规定要求美国卫

生部为电子卫生保健事务、代码集、唯一的健康标

识符、信息安全 （医疗费用电子支付、隐私保护）

等方面制定国家标准。

３２　ＨＩＰＡＡ的演变过程

３２１　概述　管理简化规定作为ＨＩＰＡＡ法的重要

内容，也是修改最为频繁的部分。管理简化规定总

体可划分为事务和代码集标准、标识符标准、隐私

规则、安全规则、执法规则、违约通知规则６个部

分［２］，所以ＨＩＰＡＡ法案的演变也可以从这６个方面

进行梳理分析。１９９６年 ＨＩＰＡＡ法案出台之后经历

了６次重要的演变，分别于 １９９８、１９９９、２００３、

２００４、２００９、２０１３年充实完善：１９９８年对管理简化

规定中的事务和代码集标准、标识符标准和安全标

准方面提出了相应的标准规范；１９９９年提出了

《ＨＩＰＡＡ隐私规则》，包含个体可识别健康信息隐私

保护的标准，规范了相关信息的使用与披露；２００３
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年最终确定电子信息安全标准规范并发布了 《民间

资金惩罚》，对管理简化规定中的执法规则做出规

定；２００４年发布 《ＨＩＰＡＡ管理简化规定：为卫生

保健提供者提供唯一的健康标识符标准》，规则最

终确定标识符标准；２００９年发布 《关于健康信息外

泄通知义务》，完善违约通知规则；２０１３年发布

《关于ＨＩＰＡＡ隐私、安全、执法、违约通知等规则

的修改》，补充完善了相关规定。

３２２　事务和代码集标准　１９９６年管理简化规定

要求ＨＨＳ制定一系列便于电子信息交换的标准，

ＨＨＳ卫生保健财政管理局，１９９８年发布一系列的规

则制定建议通知 （ＮｏｔｉｃｅｏｆＰｒｏｐｏｓｅｄＲｕｌｅＭａｋｉｎｇ，

ＮＰＲＭ），提出８项电子交易标准规范，２０００年公布

了一系列 《事务和代码集标准》，如电子数据交换

ＥＤＩ８３７，８３５，８３４，８２０，２７０，２７１等。２００１年的

１０７届国会通过修正案，将标准化工作延期到２００４

年１０月１６日并要求联邦审计总署对 ＨＩＰＰＡ法实施

及电子数据交换标准的实施效果进行评估，于２００３

年１０月３１日前向议会提交报告。

３２３　标识符标准　１９９８年 ＨＨＳ卫生保健财政

管理局在发布的ＮＰＲＭ中提出了国家卫生保健提供

者和雇佣者标识符标准及其相关使用规范，２００４年

１１月医疗保险和医疗补助服务中心 （Ｃｅｎｔｅｒｓｆｏｒ

Ｍｅｄｉｃａｒｅ＆ Ｍｅｄｉｃａｉｄ Ｓｅｒｖｉｃｅｓ，ＣＭＳ） 发 布 了

《ＨＩＰＡＡ管理简化规定：为卫生保健提供者提供唯

一的健康标识符标准》，规则最终确定了国家卫生

保健提供者标识符标准并对 ＮＰＩ标准执行做了相关

规定。

３２４　隐私规则　１９９６年管理简化规定要求ＨＨＳ

秘书处向国会提交关于保护个体可识别健康信息的

建议，以及关于健康隐私信息主体权利、行使权利

的程序、隐私信息的使用与披露 ３方面的详细建

议。１９９９年隶属于 ＨＨＳ的负责规划和评估的助理

部长办公室向国会提交 《个人可识别健康信息的隐

私标准》（建议稿），也称 《ＨＩＰＡＡ隐私规则》

（ＨＩＰＡＡＰｒｉｖａｃｙＲｕｌｅ），提出了保护行政、金融事

务中涉及到的个体可识别健康信息隐私保护的标

准，保护信息主体人的权利，规范相关信息的使用

与披露，提高公共、个人健康计划和卫生保健服务

的效率和有效性［３］，这个规则完善了 １９９６年

ＨＩＰＡＡ中关于隐私保护的规定内容，２０００年８月提

交了 《个人可识别健康信息的隐私标准》 （最终

稿），之后发布了其技术修订。２００１年ＨＨＳ民权办

公室修改 《个人可识别健康信息的隐私标准》生效

日期延迟至 ２００１年 ５月 １４日，２００２年 ３月发布

《个人可识别健康信息的隐私标准》，提出对个人隐

私保护的相关规定的修改并对法规存在的一些误解

进行阐释，消除产生的不利影响，减轻法规导致的

管理负担，于８月发布了最终版，规定生效时间为

２００２年１０月１５日。

３２５　安全规则　１９９８年 ＨＨＳ卫生保健财政管

理局在发布的ＮＰＲＭ中提出了个体信息安全和电子

签名相关信息安全标准等，之后于同年８月发布了

《安全与电子签名标准》 （建议稿），提出了个人电

子健康信息以及电子签名安全问题的标准规范，补

充了１９９６年 ＨＩＰＡＡ法案中管理简化规定的内容。

２００３年２月ＣＭＳ发布 《医疗保险改革：安全标准》

最终确定健康计划、卫生保健信息交换中心和特定

的卫生保健提供者必须采用的相关电子信息安全标

准规范。２０１０年５月发布了隐私安全规则的系列修

改：电子方式提交临床药品和生物制剂试验数据的

规则；建立医疗器械独立标识系统的要求；进一步

加强医疗服务提供者和服务计划商业联盟的责任和

义务；限制受保护的健康信息出售；强化个人获取

电子医疗记录以及防止重要信息泄漏的相关权益。

３２６　执法规则　２００３年５月 ＨＨＳ秘书室发布

《民间资金惩罚》，规则提出了对违反 １９９６年

ＨＩＰＡＡ法管理简化规定的实体进行处罚的相关程

序。２００５年５月 ＨＨＳ秘书室发布 《ＨＩＰＡＡ管理简

化规定：执法规则》，修改了现有关于调查违反

ＨＩＰＡＡ管理简化规定的实体以及处罚的流程，于同

年９月发布 《民间资金惩罚》最终版，最终确立了

关于违反 ＨＩＰＡＡ管理简化规定的实体的处罚流程，

重新规定了法规的有效期。２００６年 ２月发布了

《ＨＩＰＡＡ管理简化规定：执法规则》的最终版。

３２７　违约通知规则　２００９年８月 ＨＨＳ民权办

公室发布 《关于健康信息外泄通知义务》，要求

ＨＩＰＡＡ法覆盖的实体及其业务伙伴提供违反保护健
·９４·

医学信息学杂志　２０１６年第３７卷第２期　　　　　　　　　　　　　ＪＯＵＲＮＡＬＯＦＭＥＤＩＣＡＬＩＮＦＯＲＭＡＴＩＣＳ　２０１６，Ｖｏｌ．３７，Ｎｏ．２



康信息的通知［４］。２０１３年 ＨＨＳ发布了 《关于

ＨＩＰＡＡ隐私、安全、执法、违约通知等规则的修

改》，补充完善了 《针对经济和临床医疗的卫生信

息技术法案》（ＨｅａｌｔｈＩｎｆｏｒｍａｔｉｏｎＴｅｃｈｎｏｌｏｇｙｆｏｒＥｃｏ

ｎｏｍｉｃａｎｄＣｌｉｎｉｃａｌＨｅａｌｔｈＡｃｔ，ＨＩＴＥＣＨＡｃｔ）中的相

关规定，修改个人健康信息的保护期限从无限到死

后５０年。

通过调研分析ＨＩＰＡＡ法案的主要内容和演变过

程可以看出，从１９９６－２００６年１０年间，每年都会

针对ＨＩＰＡＡ法案进行细化或修改，之后修改的频率

会稍微低些，几经修改ＨＩＰＡＡ法案比较完备地对医

疗健康信息的保护做出了规定。

４　对我国的启示

４１　概述

经过近 ２０年的发展，我国卫生信息化建设，

特别是医院信息系统、实验室信息系统、影像存储

与传输系统等医疗信息系统建设已初具规模，各地

电子健康档案、电子病历建设发展迅速［５］。然而在

建设过程中，涉及健康信息隐私的相关法律法规与

政策保障仍存在一定不足，尤其是隐私保护方面。

虽然我国立法体系日趋完善，公众对健康信息隐私

权保护的认识也不断加强，但是目前我国尚未建立

完整的病人隐私权立法体系，多数涉及病人隐私权

的法律规定常散见于法律、行政法规以及司法解释

中，且缺乏层次性及统一性，如不尽快解决，势必

会影响我国卫生信息化的发展。因此，我国应该借

鉴他国先进立法经验，切实推进立法及修法进度。

４２　明确患者隐私信息的保护范围及安全标准

ＨＩＰＡＡ要求ＨＨＳ制定医疗信息传输过程中的

相关安全标准，规定哪些授权部门参与管理，同时

为每一位患者提供一个识别符，用于身份验证与识

别，保证他人不会不正当地侵入、拦截、篡改存储

患者隐私信息的系统，ＨＩＰＡＡ同时向患者明确其具

有哪些权利，清晰易懂。然而，我国保护患者隐私

的法律、法规所约束规制的主体多是医疗机构及其

工作人员，内容也缺乏系统性，规定十分抽象、过

于原则化、效力层级低、使用范围有限，使得医疗

实践中对患者隐私权的保护缺乏实际操作性，对患

者所具有的隐私保护范围也没有立法解释。我国立

法机关可以在制定法规时借鉴 ＨＩＰＡＡ法案注重细
节，易于操作的特点，推进立法。

４３　增强政策法规的可问责性

当前我国卫生信息化环境下的信息安全隐忧之

一是责任的确立，医疗全程电子化的实现，将使纸

质医疗凭证转变为电子凭证，而电子数据很容易被

修改、复制，难以明确医疗责任，而ＨＩＰＡＡ法案规
定患者能够主动地利用本人的医疗信息并能自助查

询到这些医疗信息被哪些机构查阅和利用过，从而

增强了可问责性。

４４　细化侵权行为与具体惩罚措施

ＨＩＰＡＡ建立了保护病人隐私的法律框架和法律
标准，提升了整个卫生行业的标准化水平，明确规

定了侵犯病人隐私的行为应面临的法律责任，对违

反ＨＩＰＡＡ给出了具体的惩罚措施，如对公民的处罚
１００美元／人／违例，上限２５０００美元／违例／年；对
明知故犯或故意泄密者，５００００美元加 １年监禁
等，彻底改变了医护人员在处理医疗实务所获取信

息的方式［６］。然而，我国目前没有建立对个人医疗

信息隐私保护的基本架构，对隐私权的侵害缺乏明

确和严厉的法律责任的规定，惩罚措施也不明确。

４５　努力追求保护隐私与维护公益的价值平衡

为追求保护隐私与维护公益的价值平衡，

ＨＩＰＡＡ一方面确立医疗信息的使用和披露应当由患
者同意或授权的基本原则，另一方面规定有１２种
为维护社会公共利益可以不经患者同意使用和披露

患者医疗信息的情形［７］。而我国立法没有明确界定

公共利益的具体范围，使医疗机构有机会以公共利

益之名，有意无意侵害患者隐私而谋取利益，如为

宣传性病、艾滋病防治而侵犯患者隐私的案例。

５　结语

通过对美国健康信息隐私立法情况进行较全面
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的了解，可以看到涉及健康信息隐私相关的立法已

成为美国政策和法律的重要议题，这不仅因为健康

信息隐私保护所面临的严峻挑战已成为亟待解决的

国际性难题，也因为其不仅仅属于技术层面的问

题，还有赖于来自法律与社会伦理层面、管理层面

的支持，只有法律理论与技术方法、管理策略密切

结合才能发挥更好的隐私保护效果。
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卡结算等日常操作。各药房发药员负责药费交费刷

卡确认，各医生站和／或护士站负责各自病人的医
疗交费刷卡确认。门诊部办公室负责监督、查询门

诊医疗收费情况，住院部办公室负责监督、查询住

院医疗收费和住院生活收费情况。后勤部各食堂售

饭员和商店售货员负责日常售卖收费刷卡确认，后

勤部充值员负责职工卡的发卡、所有消费者的充

值、退卡结算等日常操作以及监督、查询售卖收费

情况。后勤部水电管理员负责采集节能控制系统的

消费数据；各订餐员负责营养餐订餐、统计和送

餐。行政部门考勤员负责考勤数据的采集、统计。

院办秘书负责会议签到系统的设置、统计。

４　结语

总之，患者医院一卡通规范医院财务流程关

系，强化医院财务管理制度，实现医院财务管理现

代化，信息实时化，提高服务的效率和质量，有效

解决办事手续繁杂和效率低下的问题。规范化的管

理、优质的服务推进医院管理一体化系统逐步完

善，为提升医院的管理和科学决策水平发挥重要的

作用。
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