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员摇 引言

以手机 粤孕孕 为代表的移动互联网技术正深刻影

响着人类的衣食住行遥 延伸到医疗行业袁 掌上医

院尧 移动支付等新技术正在将传统医院转变为 野互
联网 垣 冶 医院遥 互联网改变了人类的生活方式袁 也

对传统医院的信息化模式带来了变革遥 渊员冤 就诊流

程遥 传统模式下袁 挂号时间长尧 候诊时间长尧 就诊

时间短问题一直以来深深困扰着患者袁 也将医院管

理带入困境遥 通过互联网信息化参与袁 再造就诊流

程袁 该问题得到有效缓解遥 渊圆冤 网络结构遥 传统模

式下袁 为保障网络安全尧 防范信息泄露袁 医院内外

网之间施行完全物理隔离遥 而随着现代信息化的发

展袁 医院的内外网壁垒势必打通咱员暂 袁 依靠互联网所

提供的实时尧 便捷性袁 以人为本尧 以患者为中心袁
为患者提供更好的就诊服务袁 改善患者就医体验遥
渊猿冤 支付方式遥 传统模式下袁 使用现金支付与 孕韵杂
机刷银行卡支付的方式袁 受限于收费窗口数量而增

加了排队等候时间遥 医院一站式自助服务机与移动

支付为大众所接受袁 预付卡支付与移动支付方式也

使得收费更为便捷遥
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圆摇 就诊流程

圆郾 员摇 传统医院就诊流程

在传统模式下袁 门诊就诊基本流程为院 挂号

要要要就诊要要要收费要要要检查 渊包括化验冤 要要要取检

查报告 渊包括化验报告冤 要要要再就诊要要要再收费

要要要取药咱圆暂 遥 在各环节之中袁 每一步都需要患者排

队等候遥
圆郾 圆摇 野互联网 垣 冶 医院就诊流程

圆郾圆郾员摇 诊前预约摇 可通过多渠道的方式来进行预

约院 电话尧 微信公众号尧 手机第 猿 方 粤孕孕 应用尧 掌

上医院平台尧 一站式自助服务机等遥 用以确定挂号

科室尧 就诊医生尧 就诊时间遥
圆郾圆郾圆摇 账户绑定与充值摇 将就诊卡与银行卡或移

动支付账号绑定袁 对绑定银行卡或移动支付账号进

行充值袁 保证余额充足遥
圆郾圆郾猿摇 自助挂号摇 凭预约短信在医院一站式自助

服务机上进行挂号遥 围绕一站式自助服务机还可开

展下列一站式服务院 预约尧 报告及费用查询尧 银行卡

渊或移动支付账号冤 与就诊卡绑定尧 银行卡充值等遥
圆郾圆郾源摇 就诊并结算摇 在医师信息化工作平台提供

检查尧 会诊尧 复诊等预约功能袁 预约成功后发送提

示短信袁 减化就诊流程尧 方便患者就诊遥 就诊结束

后立即由该医生在医师信息化工作平台进行费用结

算院 罗列全部费用清单袁 经患者确认后刷卡或扫码

进行费用结算遥 该过程既省去了传统就诊模式下患

者在收费结算窗口排队等候的时间袁 又不用从医生

办公室到收费大厅来回奔波袁 方便了患者遥
圆郾圆郾缘摇 报告查询摇 诊疗报告出具后通过手机短信

第一时间告知患者袁 患者可通过微信公众号尧 掌上

医院尧 一站式自助服务机等方式来查询报告袁 在一

站式自助服务机上进行报告打印遥
圆郾 猿摇 两种流程候诊时间比较

传统医院与 野互联网 垣 冶 医院的就诊流程袁 见

图 员遥 根据原 叶卫生部办公厅关于印发 野三好一满

意冶 活动 圆园员员 年工作任务分解量化指标的通知曳袁

要求各医院的挂号尧 划价尧 收费尧 取药等服务窗口

等候时间臆员园 分钟遥 一次从挂号到取药 渊不做检查

与化验冤 的最简单就诊过程袁 按照每次 员园 分钟的

最大等候时间袁 在传统模式下需要经挂号要要要就诊

要要要收费要要要取药 源 个流程遥 所有等候时间约为 员园
伊 源 越 源园 分钟遥 同样条件下袁 在 野互联网 垣 冶 模式

下袁 假设病人已绑定账户尧 账户余额充足袁 流程就

变为院 诊前预约要要要自助挂号要要要就诊并结算要要要
取药 源 个系列流程遥 其中诊前预约流程无等候时

间袁 就诊并结算流程因为已提前预约好具体时间袁
等候时间也可忽略不计遥 所有等候时间就是自助挂

号和取药所花费的 员园 伊 圆 越 圆园 分钟遥 更进一步假设

一站式自助服务机数量充足袁 自助挂号无需等候时

间袁 所有等候时间就只有用于等候取药的 员园 分钟遥
如果就诊流程更加复杂袁 随着检查尧 再就诊尧 再收

费等环节的加入袁 这一传统模式与 野互联网 垣 冶 模

式之间患者等候时间的差距将进一步加大遥 可见

野互联网 垣 冶 模式较之传统模式可以大大减少病人

排队等候时间袁 能够方便患者并改善就诊体验袁 有

着无可比拟的优势遥

图 员摇 传统医院与 野互联网 垣 冶 医院的就诊流程

猿摇 网络结构

猿郾 员摇 传统医院的网络拓扑

如图 圆 所示袁 传统医院的网络拓扑中外网区域

与内网区域彻底物理隔离袁 医院内部网络有较为可

靠的安全保障遥
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图 圆摇 传统医院网络拓扑

猿郾 圆摇 野互联网 垣 冶 医院的网络拓扑

如图 猿 所示袁 野互联网 垣 冶 医院要求将诊疗信

息第一时间发布到各种外网终端设备上袁 以便患者

实时查询以了解个人就诊各环节的最新动向遥 这就

需要医院打通内外网袁 由此而来的网络与信息安全

保障就变得尤为关键遥

图 猿摇 野互联网 垣 冶 医院网络拓扑

猿郾 猿摇 野互联网 垣 冶 医院的网络区域划分

猿郾猿郾员摇 医院内网区域摇 主服务器及存储区院 包括

医院信息系统主机尧 影像存储与传输系统主机尧 检

验信息系统主机尧 中间件服务器尧 应用服务器等医

院核心业务服务器及其对应的存储设备遥 运行医院

日常核心业务遥 通过连接内网核心交换区与其他区

域互通遥 灾备务器及存储区院 包括医院信息系统备

机尧 影像存储与传输系统备机等各种备份服务器遥
与主服务器及存储区相对应袁 为主服务器及存储区

的相应设备提供日常备份遥 而在主服务器及存储区

整体瘫痪时将替代主服务器及存储区以运行医院核

心业务袁 从而保障医院核心业务持续可用遥 通过连

接内网核心交换区与其他区域互通遥 无线网络工作

区院 包括医师移动查房笔记本尧 移动护理笔记本尧
孕阅粤 掌机等医院内网无线连接设备遥 考虑到未经识

别的无线设备经加入无线网络工作区而攻击内网存

在高风险性且不可控袁 所以该区域必须先经过内网

防火墙识别后才能与其他区域互通遥 有线网络工作

区院 包括台式机尧 一站式自助服务机尧 医疗信息采

集设备等有线连接设备遥 通过连接内网核心交换区

与其他区域互通遥 信息安全管理区院 包括杀毒软件

服务器尧 入侵检测设备尧 数据审计设备等信息安全

设备遥 为医院内网提供网络安全防护遥 通过连接内

网核心交换区与其他区域互通遥 专线接入区院 为医

保网络尧 卫生局网络尧 银行网络等专线网络提供前

端连接遥 包括每个专线的独立前置机及其相关交

换设备遥 在专线网络与医院内网间提供数据交互遥
为防范发自专线网络的攻击行为袁 所以必须先经

过内网防火墙识别后才能与其他区域互通遥 内网

核心交换区院 由内网核心交换机尧 汇聚交换机等

网络交换设备组成遥 为内网数据提供核心交换功

能袁 是内网数据交换的核心区域遥 一端与内网防

火墙连接遥
猿郾猿郾圆摇 医院外网区域摇 非军事化区 渊阅藻皂蚤造蚤贼葬则蚤扎藻凿
在燥灶藻袁 阅酝在冤 包括 宰藻遭 服务器尧 邮件服务器尧 掌上

医院服务器等外网前端应用服务器遥 为医院外网终

端提供各种可公开的医疗信息袁 方便患者就诊遥 因

阅酝在 区中个别服务器 渊如掌上医院服务器冤 需要和

医院内网服务器进行数据交互袁 所以 阅酝在 区必须

连接外网防火墙以保障后端医院内网设备的安全遥
外网办公区院 包括外网台式机等医院区域内的外网有

线连接设备遥 一端与外网防火墙连接遥
猿郾猿郾猿摇 医院内外网交互区域摇 外网防火墙院 设置

网络地址转换策略袁 将 阅酝在 区服务器 陨孕 地址转换

为对外公网地址曰 设置访问控制策略袁 外网终端只

能访问 阅酝在 区域内指定 造孕 地址服务器的指定端口袁
不允许访问其他地址及端口遥 掌上医院服务器和医

院内网服务器的交互必须通过在外网防火墙上设定

的指定 陨孕 和指定端口来实现遥 网闸院 设置 阅酝在 区
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只能访问内网指定 陨孕 的指定端口曰 设置内网也只

能访问 阅酝在 区指定 造孕 的指定端口咱猿暂 遥 内网防火

墙院 设置访问控制策略袁 除内网服务器与外网掌

上医院服务器之间指定 陨孕 及端口的访问之外袁 禁

止内网与外网的一切通信遥 外网防火墙尧 网闸尧
内网防火墙是互联网医院网络与信息安全的核心

区域遥 保护患者个人隐私袁 避免患者信息外泄袁
确保公共信息安全是这一核心安全区域建立的最

重要目的咱源暂 遥

源摇 支付方式

源郾 员摇 传统支付

在传统的人工挂号尧 收费模式下袁 自费包括现

金和刷银行卡两种方式遥 而在这两种结算方式中袁
刷银行卡支付相比现金支付免去了找零环节曰 银行

卡较现金携带也更为方便尧 效率更高遥
源郾 圆摇 预付卡支付

建立在刷银行卡支付这一基础之上袁 将医院和

银行系统对接袁 依托一站式自助服务终端袁 绑定就

诊卡与银行卡袁 建立预付卡支付方式遥 更进一步在

挂号尧 医生开具处方单等每一个费用产生环节后由

患者确认并刷就诊卡记账袁 最后收费环节再刷银行

卡结算遥 由此可以实现 野先诊疗后付费冶 的就医模

式袁 能更好地解决因多次结算造成的就医时间长的

问题咱缘暂 遥
源郾 猿摇 移动支付

随着移动支付在大众中的普及袁 通过支付宝尧
微信等移动支付工具来进行扫码支付已经在网上购

物尧 超市购物等领域广泛应用遥 推广到医疗领域袁
将医院与第 猿 方移动支付平台系统对接袁 绑定就诊

卡与用户移动支付账户袁 结算时通过手机扫描医院

结算终端生成的二维码即可进行结算遥 比之预付卡

支付时输入密码尧 移动支付时扫码更为高效便捷遥
野互联网 垣 冶 信息化医疗模式正是借助着预付卡支

付与移动支付的高效性与自主性袁 改变了传统的现

金支付方式袁 使得挂号尧 收费环节的排队等候时间

大大缩短遥

缘摇 结语

将新兴互联网技术融入医院信息化应用袁 在

提高患者满意度的同时提升医院自身服务质量遥
野互联网 垣 冶 医院模式已经成为了当前医院信息化

发展的必然选择袁 也是医院信息化建设的必然

趋势遥
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