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也摘要页 摇 针对目前未引入安全机制的医学影像存储与传输系统袁 提出基于数字水印和数字签名技术的安全

机制方案遥 数字水印技术对医学图像进行有效的版权等信息认证袁 数字签名技术对医学图像的发送方与接

收方进行身份等信息的认证袁 为远程医疗的发展提供支持遥
也关键词页 摇 医学影像存储与传输系统曰 数字水印曰 数字签名曰 仲裁曰 远程医疗
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员摇 引言

随着现代医院数字化进程的推进袁 传统的医学

图像保存介质已由胶片转变为数字图像尧 光盘尧 磁

盘等遥 新技术无疑为临床诊断带来很多便利袁 但由

于数字图像容易被修改袁 所以医学数字图像的认证

显得尤为重要遥 将数字水印技术和数字签名技术引

入到医学影像存储与传输系统咱员暂 中将在较大程度上

保证病患个人资料的安全袁 为及时治疗提供便利遥
该技术在确保图像准确真实基础上袁 也使医生避免

误诊袁 进而减少医院与患者之间的医疗纠纷袁 对于

保证远程诊疗安全性具有积极意义遥

圆摇 医学影像存储与传输系统安全性分析

医学影像存储与传输系统 渊 孕蚤糟贼怎则藻 粤则糟澡蚤增蚤灶早
葬灶凿 悦燥皂皂怎灶蚤糟葬贼蚤燥灶 杂赠泽贼藻皂袁 孕粤悦杂冤 是近年来随着数
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字成像尧 计算机和网络技术的进步迅速发展起来袁
旨在全面解决医学图像的获取尧 显示尧 存储尧 传送

和管理的综合系统遥 它主要分为图像获取尧 大容量

数据存储以及图像显示遥 医学图像必须遵循数字成

像和通信标准袁 这使得医学影像存档通信系统可以

兼容不同厂家生产的各种医学成像设备遥 由于医学

影像存储与传输系统的广泛通用性袁 所以医生用于

诊断的医学图像的安全认证也成为了关键性的问

题遥 医学图像在不同用户之间的传输要求实现的安

全性有院 渊员冤 医学图像数据的保密性遥 由于医学图

像显示病患的个人身体特征属个人隐私袁 院方有责

任保护病患的身体特征的相关数据遥 渊圆冤 传输医学

图像双方身份的确定性遥 由于远程诊断或者病患转

院等原因所引起的医学图像数据在公共信道上传

输袁 均需要网络系统提供方便且安全的确认对方身

份的保障措施遥 渊猿冤 不可否认性遥 无论是在公共信

道还是传统的医学图像交互过程中袁 信息是瞬息万

变的遥 医学图像一旦顺利交互则不可否认袁 否则必

将导致信息传输的双方以及病患的利益受损遥 渊源冤
不可修改性遥 如果医学图像在公共信道传输的过程

中被修改袁 结果必定造成医生赖以诊断的医学图像

数据出现差错袁 最终可能导致病患得不到合理正确

的治疗袁 有可能引发医疗纠纷遥

猿摇 基于数字水印和数字签名技术的医学影

像存储与传输系统

猿郾 员摇 数字水印技术

猿郾员郾员摇 原理 摇 数字水印技术 渊阅蚤早蚤贼葬造 宰葬贼藻则皂葬则噪鄄
蚤灶早 栽藻糟澡灶燥造燥早赠冤 咱圆 原 源暂是一种有效的数字产品版权保

护和数据安全维护技术袁 是信息隐藏技术研究领域

的一个重要分支袁 它将具有特定意义的水印标记袁
利用数字嵌入的方法隐藏在数字图像尧 声音尧 文

档尧 视频等数字产品中袁 用以证明创作者及其作品

的所有权袁 作为鉴定尧 起诉非法侵权的证据袁 同时

通过对水印的检测和分析保证数字信息的完整可靠

性袁 从而成为知识产权保护尧 多媒体防伪和安全认

证的有效手段遥 目前大多数水印制作方案都采用密

码学中的加密体系来加强袁 在水印的嵌入尧 提取时

采用一种甚至多种密钥联合使用的方式达到信息的

隐蔽性和完整性要求遥
猿郾员郾圆摇 本系统应用摇 本系统中通过置乱算法咱缘 原 苑暂

将院方特定的印章数据进行置乱后袁 将得到的置乱印

章嵌入到原始的医学图像中袁 嵌入过程需要院方提供

特有的水印密钥遥 原始医学图像在院方的印章数据尧
水印密钥以及特定的置乱算法干预下袁 得到带有版权

等水印信息的医学图像袁 操作流程袁 见图 员尧 图 圆遥

图 员摇 水印嵌入过程

图 圆摇 水印提取过程

猿郾员郾猿摇 具体实现过程 摇 渊员冤 发送方利用置乱算

法将自己特有的印章数据 粤 进行置乱处理袁 得到置

乱印章 粤遥 渊圆冤 将置乱印章 粤 嵌入到医学图像 粤
中袁 得到带水印的医学图像 粤遥 该嵌入过程需要发

送方的水印密钥遥 渊猿冤 接收方可以直接根据接收到

的带水印的医学图像进行临床诊断遥 渊源冤 若需要对

接收到的带水印医学图像 粤忆进行仲裁袁 则需要发送

方提供水印密钥遥 根据发送方提供的水印密钥可以

在带水印的医学图像中提取置乱印章 粤忆和医学图像

粤忆遥 渊缘冤 若印章数据 粤 与印章数据 粤忆相吻合袁 则

说明医学图像的版权等信息认证成功袁 否则失败遥
猿郾 圆摇 数字签名技术

猿郾圆郾员摇 原理 摇 数字签名技术 渊 阅蚤早蚤贼葬造 杂蚤早灶葬贼怎则藻
栽藻糟澡灶燥造燥早赠冤 的发展目前较为成熟袁 其主要功能是

使数据发送方无法否认自己的发送行为遥 目前的数

字签名技术均是基于非对称的公钥密码体制袁 即该

系统中应该包括医学图像发送方尧 医学图像接收方

以及第 猿 方权威认证机构 渊 悦藻则贼蚤枣蚤糟葬贼蚤燥灶 粤怎贼澡燥则蚤贼赠袁
悦粤冤遥 系统中用户的身份凭证是数字证书袁 数字证

书对于用户是唯一的袁 且由用户预先申请遥 悦粤 负

责发放和管理数字证书袁 用户在建立会话之前袁 首

先通过数字证书经由 悦粤 建立彼此信任关系袁 在此
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基础上袁 数字签名以及密文形式的会话过程确保合 法接收内容的真实性袁 操作流程袁 见图 猿尧 图 源遥

图 猿摇 添加签名过程

图 源摇 验证签名过程

猿郾圆郾圆摇 具体实现过程摇 渊员冤 双方决定使用公共

信道传输医学图像袁 通过 悦粤 确定双方身份遥 渊圆冤
发送方用自己的私有密钥将传输医学图像的散列值

粤 进行数字签名袁 然后使用接收方的公钥再次进行

加密袁 使得接收方为唯一合法的接收者遥 渊猿冤 通过

公共信道将进行数字签名后的散列值 粤 和带水印医

学图像 粤 传输给接收方遥 渊源冤 接收方用自己的私有

密钥和发送方的公钥解密医学图像并获得散列值

粤忆袁 同时接收带水印医学图像 粤忆遥 渊缘冤 若医学图像

粤忆的散列值 粤忆忆等同于接收到的散列值 粤忆袁 则通信

双方签名验证袁 否则失败遥

源摇 整体框架

医学图像是医生赖以诊断的临床数据袁 要求较

高的精确度遥 所以在公共信道进行传输的所有数据

最终选择加解密效率较高的对称密钥袁 对称密钥的

协商方式已经较为成熟遥 具体的发送与接收流程袁
见图 缘尧 图 远遥

图 缘摇 发送端流程

图 远摇 接收端流程 渊下转第 缘园 页冤
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完成无线传输层安全协议 猿 级加密袁 签名密钥设备

以毫秒为单位袁 在无线传输层安全协议袁 主要用于

握手时加 辕解密操作袁 保证长期无线传输层安全协

议会话安全袁 客户端身份验证和数字签名遥

源摇 结语

随着科技的发展袁 医院移动电子商务已初具规

模袁 其安全问题也亟待解决遥 从接入终端层尧 通信

层尧 网关协议层尧 应用服务层 源 层分析了医院移动

电子商务的安全问题遥 在此基础上提出了一种基于

无线传输层安全协议的医院移动电子商务安全解决

方案袁 可以为医院服务器提供保密尧 完整尧 不可否

认的识别服务遥
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缘摇 结语

在未引入安全机制的 孕粤悦杂 中加入数字水印和

数字签名技术能够解决安全性问题遥 数字水印技

术能够保护医学图像数据的完整性袁 任何人不能

对图像进行篡改和替换曰 水印也由于其透明性袁
攻击者不易发现其存在袁 同时也不影响医生对医

学图像进行判断曰 数字签名技术能够同时保障医

患双方的利益袁 发生争端时得到公正的仲裁遥 虽

然数字水印和数字签名技术的引入在一定程度上

降低了工作效率袁 但其提高医学图像保存尧 传输尧
显示的安全性袁 为远程医疗的积极发展提供了较

好的保障遥
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