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〔摘要〕　以中山大学附属肿瘤医院为例，在分析其医院信息系统现状的基础上，为实现医院主数据中心和
容灾中心实时在线容灾目标，提出基于ＥＭＣＶＰＬＥＸ构建存储双活的数据中心，介绍数据中心的容灾方案并
进行系统测试，为医院信息化建设提供借鉴。
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１　引言

随着虚拟化、云计算等信息技术的高速发展，

医疗卫生信息化建设日臻完善。然而如果信息系统

在运行过程中中断将会导致医疗服务的中断，诊疗

信息数据丢失其损失无法估量，因此信息系统安全

稳定运行日益成为医院运维的重中之重。传统的医

院核心业务均采用双机存储热备，存储系统主备切

换方式提供稳定服务，在医院前期的信息化建设中

起到了一定的作用，但也存在如需切换停机时间导

致业务中断等弊端。基于以上情况，实现生产中心

和容灾中心两台存储之间的数据同步及内存镜像，

使得虚拟化平台上所有业务系统可以在两个双活中

心之间进行无缝切换，即任何一台存储出现硬件故

障或有虚拟平台的物理服务器出现故障，都不会造

成业务中断，保障业务的持续运行及高可用性［１］。

本文以中山大学附属肿瘤医院为例进行介绍。

２　医院医疗信息系统现状

２１　存储架构

随着医院对信息化建设的重视和投入的加大，

医院业务量不断增加，对于信息系统的稳定性需求

也不断增加。目前，中山大学附属肿瘤医院内部使

用的医疗系统包括医院信息系统、电子病历系统、

检验系统、影像存储与传输系统、心电超声系统、

病理系统、病案数字化系统、移动护理系统、合理

用药系统、体检系统、医院物流系统等。同时，该
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院也正陆续建设基于大数据、数据挖掘、云平台等

的复杂大系统。采用基于ＤＳ５３００和 ＤＳ４８００两重存
储，运用ＩＢＭ存储镜像技术做了存储层面的镜像复
制，见图１。采用传统的基于两套存储层面的镜像
双活架构，可使存储文件在不同存储内保留两份数

据，确保在一台存储出现故障时可以通过手动方式

切换到另外一台存储，从而避免数据丢失。

图１　中山大学附属肿瘤医院存储架构

２２　存在的问题

此镜像双活的架构出现以下几个问题：（１）因
业务系统大部分基于 Ｗｉｎｄｏｗｓ平台，所以在出现故
障时，操作系统层面需要手动挂起存储盘，导致在

故障切换出现数据恢复点时，数据库其实相当于从

数据库挂机之后再恢复原来状态，所有ＲＰＯ不等于
零，ＲＴＯ在大约分钟到小时级别。（２）Ｌｉｎｕｘ类型
的操作系统，由于底层存储进行更换，为了识别到

新的存储磁盘，需重启服务器，如果 Ｌｉｎｕｘ系统通
过如ｈｅａｒｔｂｅａｔ方式设计双机热备，还必须采用双机
前后主备服务器先后进行重启、双机配置需要重新

写入等一系列恢复步骤。由此造成ＲＰＯ数据不等于
零，同时ＲＴＯ恢复的时间也远超过通过冷备方式单
机故障存储切换时间，出现越是高可用越难以恢复

的情况。（３）采用磁带机恢复数据时，由于备份的
数据库都是昨天的，所以会导致数据恢复时只能恢

复已经备份的数据，同时通过最近的日志进行今天

恢复，所有的ＲＴＯ时间等于数据库恢复时间加上日
志恢复时间。而且对于ＲＰＯ的丢失有可能最大到１
天左右，对于影像、检验这样医技临床系统来说，

数据丢失会造成严重的医疗事故，对医院发展的影

响是巨大的。所以如何在最短的时间成本上，最完

整地恢复系统，保障医院业务正常运行，降低数据

丢失风险，是设计数据中心双活解决方案的目标。

中山大学附属肿瘤医院为了实现两个数据中心双活

容灾，采用 ＥＭＣＶＰＬＥＸＭＥＴＲＯ方案加 Ｒｅｃｏｖｅｒ

Ｐｏｉｎｔ连续数据保护方案，可以实现医院原有 ＩＢ

ＭＤＳ５３００、ＤＳ４８００异构存储的虚拟化整合，而且通

过ＶＰＬＥＸ大内存提高旧存储的 ＩＯ读写速度，提高

使用效率。同时方案利用 ＶＰＬＥＸ的虚拟化设备，

通过两套光纤交换机，实现两个数据中心之间的

“２＋２”双活架构，来达到 ＲＴＯ为零、ＲＰＯ为零的

目的。

３　医院数据中心容灾方案

３１　方案设计要求

３１１　系统兼容性　方案充分考虑双活方案的体

系兼容性，需配置集 ＦＣ－ＳＡＮ、ＩＰ－ＳＡＮ、ＮＡＳ于

一体的高性能统一存储，具有分层存储功能；并且

通过存储虚拟化异构整合目前医院在运行的多套存

储系统。

３１２　可靠性　方案设计中考虑系统的双活架

构、同步方式、容灾发生应急方案等方面，系统具

有高可靠的保障，考虑到物理容灾以及逻辑容灾的

保障，使得数据丢失容忍量 （ＲＰＯ）为０，业务恢

复时间 （ＲＴＯ）尽可能低，同时对于关键设备以及

链路均采用冗余设计。

３１３　灵活性、扩展性　双活架构设计需要有灵

活的扩展性，在现双数据中心的架构下，考虑可以达

到两地３中心的技术架构，对于关键的双活设备采用

同步或异步方式来满足不断增长的业务需求。

３１４　可管理性　作为中山大学附属肿瘤医院的

双活容灾基础架构，必须建议完善的运行管理和维护

手段来管理双活设备、存储设备、数据保护设备。

３１５　实用性　系统的设计要求必须从实际出

发，依照医院现有的信息化设备，满足医院双活容

灾的需求，选择具有最佳性能价格比的系统硬件和

软件，减少系统运行费用，同时充分考虑未来的业

务需求。
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３２　方案实施

３２１　ＶＰＬＥＸ双活方案　两个数据中心均通过
ＶＰＬＥＸ虚拟化网关管理５６００主存储和其他异构存
储，形成存储虚拟化的整合，同时基于 ＶＰＬＥＸ虚
拟化设备，实现了两数据中心ＭＥＴＲＯ架构以及 “２
＋２”双活架构，见图２，达到 ＲＴＯ为零、ＲＰＯ为
零的建设目标［３］。

图２　基于ＶＰＬＥＸ存储虚拟化网关的

双活数据中心方案存储构架

在 ＶＰＬＥＸ上的远程存储虚拟功能虚拟出虚拟
卷给物理主机使用，底层两台 ＶＮＸ５６００存储均为
Ａｃｔｉｖｅ，在两台存储底层划分相同大小卷进行镜像，
同时在ＶＰＬＥＸ系统中针对每一台物理主机构建跨
多个ｌｕｎ的一致性组，保证在时间轴上数据一致性。
对于物理主机来说，使用方式与传统的一样，主机

只需要识别到 ＶＰＬＥＸ提供的虚拟卷即可，不需要
修改原有使用模式。每当有一个 ＩＯ写入 ＶＰＬＥＸ镜
像卷时，均同时写入到两个数据中心的ＶＮＸ５６００存
储中，保证两个数据中心存储数据的一致性。而当

任意一套存储系统或者数据中心发生访问故障时，

对于物理主机的业务连续性完全没有影响，另外一

套正常存储设备可以继续支撑业务应用；且当故障

存储恢复可以使用时，ＶＰＬＥＸ会自动将数据进行同
步，可以自动化实现故障时数据中心正常运行，故

障结束之后自动恢复，从而自动实现了远程双数据

中心的双活。通过 ＶＰＬＥＸ实现了底层的存储双活，
对于任何系统和数据库来说，始终使用的是 ＶＰＬＥＸ
上的虚拟磁盘，至于底层的虚拟磁盘可以根据业务

需求，合理地使用新旧存储。医院信息系统、集成

平台等核心重要系统为了确保减少基于存储的单点

故障，所有的双活磁盘均放在两套 ＥＭＣＶＮＸ５６００
上，以保证系统读写性能和稳定性，同时对于一些

旧的非核心系统如病案统计、合理用药等，可以采

用基于ＥＭＣＶＮＸ５６００和ＩＢＭＤＳ５３００两套新旧存储
虚拟出来虚拟磁盘来搭建数据库，虽然性能会基于

最差的存储的性能，但可以合理利用旧有的存储。

ＥＭＣＶＮＸ５６００采用分层存储技术，通过将所有
ＳＳＤ、ＳＡＳ、ＳＡＴＡ磁盘组进行虚拟化，形成一个大
ＰＯＯＬ，热点数据存放在 ＳＳＤ磁盘，常用数据存放
在ＳＡＳ磁盘，不活跃数据存放在 ＳＡＴＡ磁盘，从而
提高热点数据Ｉ／Ｏ读写能力。自动分层存储技术给
业务带来了更高性能上的提升，并且能节省成本投

入［３］。

３２２　数据库双活升级改造　ＶＰＬＥＸ存储双活
只是避免了存储底层的如磁盘故障、逻辑错误、

磁盘数据丢失等单点故障，对于核心数据库来

说，数据库使用服务器也是故障点之一。传统的

数据库如 ＭＹＳＱＬ、ＳＱＬＳＥＲＶＥＲ等均采用主备
方式提供对外服务，部分服务器处于空运行，而

且在切换过程中可能出现切换宕机风险。医院将

原有的ＤＢ２数据库迁移到Ｏｒａｃｅｌ数据库，将原有
的主机热备方式升级为 “２＋１”模式同时对外提
供服务，见图３，ＲＡＣ架构大大改善了以往 “双

机单活”双机热备模式下的硬件资源利用［４］。

图３　服务器双活数据中心架构

３２３　ＶＭｗａｒｅ虚拟应用　数据库可以在两个数
据中心机房同时对外提供服务，上层的应用服务器
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采用ＶＭｗａｒｅ服务器虚拟化技术，通过在东大楼和
西大楼机房同时部署一体化医生工作站虚拟化ＥＳＸｉ
主机 （东大楼２台，西大楼１台），实现一体化医
生工作站应用的双活部署，当其中一台服务器有问

题时，快速迁移到另外一台服务器保障业务快速恢

复，通过虚拟化高可靠集群 （ＨＡ）的构建有效保
障了系统运行的连续性［５］。

３２４　双活数据中心网络规划　数据库双活对东
西座两个节点间通讯链路的带宽和不间断性能需求

较高，建议东座服务器核心交换机与西座核心交换

机之间部署单独的存储备份专用链路，包含两条物

理链路聚合实现高带宽和冗余性，见图４。东座两
台服务器核心交换机上为存储备份专用端口配置

ＶＰＣ，完成专用链路的链路聚合配置。端口配置
ｔｒｕｎｋ，只放通存储备份使用的 ｖｌａｎ１８０、ｖｌａｎ１８１、
ｖｌａｎ８００、ｖｌａｎ８０１。西座核心交换机目前为 ＶＳＳ结
构，可以使用聚合端口配置两条存储备份专用

链路。

图４　双活数据中心网络拓扑

３２５　连续数据保护方案　在解决了物理灾难带

来的业务中断及数据丢失的同时，为避免数据文件

误删除、数据库 ｂｕｇ、数据库升级失误等逻辑故障

导致的数据丢失，医院构建连续数据保护策略，结

合ＶＰＬＥＸ引擎作为拆分装置，利用旧有的 ＩＢ

ＭＤＳ５３００和 ＤＳ４８００，将生产存储的日志卷以 Ｉ／Ｏ

级别复制到旧存储，见图５，故障发生时，只需通

过选择需要恢复点，在测试环境恢复测试，在原存

储上进行数据恢复，３步简单操作，即将数据恢复

至故障发生前的任意时间点，保障了 ＲＰＯ＝０，且
大大缩短了故障恢复时间，避免了因发生逻辑性数

据错误时带来的损失，实现连续数据保护。

图５　ＣＤＰ连续数据保护模型

旧有的存储系统 （ＤＳ５３００／ＤＳ４８００）接入到
ＶＰＬＥＸ管理，配置ＲｅｃｏｖｅｒＰｏｉｎｔ－ＣＤＰ，将ＶＮＸ５６００
生产存储上的ＣＤＰ日志卷放置于镜像后的旧存储系
统集群上，存储规划为现有存储的 １／３作为日志
卷。经过测试连续数据保护的时间正常的业务运行

大约是３个月到半年，如果出现比如大量的数据库
写入和修改，保护的时间会被压缩到１周时间。连
续数据保护进行数据库恢复时，需要先将日志卷在

其他服务器挂载，确认需要恢复的数据库内容，然

后将原有生产环境的服务器卸载数据库磁盘，如

Ｗｉｎｄｏｗｓ平台进行磁盘脱机、Ｌｉｎｕｘ平台进行 ｕｎ

ｍｏｕｎｔ操作。进行日志卷恢复后，再重新挂载磁盘，

重新启动数据库，因为数据库处于正常的运行状

态，可以有效避免比如数据库逻辑错误，或者一些

错误操作使得数据库宕机，使得ＲＰＯ＝零，ＲＴＯ依

据日志卷恢复速度。

４　双活系统测试

４１　ＶＰＬＥＸ双活环境故障测试

在ＶＰＬＥＸＭＥＴＲＯ的故障测试中，一体化核心

系统采用ＯｒａｃｌｅＲＡＣ３节点在两个数据中心，其中

一个数据中心是两个节点，另一个数据中心是一个

节点。通过ＳＡＮ网络以及核心交换机专线光纤走心

跳线，数据存储统一采用 ＶＰＬＥＸ虚拟卷，数据存

放在两个数据中心中。在 ＶＰＬＥＸ的１６项故障测试
·６３·
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中，见图 ６，测试结果符合预期，业务情况正常，
满足双活需求，见表１。

图６　ＶＰＬＥＸＭＥＴＲＯ故障状态

表１　ＶＰＬＥＸ双活测试结果

序号 故障情景 预期结果 测试结果

１ Ｗｉｔｎｅｓｓ故障 业务正常 业务正常

２ Ｃｌｕｓｔｅｒ２故障 业务正常 业务正常

３ Ｃｌｕｓｔｅｒ１故障 业务正常 业务正常

４ Ｗｉｔｎｅｓｓ故障，Ｃ２故障 业务中断 业务中断

５ Ｗｉｔｎｅｓｓ故障，Ｃ１故障 业务中断 业务中断

６ ＶＰＬＥＸＷＡＮ口连接中断 业务正常 业务正常

７ Ｗｉｔｎｅｓｓ和 Ｃ２ＭａｎａｇｅＳｅｒｖｅｒ连

接中断

业务正常 业务正常

８ Ｗｉｔｎｅｓｓ和 Ｃ１ＭａｎａｇｅＳｅｒｖｅｒ连

接中断

业务正常 业务正常

９ Ｗｉｔｎｅｓｓ和 Ｃ２ＭａｎａｇｅＳｅｒｖｅｒ连

接中断，ＷＡＮ口连接中断

业务正常 业务正常

１０ Ｗｉｔｎｅｓｓ和 Ｃ１ＭａｎａｇｅＳｅｒｖｅｒ连

接中断，ＷＡＮ口连接中断

业务正常 业务正常

１１ Ｗｉｔｎｅｓｓ和Ｃ１，Ｃ２ＭａｎａｇｅＳｅｒｖｅｒ

连接中断

业务正常 业务正常

１２ Ｗｉｔｎｅｓｓ故障同时 ＷＡＮ口连接

中断

业务中断 业务中断

１３ Ｗｉｔｎｅｓｓ和 Ｃ２ＭａｎａｇｅＳｅｒｖｅｒ连

接中断，Ｃ１故障

业务中断 业务中断

１４ Ｗｉｔｎｅｓｓ和Ｃ１ＭａｎａｇｅＳｅｒｖｅｒ连接

中断，Ｃ２故障

业务中断 业务中断

１５ Ｗｉｔｎｅｓｓ和Ｃ１，Ｃ２ＭａｎａｇｅＳｅｒｖｅｒ

连接中断，ＷＡＮ口连接中断

业务中断 业务中断

４２　连续数据保护测试

在ＲＰＡ测试方案中，在随意一个时间点进行误
删除操作，通过ＲＰＡ回滚到删除前一个时间点进行
数据恢复，再经过ＲＰＡ覆盖数据库盘进行数据库恢
复，测试结果找回了原来被删除数据库文件，而且

数据库恢复之后可以正常启动。

５　结语

随着医院信息化的发展，医院各部门对信息系

统有高度的依赖性，更加要求信息系统的高可用

性。中山大学附属肿瘤医院通过基于 ＶＰＬＥＸ虚拟
化设备进行双活数据中心建设，在满足存储双活的

前提下，进行应用和数据库层次双活，为以后两地

３中心打下了基础。容灾必须通过实战和演练，增
强容灾意识，维护着信息系统稳定。
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