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〔摘要〕　以西南大学附属肿瘤医院为例，阐述其移动医疗网络的部署，通过监控临床业务流量及数据分
析，提出几种无线网络优化方案，包括无线环境优化、提升信道容量、增加编码效率、接入用户限制几方

面，测试结果显示该方案可以有效提高无线网络的性能。
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１　引言

随着医院信息化的发展，移动医疗在医院越来

越普及。通过移动医疗平台医生可以在床旁查阅患

者病历记录，实时更新医嘱，护理人员可以在床旁

完成护理操作，或者采集患者生理指标，实时更新

到系统，有效提高医护人员的工作效率［１］。移动医

疗采用无线局域网 （ＷｉｒｅｌｅｓｓＬｏｃａｌＡｒｅａＮｅｔｗｏｒｋ，

ＷＬＡＮ）技术，在热点覆盖区域提供高速接入率的

接入服务。然而受无线环境、发射功率、噪声以及

接入用户数量等因素的影响，无线网络的性能难以

得到保证，直接影响到移动医疗平台的效率，临床

表现为医护人员使用掌上电脑 （ＰｅｒｓｏｎａｌＤｉｇｉｔａｌＡｓ
ｓｉｓｔａｎｔ，ＰＤＡ）时出现卡顿、延迟、丢包、丢帧等
现象。本文简单阐述了西南医科大学附属医院移动

医疗网络的部署。

２　移动医疗网络部署

２１　网络拓扑结构

西南医科大学附属医院无线网络的部署，是在

现有网络的基础上完成的。在需要部署无线网络的

外科楼、内科楼、肿瘤科、传染科以及综合楼等建

筑中，垂直子系统采用两路４芯光缆，分别连接建
筑底层的两台汇聚交换机，水平子系统使用５类双
绞线接入到各楼层弱电间交换机。无线网络基于

８０２１１ｎ协议，选取了无线接入 ＰＯＥ供电交换机、
瘦ＡＰ以及超柔馈线，将无线信号覆盖到整个病区。
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接入无线网络之后的网络拓扑结构，见图１。

图１　加入无线网络的网络拓扑结构

２２　无线部署方案

ＰＯＥ供电交换机作为接入交换机连接到楼层的
交换机。瘦 ＡＰ通过超柔馈线，连接到接入交换机
上。瘦ＡＰ作为无线漫游的基站，下联多个智分单
元，以片区为单位分布在楼层的各个位置。智分单

元再通过超柔馈线，将美化天线延伸到各个房间。

无线网络的部署方案，见图２。

图２　无线网络的部署方案

智分单元是瘦 ＡＰ的延伸，美化天线是智分单

元的延伸。整个科室的信号由瘦 ＡＰ发出，由于信

号源统一，医护人员在科室内部移动时不会出现漫

游的情况。每个病室和走廊上都部署有美化天线，

保证无线信号全覆盖及零漫游。为方便无线网络管

理，为每栋楼划分一个虚拟局域网 （ＶｉｒｔｕａｌＬｏｃａｌ
ＡｒｅａＮｅｔｗｏｒｋ，ＶＬＡＮ），每个 ＶＬＡＮ关联一个服务

集标识 （ＳｅｒｖｉｃｅＳｅｔＩｄｅｎｔｉｆｉｅｒ，ＳＳＩＤ），用于移动医

护平台业务。考虑到业务扩展性，瘦 ＡＰ可根据实
际需求，发布多个ＳＳＩＤ，分别对应不同的业务。该

院目前在除了医护人员使用的ＰＤＡ外，还划分了单
独的ＶＬＡＮ，用于无线监护仪器、无线床旁ＣＴ等医
疗仪器使用。

３　业务流量监控分析

３１　临床业务总流量

为了更好地提出无线网络的优化方案，对临床

业务流量进行监控、采集与分析。针对使用移动医

疗平台的住院楼，于２０１６年８月２９日 －９月５日，
采用简单网络管理协议监控并采集了一周的业务流

量数据，得到的流量分布，见图３。通过流量分析
发现：（１）第一和第二住院楼的业务流量明显多于
其他大楼。这是由于第一和第二住院楼为该院外科

及内科大楼，业务科室、床位和医护人员数量更

多，其他住院楼分布的临床科室较少。流量分布与

科室及医护人员的数目呈正比。（２）业务流量高峰期
通常出现在上午９：００－１１：００、下午２：００－４：００、
晚上１８：００－２０：００之间。根据医院 《首诊负责制

度》、《值班及交接班制度》、《三级医生查房制度》

等１３个核心医疗制度，上述３个时间段是医生查
房、会诊、手术前讨论、疑难病症讨论、书写电子

病历，护理人员接诊、 “三查七对”及床旁护理、

护理文书录入以及医护人员交班的时间段，在该时

段内需要频繁访问医院信息系统 （ＨｏｓｐｉｔａｌＩｎｆｏｒｍａ
ｔｉｏｎＳｙｓｔｅｍ，ＨＩＳ），电子病历，影像存储与传输系
统 （ＰｉｃｔｕｒｅＡｒｃｈｉｖｉｎｇａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎＳｙｓｔｅｍ，
ＰＡＣＳ），故网络流量出现高峰。

图３　临床业务总流量

３２　ＨＩＳ与ＰＡＣＳ业务流量

移动医疗平台主要用于医生查房、护理人员

“三查七对”和床旁护理阶段，故网络流量高峰期
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通常出现上午及下午。医生主要查询患者信息、医

嘱信息、检验结果、ＰＡＣＳ影像结果，少有使用移
动平台书写电子病历。对于护士，移动医疗平台主

要用于 “三查七对”，配液及输液管理，录入患者

体征。故移动医疗产生的业务流量主要来自 ＨＩＳ和
ＰＡＣＳ。出于上述考虑，又监控采集了 ＨＩＳ以及
ＰＡＣＳ的流量，见图４和图５。通过流量分析发现：
（１）ＨＩＳ和ＰＡＣＳ的流量变化趋势与临床业务流量
一致。（２）ＨＩＳ和 ＰＡＣＳ在高峰时段的流量峰值之
和不超过 ５００Ｍｂｐｓ。实际上由于移动医疗平台对
ＰＡＣＳ图像进行压缩，故巅峰流量之和会远小于
５００Ｍｂｐｓ。针对该性能指标，对无线网络提出几种
优化方案。

图４　ＨＩＳ业务流量

图５　ＰＡＣＳ业务流量

４　无线网络优化方案

４１　无线环境优化

无线环境的优化主要是提高无线信号的信噪

比。提高信噪比的方法包括增加信号发射功率和降

低噪声。由于医院环境的特殊性，无线设备功率过

强会影响到医疗仪器或设备的正常使用 （如心脏起

搏器），中国工业信息化部无线电管理委员会规定：

单个无线接入点设备 ＲＦ发射功率不可超过

１００ｍＷ，一般无线网络设备的输出功率在 ６０～

１００ｍＷ之间。因此增加发射功率对信噪比的提升有
限，要提升信噪比，需要选用降低噪声的方法。降

低噪声的主要办法是降低同信道信号的干扰。相邻

的两个楼层使用同一频率的信道，一个楼层的正常

信号会成为另一个楼层的噪声，降低两个楼层的无

线网络的性能。根据８０２１１协议，无线信号在２４
ＧＨｚ的频段上可使用１、６和１１信道。在实际优化
过程中，通过信道错开的方法，将相邻的两层楼使

用不同的无线信道，提升了无线网络性能。

４２　提升信道容量

４２１　多输入多输出技术　在信噪比确定的情况
下，要提高无线网络的性能，可通过提升信道容量

完成。提升信道容量的最佳方案即多输入多输出技

术 （Ｍｕｌｔｉｐｌｅ－ＩｎｐｕｔＭｕｌｔｉｐｌｅ－Ｏｕｔｐｕｔ，ＭＩＭＯ）。ＭＩ
ＭＯ使用多个发射和接收天线，使信号通过发射和
接收端的多个天线传输和接收，充分利用空间资

源，在不增加发射功率和频谱的前提下，成倍提高

系统信道的容量［２］，图６给出了一个简单的 ＭＩＭＯ
传输系统示意图。

图６　ＭＩＭＯ传输系统

数字信号在发射之前要经过一系列处理，包括

加冗余校验 （通过冗余校验算法，在信号流末尾增

加冗余信息，用于收端校验信号），信号加扰 （使

用伪随机序列对信号进行扰乱，用于数据保密），

信号交织 （将连续的比特分散开，避免信道出现深

衰落时影响到连续的一串比特），调制 （将数字信

号比特调制到传输的符号上），Ｄ／Ａ变换 （通过傅

里叶变换，将数字信号变换为模拟信号），信号变

换为模拟信号之后，通过发射天线发出。传输的数

字信号可以被映射成为多个符号流，每一路符号流

通过其中一个天线发射出去。根据实现性能的需

要，符号流可以是独立的，部分冗余或者完全冗

余。使用独立的符号流通过在同一时间传输不同的
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信息，增加信道容量。而部分冗余或者完全冗余的

符号流则通过传输部分冗余信息，增加接收端信号

的信噪比，牺牲部分容量以保证接收质量。数字信

号的接收端处理，是发射端处理的逆过程。

４２２　ＭＩＭＯ信道容量　由于已经在无线环境上
做出优化，本文在 ＭＩＭＯ技术的应用中，考虑使用
独立的符号流，提升信道容量。通过使用 ＭＡＴＬＡＢ
仿真，在发射天线数目为２时，信道容量随信噪比
及接收天线数目的变化趋势，见图７。

图７　ＭＩＭＯ信道容量

通过分析图７可知：（１）发射天线和接收天线
数目固定时，信噪比的提升可提升信道容量。 （２）
发射天线数目和信噪比固定时，增加接收天线的数

目可提升信道容量。（３）天线数量的增加对信道容
量的提升不是无限制的。真实环境中信噪比不可显

著提升，可使用ＭＩＭＯ技术提高信道容量、增加无
线网络性能。在实际优化过程中，使用了２发２收
的多天线技术，完成对信道容量的提升。

４３　增加编码效率

信道容量一定的情况下，传输的调制符号数目

一定，要增加无线网络的性能，则需要提高单位信

道容量的效率，即可通过增加编码效率的方法实

现。调 制 和 编 码 策 略 （ＭｏｄｕｌａｔｉｏｎａｎｄＣｏｄｉｎｇ
Ｓｃｈｅｍｅ，ＭＣＳ）用于对不同的调制和编码方式进行
编号，以便系统调用不同的通信策略。８０２１１通信
中使用调制与编码策略索引值 （ＭＣＳＩｎｄｅｘ）对无

线通信进行速率配置，以应对不同的通信环境。

２０ＭＨｚ带宽下的 ＭＣＳ，见表１。调制阶数越高，单

位符号承载的比特信息越多，ＢＰＳＫ每个符号只能

承载１比特的信息，而６４－ＱＡＭ可承载６比特的信

息。高阶调制会增加信号的误码率，但是通过纠错

编码等手段，利用一部分冗余信息，可纠正传输错

误［３］。在实际优化的过程中选用ＭＣＳ的值为１５，即

６４－ＱＡＭ的调制编码方式，提升无线网络的性能。

表１　ＭＣＳ速率表

ＭＣＳ
索引

空间

流数量
调制方式

速率 （Ｍｂ／ｓ）

８００ｎｓＧＩ ４００ｎｓＧＩ

０ １ ＢＰＳＫ　　 ６５ ７２

１ １ ＱＰＳＫ　　 １３０ １４４

２ １ ＱＰＳＫ　　 １９５ ２１７

３ １ １６－ＱＡＭ ２６０ ２８９

４ １ １６－ＱＡＭ ３９０ ４３３

５ １ ６４－ＱＡＭ ５２０ ５７８

６ １ ６４－ＱＡＭ ５８５ ６５０

７ １ ６４－ＱＡＭ ６５０ ７２２

８ ２ ＢＰＳＫ　　 １３０ １４４

９ ２ ＱＰＳＫ　　 ２６０ ２８９

１０ ２ ＱＰＳＫ　　 ３９０ ４３３

１１ ２ １６－ＱＡＭ ５２０ ５７８

１２ ２ １６－ＱＡＭ ７８０ ８６７

１３ ２ ６４－ＱＡＭ １０４０ １１５６

１４ ２ ６４－ＱＡＭ １１７０ １３００

１５ ２ ６４－ＱＡＭ １３００ １４４４

４４　接入用户限制

４４１　必要性　在信道容量的利用率提升之后，

要进一步优化无线网络性能，则通过限制接入用户

的数量来实现。无线网络是为移动医疗平台搭建，

用于医护人员使用。一方面，为了优化无线网络性

能，需要限制用户接入数量，避免患者移动设备或

医护人员私人移动设备接入无线网络；另一方面，

为了保证内网安全，防止患者隐私以及医疗数据泄

露，也需要对接入用户进行限制。

４４２　目前限制接入用户的方案　 （１）无线网

络接入密码。无线网络需要输入密码才能接入。

（２）黑白名单控制。是指通过无线控制器 （Ａｃｃｅｓｓ
·９２·
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Ｃｏｎｔｒｏｌ，ＡＣ），将所有医护人员使用的ＰＤＡ的ＭＡＣ
地址录入ＡＣ白名单中，其他未注册的设备默认位
于黑名单中。未注册的设备即使知道接入密码，也

无法接入无线网络。设备的白名单由医院信息科技

术人员管理，有效限制接入用户的数量。（３）终端
管理软件控制。终端管理软件不仅仅是为了限制接

入用户数量，更集合了设备资产管理、防病毒、

ＰＤＡ终端软件推送更新等功能。未安装终端管理软
件的设备，即使知晓接入密码，加入白名单，也会

因为服务器主动攻击，无法接入无线网络，是控制

用户数量的第３层保障。医护人员ＰＤＡ设备安装终
端管理软件之后，由软件限制，不能改变 ＰＤＡ设
置，不能接入科室之外的无线网络，有效防止了设

备私用或者科室混用的情况。终端管理软件还具有

杀毒功能，避免病毒通过无线网络在内网系统中传

播。终端管理软件的另一功能是软件推送。当 ＰＤＡ
设备软件需要更新时，信息科人员可通过终端管理

软件直接推送给设备，提高信息科人员的工作效

率。通过接入密码、黑白名单以及终端管理软件，

有效限制了接入无线网络的用户数，保证了无线网

络的安全。

４５　优化结果测试

部署完成，实施无线网络优化方案后，该院对

无线网络进行了测试。测试项包括：（１）ｐｉｎｇ包测
试。通过选取支持８０２１１ｎ协议的 ＰＤＡ，在实际环
境中进行ｐｉｎｇ包测试，测试过程中保持静止和移动
状态，记录丢包率以及平均ｐｉｎｇ包延迟。（２）信号
强度测试。通过信号强度测试软件，在实际环境中

记录信号强度，与 ＡＣ记录数据进行对比。（３）
ＦＴＰ上传和下载测试。搭建 ＦＴＰ服务器，在实际环
境中通过无线网络进行ＦＴＰ上传和下载测试，记录

平均速度。 （４）ＰＤＡ设备使用测试。在实际环境
中，使用多台 ＰＤＡ设备同时读取患者 ＨＩＳ数据、
ＰＡＣＳ影像资料、电子病历等。以医院外科楼肝胆
外科为例，测试结果，见表２。通过测试结果可知，
在病房环境中，静止及移动状态下ＰＤＡ设备未出现
丢包情况，进出病房时无高延迟现象，实现无线网

络零漫游。多台设备可同时读取ＨＩＳ、ＰＡＣＳ及电子
病历资料，无卡顿，符合临床移动医疗使用要求。

表２　肝胆外科无线网络测试结果

性能指标 参数描述

丢包率　　　 ０％　　

平均时延　　 ５ｍｓ　　

平均信号强度 －４５ｄＢｍ　

平均上传速率 ３５７ｍｂｐｓ

平均下载速率 ３８２ｍｂｐｓ

５　结语

本文通过监控分析临床业务流量，按照优化无

线环境、增加信道容量、提升信道利用率、控制用

户的思路，提出了移动医疗的无线优化方案，优化

了医院已有的无线网络。通过临床测试，无线网络

掉包率为０，ＨＩＳ和ＰＡＣＳ使用无卡顿，有效提升了
移动医疗平台的使用体验。
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