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〔摘要〕　以福建中医药大学附属泉州市正骨医院数据中心容灾系统为例，介绍如何运用多种高性能设备及
先进的ＶＳＳ虚拟交换、ＶＭｗａｒｅ服务器虚拟化、ＶＰＬＥＸ存储虚拟化等技术消除单点故障隐患，实现 ＲＴＯ＝０
的高可用数据中心容灾建设。
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１　引言

医院业务不断发展，对信息化提出了更高要

求。信息系统数据中心对医院稳定运营至关重要，

保障数据中心的高可用是医院信息系统数据中心的

首要任务。现今大部分医院数据中心的容灾停留在

双机单柜或是双机双柜的热备状态，当数据中心出

现宕机时，需要少则几分钟、多则数小时的恢复时

间；网络冗余基本采用 ＨＳＲＰ协议，核心交换机发

生故障至少要等３小时才会自动切换［１］，存储的故

障切换则需要更长的时间，Ｃ／Ｓ架构的医院信息系

统已然出现数据库断联、业务中断的情况；同时，

上述方式也存在网络拓扑复杂、管理困难等问题。

本文以福建中医药大学附属泉州市正骨医院数据中

心的容灾系统为例，介绍如何运用高性能设备及先

进的 ＶＳＳ虚拟转换、ＶＭｗａｒｅ服务器虚拟化、
ＶＰＬＥＸ存储虚拟化等技术消除单点故障隐患，实现
了ＲＴＯ＝０的高可用数据中心容灾建设。

２　设计思路与方法

２１　交换机虚拟化

ＶＳＳ是一种网络系统虚拟化技术，将两台Ｃｉｓｃｏ
６５００系列交换机组合为单一虚拟交换机，两个机箱
通过机箱间状态切换机制和不间断转发保持同步，

即使某个管理引擎或机箱发生了故障，也能提供不

间断通信。福建中医药大学附属泉州市正骨医院采

用两台Ｃｉｓｃｏ６５０９Ｅ为核心交换机，分别安装于中
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心机房与容灾机房。通过两条万兆光缆进行互联，

实现星型双核心网络，两台核心交换机虚拟成一个

高性能网络交换机 （简称 ＶＳＳ交换机）。以楼层及
功能划分虚拟局域网 （ＶｉｒｔｕａｌＬｏｃａｌＡｒｅａＮｅｔｗｏｒｋ，
ＶＬＡＮ），由于院区只有住院楼及门诊综合楼，故无楼
宇汇聚层交换机。接入层为Ｃｉｓｃｏ２９６０Ｇ交换机，双光
口Ｐｏｒｔ－ｃｈａｎｎｅｌ分别连接ＶＳＳ交换机中心机房端与容
灾机房端，ＶＳＳ交换机两端同样配置双光口 Ｐｏｒｔ－
ｃｈａｎｎｅｌ，不仅能增加网络的带宽，而且还能提供链路
的备份功能。医院网络骨干为部分万兆或千兆，千兆

到桌面，网络关键均实现冗余结构，消除单点故障，

接入交换机强电由机房专用ＵＰＳ供电，避免市电故障
引起网络瘫痪。网络简易拓扑图，见图１。

图１　网络简易拓扑

２２　服务器虚拟化

ＶＭｗａｒｅｖＳｐｈｅｒｅ是业界领先且最可靠的虚拟化
平台。ｖＳｐｈｅｒｅ将应用程序和操作系统从底层硬件分
离出来，从而简化了ＩＴ操作，可通过经济高效的服
务器整合和业务连续性为医院提供企业级 ＩＴ管
理［２］。福建中医药大学附属泉州市正骨医院院将中

心机房两台服务器与容灾机房两台服务器组成高可

用的虚拟化资源池，通过 ｖＣｅｎｔｅｒ对所有虚拟服务
器进行统一管理，所有的虚拟服务器可在不重启、

不关机的情况下在池中任意主机上自由移动，确保

物理主机故障的情况下业务的不间断运行［３］。灵活

的ｖＳｐｈｅｒｅＤｉｓｔｒｉｂｕｔｅｄＳｗｉｔｃｈ（ＶＤＳ）更为虚拟化的
数据中心提供了多链路的网络冗余，实现了物理链

路多上行线路绑定，将对端交换机口 Ｔｒｕｎｋ之后更
可对虚拟服务器网卡进行 ＶＬＡＮ绑定，见图２，实

现业务服务器间网络分离的安全需求。

图２　ＶＬＡＮ绑定

运用服务器虚拟化后，该院用４台服务器虚拟化
代替了原先的２３台服务器，服务器耗电量及精密空调
制冷耗电量较运用方案之前都有明显减少，高效便捷

的统一管理更是降低了管理的成本和难度［４］。

２３　存储虚拟化

ＥＭＣＶＰＬＥＸ高可用虚拟化引擎，可实现数据
中心的双活，这种新一代存储平台将强大、灵活的

硬件与高效率、管理和保护软件结合在一起，能够

满足医疗行业的复杂需求，逐步实现信息中心建设

终极目标：业务零中断，数据零丢失。ＶＰＬＥＸＭｅｔ
ｒｏ与ＶＭｗａｒｅ和ｖＭｏｔｉｏｎ能够透明地对虚拟机及相应
的应用程序和数据进行远程移动和重定位。ＥＭＣ全
球解决方案建立了一个参考体系结构，用于演示如

何将ＶＰＬＥＸＭｅｔｒｏ配置与ＶＭｗａｒｅｖＭｏｔｉｏｎ远程结合
使用来实现无中断的应用程序移动能力。

福建中医药大学附属泉州市正骨医院数据中心

采用ＥＭＣＶＰＬＥＸＭｅｔｒｏ高可用云计算引擎的双活功

能，实现两台ＶＮＸ５４００与 ＩＢＭＤＳ４８００的存储资源

池化，使得所有业务系统虚拟服务器可以在中心机

房和容灾机房双活中心之间进行无缝切换，即任何

一台存储设备出现硬件故障，都不会造成业务中

断，无需切换，保障业务的持续运行能力。配合

Ｐｏｗｅｒｐａｔｈ链路管理软件，即可实现整个 ＳＡＮ无任

何单点故障，保证数据乃至整个业务系统的高可用

性。解决链路容灾，为保证数据安全，该院还在

ＶＰＬＥＸ下部署连续数据保护系统及集中备份系统，

确保数据安全可靠。连续数据保护系统采用 ＥＭＣ

ＲｅｃｏｖｅｒＰｏｉｎｔＣＤＰ功能，实现基于 ＩＯ的连续数据保

护，确保故障发生时可以恢复到任何一个时间点的

ＩＯ，解决逻辑灾难的风险。集中备份系统采用 ＥＭＣ

ＮｅｔＷｏｒｋｅｒ可对 ＳＱＬ及文件系统进行全自动备份，

利用ＩＢＭＤＳ４８００作为备份介质，配合ＲＰＣＤＰ功能
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实现数据零丢失，提高逻辑灾难防护能力，并且可

在授权的服务器上快速恢复其他服务器备份的重要

数据。

２４　方案小结

数据中心容灾整体系统架构，见图３。每台服
务器均配置两块Ｅｍｕｌｅｘ１０Ｇ以太网卡分别连接ＶＳＳ
交换机中心机房端与容灾机房端；配备两块光纤通

道适配卡 （ＨＢＡ卡）分别连接到两台 ＥＭＣ专业的

８Ｇｂ光纤交换机上，交换机又同时与ＶＰＬＥＸ高可用
云计算引擎的两个控制器连接，再连接到两套存

储，在存储及网络上构成了最完善的冗余连接；利

用服务器自带千兆 ＲＪ４５网卡连接机房接入交换机
作为ＶＭｗａｒｅ网络管理口，业务与管理分离，互不
影响。机房双 ＵＰＳ模块的冗余，机柜双 ＰＤＵ连接
两个ＵＰＳ模块，机房数据中心设备均采用双电源冗
余，电源线分别接不同的 ＰＤＵ，可避免强电的单点
故障。

图３　数据中心容灾整体系统架构

３　结语

医院信息系统是现代化医院的重要标志之一，

也是必要的基础设施［５］。高可用的数据中心容灾建

设是一个医疗机构信息化水平的体现，只有做好数

据中心容灾建设，医院信息系统业务连续性才能得

到可靠的保障。网络交换机 ＶＳＳ虚拟化、服务器
ＶＭｗａｒｅ虚拟化、存储 ＶＰＬＥＸ虚拟化的架构设计避
免了单点故障，线路的全冗余使得数据中心更加稳

定、可靠。集中存储、连续性保护、集中备份保证

了数据的完整性、有效性。ＲＴＯ＝０的高可用数据
中心容灾建设，满足了医院信息系统业务连续性要

求［６］，为医院信息化的高速发展保驾护航。
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