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!摘要" !介绍智能手机的定义$ 运行的移动通信网络及安全隐患$ OOWUXP定义和优点! 结合 OOWUXP技

术和远程连接技术! 阐述 OOAUXP技术在传染病疫情信息网络直报工作中的应用! 分析工作原理及具体操

作流程! 实现智能手机端安全登录中国疾病预防控制信息系统! 完成正常的业务数据处理"
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!"引言

随着移动通信技术的不断发展! 智能手机的应

用范围越来越广泛! 不但扮演着移动支付) 购物消

费等生活角色! 而且也开始作为办公工具来使用$

在疾病预防控制领域! 尤其是当遇到突发疫情) 发

生自然灾害等突发应急情况时! 智能手机由于其携

带方便) 通信快捷! 疾控工作人员不仅可以现场处

置疫情! 而且还可以借助智能手机完成传染病疫情

信息网络直报等工作! 使得疫情信息以最快的速度

传达到国家各级管理层面! 这一点在疾控工作中具

有重要的意义$ 但是由于有些传染病所涉及的疫情

信息事关社会公共利益和个人隐私! 需要保持高度

的安全性! 在这种情况下! 如何保障智能手机成为

安全可靠的传染病疫情网络直报工具就成为了一个

需要思考的问题$

本文以传染病疫情网络直报工作为例! 尝试将

OOW% O23G/9DBO.3]2DW?B2/& UXP %U9/DG?AX/91?D2

P2DH./]& 技术应用于智能手机上! 既保证对传染病

疫情信息数据及时处理! 又保障信息数据安全性$
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#"智能手机概述

#%!"定义

智能手机是指像个人电脑一样! 具有独立的操

作系统! 独立的运行空间! 可以由用户自行安装软

件) 游戏) 导航等第 *方服务商提供的程序! 通过移

动通信网络来实现无线网络接入手机类型的总称$

#%#"移动通信网络

本文所涉及的移动通信网络是近年来比较流行

的一种无线网络接入方式! 也是智能手机进入公共

网络主要的接入方式! 借助移动智能设备上的通信

接口发送和接收移动通信基站和通信卫星传递过来

的信号! 从而接入公共 S;D2/;2D网络$ 当前应用范

围比较广的移动通信网络主要有 ZOM %ZA.I?AOB:[

D2CE./M.I9A2F.CCG;93?D9.;&) *Z %*/0 )Z2;2/?[

D9.;& 和 'Z %D=2'D= Z2;2/?D9.; M.I9A2F.CCG;93?[

D9.; & 等制式,"-

$

#%$"安全隐患

!"#"$%智能手机自身的安全隐患! %"& 手机木

马病毒软件危害$ 目前我国手机软件应用平台主要

以安卓系统为主! 占据国内全部移动应用的

+&6'N$ 一些不法厂商往往借助其开源性和开放性

等特点! 通过伪装篡改热门游戏7软件嵌入木马病

毒! 执行窃取用户信息) 电子文档等违法勾当," )*-

$

%%& 智能手机操作系统漏洞$ 虽然智能手机操作系

统的安全性不断提高! 但是由于其自身固有的设计

弊端和底层代码缺陷还是导致不可避免地存在各种

系统漏洞! 一旦这些漏洞为不法分子掌握! 那么智

能手机的安全将受到很大威胁," )*-

$

!"#"!%移动通信网络的安全隐患!如图 " 所示!

智能手机与移动通信基站发送和接收数据都采用无

线信号的方式! 这种方式容易被具备安装相应设备

的可疑基站利用! 对数据信息的安全带来很大隐

患$ 这种安全隐患主要体现在 * 方面# %"& 信息的

泄露$ 可疑基站可以监听智能终端与移动通信基站

之间的数据! 获取双方通过无线信号传递的数据信

息$ %%& 伪造数据$ 可疑基站通过发送虚假数据给

智能手机和移动通信基站! 导致智能手机和移动通

信基站之间传递的数据出现错误$ %*& 干扰正常的

数据传递$ 可疑基站可以通过向智能手机和移动通

信基站发送错误信息! 扰乱二者之间的正常通信!

导致数据无法进行正常传递$

图!"正常情况下移动通信网络数据链路

$"556728简介

$%!"定义

OOWUXP是一种基于 <FX7SX协议族中的安全

套接层协议的UXP技术! 其通过强加密算法和认证

机制来实现远程安全访问和异地结点安全互联,'-

$

$%#"优点

#"!"$%管理精细程度高!OOWUXP是基于开放式

系统互联 %Q>2; OB:D2CS;D2/3.;;23D! QOS& ( 层网

络协议层中应用层的UXP技术! 直接面向各种-2I

应用程序! 对应用级别可实现精细化控制! 对不同

用户和不同应用程序之间可灵活地配置权限! 适应

于各种复杂的实际工作要求,,-

$

#"!"!%系统适用能力强!OOW的系统适应能力体

现在两方面# 操作系统支持和应用环境支持$ 在操

作系统方面! OOWUXP采用国际标准的 <FX7SX族

协议! 通用性非常好! 只要是采用该协议的操作系

统! 不管是-9;0.H:) Y;9@的W9;G@等桌面XF操作

系统还是 5;0/.90 QO) SQO 等移动智能平台的操作

系统! 都能很好地兼容和支持,& )+-

$ 这就意味着

OOWUXP不但可以在 XF机上使用! 而且还可以在

各种智能手机上使用$ 在应用环境方面! OOWUXP

无须安装客户端 %在 XF机上&! 就可以通过 -2I

浏览器直接访问由 OOWUXP服务器管理控制的设备
.&%.
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和应用程序! 无须用户进行复杂设置即可上手操

作! 大大降低了操作难度$

#"!"#%安全保障能力好!OOWUXP是一种可以虚

拟访问通道的UXP技术! 用户通过 OOW客户端进行

的各种操作都是在虚拟的经过安全配置的环境中!

并且 OOWUXP采用加密隧道和双因子身份认证两种

技术相结合的方法! 实现了通信双方的数据安全和

用户操作的不可抵赖性,$-

$ 另外! 由于 OOWUXP可

以针对不同应用程序进行细致的安全控制管理! 每

个用户访问都只能访问经过安全配置的应用程序!

不能访问也无法影响到其他应用程序$

-"556728技术在传染病疫情网络直报工

作中的应用

-%!"应用原理

&"$"$%工作环境背景!在疫情信息网络直报工作

中! 基层网络直报用户和各级管理人员都需要登录

中国疾病预防控制信息系统来完成相关工作$ 本文

所考虑解决的问题有一个技术背景///中国疾病预

防控制信息系统目前只支持 XF浏览器访问和数据

处理! 对于手机端执行访问和处理数据有诸多不

便! 部分关键操作不能实现,"#-

$

&"$"!%实现原理!要在智能手机端实现与 XF端

一样的效果! 本文采取远程连接技术和 OOWUXP虚

拟通道技术相结合的方式来实现,"" )"%-

$ 其实质就

是在智能手机端通过 OOWUXP手机客户端登录到

OOWUXP防火墙! 借助 OOWUXP防火墙连接远程连

接服务器! 再通过操作远程连接服务器的网络浏览

器来实现对中国疾病预防控制信息系统的操作! 见

图 %$ 因为期间所有操作都是通过 OOWUXP虚拟通

道进行的! 所以可以很好地保障所有操作的安全$

图#"556728技术保障下的智能手机网络链接线路

注# 图示中黄色闪电标识均为 OOWUXP虚拟专用通道$

-%#"操作过程

第 " 步# 在XF端搭建远程连接服务器! 配置远

程连接服务器$ 在远程连接服务器上安装<O 终端服

务! 见图 *$ 配置远程连接服务器相关设置! 见图 '$

第 %步# 配置 OOWUXP防火墙! 见图 ,$ 第 * 步# 在

智能手机上安装UXP防火墙的5XX! 使用5XX登录

UXP防火墙! 实现远程登录XF %远程连接服务器&!

最终实现正常访问中国疾病预防控制信息系统$

图$"远程连接服务器安装示意

图-"远程连接服务器配置示意

图."556728防火墙配置示意

.(%.
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-%$"智能手机端实际部署及相关操作

首先在智能手机上选择安装 OOWUXP手机客户

端 <.>F.;;23D$ 打开 OOWUXP手机 5XX<.>F.;[

;23D! 输入要登录的 OOWUXP防火墙的用户名和密

码以及验证码$ 登录 OOWUXP防火墙服务器! 从

OOWUXP服务器为该账户设置的资源列表中选择相

应的应用程序! 点击相应链接进入该应用程序$

."结语

本研究借助远程服务器和移动 OOWUXP技术!

实现了在智能手机上对中国疾病预防控制信息系统

的安全登录和安全操作! 达到了疫情网络直报工作

实地核实) 实时数据处理的目标$ 而且这种技术思

路也适用于其他应用系统! 可实现使用智能手机等

移动智能终端访问重要应用系统并安全操作的目

的! 尤其是在突发传染病疫情应急情况下! 既保障

公共卫生数据得到及时有效安全可靠的处理! 又保

证公共卫生工作效率高效果好! 切实提高突发公共

卫生应急反应能力$
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