
疾控中心信息安全等级保护整改方案设计

庞延辉!罗!俊!肖!鹏

!武汉市疾病预防控制中心!武汉 U&%%#$"

!摘要" !介绍信息安全等级保护的目标" 相关政策和实施流程# 结合武汉市疾病预防控制中心网络" 应用

系统现状# 按照安全等级保护的相关要求# 测评发现存在的问题并设计出相应的技术整改方案# 为下一步

整改提供科学" 合理的依据!
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!"引言

近年来信息泄密( 勒索病毒( 伊朗核设施瘫痪

事件等网络安全问题层出不穷! 对人民生命( 财产

安全造成重大损失! 网络安全成为舆论焦点' "%#;

年 ' 月 # 日 /中华人民共和国网络安全法0 实行!

信息与网络安全上升到国家安全的战略高度! 而信

息安全等级保护制度 %以下称 -等保.& 是我国信

息安全保护的一项重要制度和方法)#*

! 开展信息安

全等保工作是促进信息化发展( 保障信息网络安全

的重要措施'

随着武汉市疾病预防控制中心系统信息化的不

断发展! 传染病( 艾滋病( 慢性病( 血吸虫病以及

内部办公等重要业务均实现信息化! 业务数据电子

化! 如果信息系统遭到破坏! 重要数据泄露( 丢失

或者连续几小时无法访问将会对疾控中心业务和广

大人民利益造成重大影响' 根据 /中华人民共和国

网络安全法0 和 / -十三五. 全面健康网络与信息

完全规划0 要求! 做好网络信息安全等保工作! 对

促进我国卫生信息化建设的健康发展( 维护社会秩

序( 公共利益和国家安全有重大意义)"*

' 本文通过

测评手段分析现有信息系统在技术( 管理等方面与

等保要求存在的差距! 提出整改方案! 为疾控中心

信息安全建设提供科学( 合理的依据'
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#"等级保护基本情况介绍

国务院在 #77U 年颁布 /中华人民共和国计算

机信息系统安全保护条例0! 指出计算机信息系统

实行安全等级保护! 安全等级的划分标准和具体保

护办法由公安部会同有关部门制定)&*

' #777 年 7 月

我国颁布 /计算机信息系统安全保护等级划分准

则0' "%%&年中央办公厅( 国务院办公厅颁布的 /国

家信息化领导小组关于加强信息安全保障工作的意

见0 中明确指出要重点保护基础信息网络和关系国

家安全( 经济命脉( 社会稳定等方面的重要信息系

统! 抓紧建立信息安全等级保护制度! 制定信息安全

等级保护的管理办法和技术指南)U*

' "%%;年 '月公安

部( 国家密码管理局( 国家保密局和国务院信息化工

作办公室颁布 /信息安全等级保护管理办法0! 明确

信息安全等级保护的详细要求' 等保以信息系统为目

标! 针对信息系统的重要程度! 即该信息系统遭到破

坏后所造成影响的严重程度! 对信息系统进行安全保

护等级评定)$*

' 根据需求保证系统具备相应安全等

级的防护能力! 不同安全等级的信息系统具有不同等

级的网络安全防护能力' 等保提出相应的安全要求!

根据实现方式的不同! 基本安全要求分为基本管理和

基本技术要求两类)'*

! 等级保护基本要求构架! 见

图 #'

图!"等级保护基本要求构架

%"实施流程

信息系统安全等级评测流程可以分为 U 个阶

段( < 个步骤);*

! 见图 "' 信息系统资产识别主要

内容是成立项目组! 对疾控信息系统进行全面摸底

调研! 掌握总体情况" 信息系统登记备案指针对疾

控信息系统业务特点! 依据等级保护定级指南向当

地省公安厅进行定级备案" 信息系统风险分析指依

据对应的保护等级! 开展风险评估工作" 信息系统

差距分析指依据现场评估结果和相关标准对信息系

统的安全保护情况进行差距分析" 安全整改方案设

计指依据相关标准确定安全保护策略! 制定安全建

设整改方案" 预测评方案编制指依据相关评测标准

编制信息系统安全等级评测方案" 实施安全建设整

改指依据相关标准实施安全建设整改 %包括技术和

管理层面的整改&" 等保评测)<*是由有等级评测资

质的第 & 方机构依据相关标准对整改后的信息系统

进行安全等级测评! 通过后将对信息系统颁发相应

的等级证书! 若不符合测评要求将重新进行安全整

改! 直到通过测评为止'

图#"等级保护实施流程

&"信息化现状

武汉市疾控中心信息化经过十几年的建设! 逐

步建成几十个信息系统! 主要包括 #"&"% 呼叫系统(

美沙酮社区维持治疗系统( '$ 岁以上老人体检系

统( 死因登记信息管理系统( 肿瘤登记信息管理系

统( 内部办公自动化系统( 计划免疫信息管理系

统( 财务预算信息系统等' "%#U 年完成信息网络系

统( 安全系统及配套基础设施改造' 网络系统架构

设计划分为服务器区! 卫生专网区! 虚拟专用网

%/0ADHCF*A0BCD?b?DNEÀ! /*b& 区! 财务专网区以

及用户接入区! 网络拓扑结构! 见图 &' 目前存在

的主要问题有, %#& 各业务系统直接对互联网提供

访问服务! 信息安全控制措施不能够保障业务系统

安全( 独立运行' %"& 服务器及设备物理( 逻辑摆
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放比较混乱! 不利于管理及控制! 存在安全隐患'

%&& 技术类的安全控制措施不够! 不能满足安全等

级保护 & 级要求'

图%"网络拓扑结构

,"等级保护整改方案设计

,$!"系统分析和定级

系统定级是信息系统开展信息安全等保工作的

第 # 个环节! 也是后续等级测评和网络安全整改的

前提条件' 信息系统定级由两个因素决定, 一是系

统安全服务等级" 二是业务信息安全等级' 主要考

量业务信息系统在受到破坏时的客体以及对客体造

成的受损程度! 根据 /信息系统安全保护等级定级

指南0 在两者中取等级较高的为信息系统的安全级

别)7*

! 见表 #' 武汉市疾控中心的计划免疫信息管

理系统为全市适龄儿童提供疫苗接种的信息管理!

内容包含有家庭住址( 电话( 身份证号( 姓名( 性

别( 接种针次等! 涉及全市几十万儿童家庭信息'

美沙酮社区维持治疗信息管理系统是国家根据当前

禁毒防艾的工作要求提出并逐步推进的针对海洛因

等阿片类药物依赖者的一种替代治疗模式的信息系

统! 包含患者姓名( 地址( 联系方式( 身份证号(

敏感用药情况等隐私信息' 以上两个业务信息系统受

到破坏后会严重影响社会秩序! 而信息泄露则会严重

损坏公众利益! 按信息系统安全等级保护定级指南的

规定! 确定计划免疫信息管理系统和美沙酮社区维持

治疗信息管理系统安全保护等级为第 &级'

表!"信息系统定级

受到破坏时所侵害客体
对客体造成的侵害程度

一般 严重 特别严重

公民( 法人和其他组织的合法权益 第 # 级 第 " 级 第 " 级

社会秩序和公共利益 第 " 级 第 & 级 第 U 级

国家安全 第 & 级 第 U 级 第 $ 级

,$#"安全整改方案设计

'"!"#$概述!依据 _X#;$7 4#777 等系列安全等

级保护 & 级相关标准! 对原有的网络体系结构进行

安全整改! 加强区域边界安全保护! 将相关技术要

求落实到网络安全区域边界( 运行环境( 管理中心

和通信 U 个部分' 构建成 # 个中心( & 重安全保障

体系的防护体系! 整改后的网络拓朴结构! 见图 U'
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图&"整改后的网络拓扑结构

'"!"!$安全运行环境!发现终端用户或是服务器

中存在的不安全特性! 对现有操作系统进行有针对

性的网络安全加固! 如在信息系统中实现安全访问

控制( 身份认证( 安全审计等安全防护'

'"!"%$安全区域边界!根据不同的业务功能( 出

口划分为 $ 大安全区域' %#& 核心业务区' 主要存

放业务信息系统和数据库! 对外通过防火墙进行逻

辑隔离! 直接接入内网核心交换机' 服务器按照不

同信息系统的安全保护等级划分到不同虚拟局域网

%/0ADHCFTE2CF5A?Cb?DNEÀ! /T5b& 进行逻辑隔

离! 进行有效的访问控制! 只允许高级访问低级系

统! 不允许低级访问高级系统' %"& 运维管理区'

从功能( 重要级别角度考虑! 建立专门的安全运维

中心! 承担保障网络运行( 安全( 维护的工作' 包

括桌面管理系统( 杀毒软件( 网管系统( 运维堡垒

主机( 日志服务器( 准入控制系统等安全设备或软

件! 通过防火墙与内网进行逻辑隔离' %&& 互联网

区域' 主要提供互联网出口和对外业务访问! 属于

高风险区域! 利用网闸设备与内网进行物理隔离'

对外提供服务的信息系统 %如官方网站( '$ 岁以上

老人体检系统( 美沙酮社区维持治疗信息管理系

统( 死因登记管理系统( 肿瘤病历报告管理系统

等& 在互联网区域采用前置机的形式! 通过应用防

火墙 %g?@ 5JJF02CD0E1 \0A?NCFF! g5\&! 入侵防火

系统 %.1DAH:0E1 *A?B?1D0E1 -L:D?I! .*-&! 防病毒网

关等安全措施保证业务系统的安全' %U& 卫生专网

和财务专网区域' 在边界部署 .*-( 防火墙和防病

毒网关与内网进行安全逻辑隔离' %$& 用户接入

区' 部署网络准入控制管理系统通过身份认证等手

段确认接入终端的合法性! 一旦发现非法终端立即

采用技术手段中断其网络访问权限! 拒绝其接入网

络' 通过对非法接入的管理可以有效阻止内部员工

在工作时间访问非信任网络资源! 防止由于访问非

法网络资源而导致信息泄露或引入其他的网络安全

威胁'

'"!"&$安全通信!当用户需要跨区域访问时! 根

据 & 级等保标准要求! 需要对业务数据在传输过程

中进行防护! 主要分为以下 & 个方面, %#& 业务上

报单位与服务器间通信' 通过部署天融信/*b安全

设备构建安全隧道! 为通信双方建立安全通道! 实

施数据传输机密性和完整性保护' 美沙酮社区维持

治疗系统各门诊点通过.*-WK/*b客户端连接到服

务器! 对于免疫规划信息管理系统采用卫生专网为

主( /*b隧道为辅的安全通信策略! 为全市接种点

与市级计免平台间信息的安全传输提供身份鉴别(

加密和完整性保护及控制等安全机制' %"& 内网各

部门员工间的相互通信' 通过划分 /T5b进行逻辑

隔离! 规定哪些部门可以访问哪些服务器! 提高网

络效率' %&& 内部用户与互联网间的通信' 通过部

署深信服上网行为管理设备! 对内网用户访问互联

网时进行资源访问控制和带宽使用优先级! 合理阻

止非业务网络应用! 有效管理与利用互联网资源'
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'"!"'$安全管理!信息安全等级保护 & 级的信息

系统应建立信息安全管理中心! 用于监控和记录信

息系统中比较重要的网络设备( 服务器等信息以及

所有业务系统和系统用户的网络安全状况' 部署企

业版杀毒软件( 桌面管理系统( 网管系统( 运维堡

垒主机( 日志服务器( 准入控制系统等! 完成通信

线路( 网络设备( 主机( 应用系统和系统用户等监

控和警告! 形成相关数据报表'

-"结语

本文主要从等保技术要求的角度阐述对疾控中

心原有网络结构的改造! 但要完成安全等保评审工

作还应从制度( 人员( 运维等全方位实施和落

实)#%*

' 通过信息安全等保工作的开展! 优化信息安

全资源配置! 保障重要疾控业务信息系统安全! 促

进网络安全与业务信息化协同发展! 在疾控信息化

建设过程中同步建设网络信息安全对推动疾控业务

信息化可持续发展具有深远意义'
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