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!摘要" ! 分析医学数字资源长期保存领域的相关标准和研究现状" 归纳医学数字对象变化的影响因素"

提出医学数字资源长期保存系统的监控策略" 主要包括监控数据摄入过程! 存档过程! 访问过程及系统运

行环境 M 个方面#
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!"引言

随着国家对信息惠民+ 大数据战略+ 健康中国

"#$# 等做出一系列部署以及现代信息技术的迅猛发

展! 医学大数据的应用发展得到快速推进! 各类医

学数字资源暴发式增长! 长期保存的需求越来越迫

切% 相关机构积极开展医学数字资源长期保存的研

究和实践! 以促进数字资源的共享和持续利用% 然

而在医学数字资源长期保存过程中! 环境+ 技术+

安全等多种因素的影响会导致数字对象发生变化!

从而破坏保存对象的真实性+ 完整性+ 可获得性和

长期可解释性% 因此长期保存活动中需要对保存系

统进行严格的全生命周期监控管理! 以构建数字对

象长期可信赖的保存环境! 确保数字对象的重要属

性不发生改变或在长期保存政策允许的范围内改

变-*.

% 本文在对数字保存生命周期和长期保存监控

实践的研究基础上分析影响医学数字资源发生改变

的各种因素! 探索可信赖的动态监控管理机制! 以

期为医学数字资源长期保存实践提供指导%
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#"相关研究现状及数字对象变化影响因素

#$!"长期保存监控管理相关模型和标准

开放档案信息系统 (]761 )9>5/D8CU1?;9@8:/;1

gF0:6@! ])Ug* 参考模型对数字资源长期保存系

统的信息处理模式和流程+ 系统功能结构和外围

技术环境等进行规范! 其功能模型! 见图 *

-".

%

])Ug定义了长期保存规划+ 摄入+ 归档存储+ 数

据管理+ 访问和系统管理 % 个功能实体模块! 并

将信息包分为提交信息包 ( g=A@/00/;1 U1?;9@8:/;1

T8>I8E6! gUT*+ 存档信息包 ()9>5/D8CU1?;9@8:/;1

T8>I8E6! )UT* 和分发信息包 ([/006@/18:/;1 U1J

?;9@8:/;1 T8>I8E6! [UT* $ 种类型% 英国数字保存

中心 ([/E/:8CG=98:/;1 G61:96! [GG*

-$.

+ 英国数据

仓储 (ZQ[8:8)9>5/D6! ZQ[)*

-M.

+ 美国 [8:8J

]YR

-(.等组织提出数字保存生命周期模型! 其核

心环节! 见表 *% 各数字保存生命周期模型都包含

])Ug参考模型的主要功能! 强调对全生命周期的

管理来维护数字对象的真实性+ 完整性和可用性%

Ug]*%$%$ 是首个可信赖数字仓储审计与认证的国

际标准! 第 * 级指标包括组织机制+ 数字对象管

理和基础设施 $ 个方面-%.

% 在数字对象管理部分!

Ug]*%$%$ 按照 ])Ug 的主要功能模块! 依次从摄

入+ 保存+ 访问进行分析! 要求对 gUT+ )UT+ [UT

都做监测和校验$ 在基础设施部分! 标准强调对

所有数字对象备份的数量和位置进行管理! 对与

数据+ 系统+ 人员和硬件设备有关的安全风险因

素保持系统性分析%

图!"?)@A功能模型

表!"数字保存生命周期模型核心环节

[GG ZQ[) [8:8]YR

概念化 数据创建 数据管理计划

创建或接收 数据处理 数据采集

评估和选择 数据分析 数据质量控制

摄入 数据保存 数据描述

保存活动 数据访问 数据保存

存储 数据重用 数据发现

访问+ 利用和重用 ' 数据整合

转换 ' 数据分析

#$#"现有长期保存系统的监控策略

]̂GQgg系统-2.建立在大量副本保证原件的原

则上! 采用对等网络的轮询和投票机制! 要求存档

相同内容的多个结点定期计算各自指定内容的消息

摘要并进行比较和监控% e6<;98系统-3.采用内容版

本管理功能来记录数字对象的变化! 即为每次修改

的数据流创建 * 个新版本% e6<;98保存数据流的所

有版本! 提供审计数据流来记录数字对象的所有修

改操作% e6<;98可以为每个数据流的每个版本生成

S[(! 以便实现数字对象的不变性校验% gG)TR项

目开发的保存监测系统 g>;=:

-,.提供本体知识库来

集中管理系统中的保存风险和规避风险所需的信

息! 采用插件方式集成新的信息源% 系统通过浏览

知识库+ 安装触发器来自动通知用户新的风险和机

遇! 实现对内容配置文件+ 保存控制政策+ T&]YJ

]S注册表和d6A自动保存 M 个方面的监控% 加拿

大图书档案馆 ( /̂A989F81< )9>5/D60G818<8! )̂G*

的 可 信 数 字 仓 储 ( 49=0:6< [/E/:8C&67;0/:;9F!

4[&*

-*#.对摄入区的数字资源进行技术和内容验证%

验证通过后 )̂G对档案文件和元数据分别根据分级

存储管理和副本策略进行4[&存储! 对这两个数字

仓储执行持续完整性监控+ 风险格式监控和风险硬

件监控% 中科院数字资源长期保存系统 ([/E/:8C

T96069D8:/;1 gF0:6@! [Tg* 中摄入存档子系统对接

收数据进行病毒检查+ 压缩包可用性检查+ S[( 检

查并生成新的校验码! 对 gUT的完整性+ 内容+ 数

量和格式进行检查! 利用e6<;98的版本管理功能对
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)UT进行完整性监控和不变性检查-**.

$ 公共服务子

系统提供用户使用统计和恶意下载监控功能! 实时

监控用户访问行为并做记录% 另外[Tg 对存档数据

建立多层面+ 多备份+ 异质+ 异地的备份机制%

#$%"数字对象变化影响因素

医学数字资源长期保存活动中导致数字对象变

化的因素主要有系统环境+ 数据处理技术和安全管

理因素% 系统环境包括系统运行的软件+ 硬件和外

部环境% 系统软件+ 支撑软件和应用软件的可靠性

和健壮性! 存储载体被干扰+ 服务器故障和过时+

网络通讯故障等风险! 系统外部的技术发展+ 目标

群体的改变以及机房温度+ 湿度的变化都会影响数

字对象的真实性和可访问性% 数字资源长期保存的

处理过程包括数据检查+ 校验+ 转换+ 规范+ 摄

入+ 保存+ 分发等多个方面! 随着环境变化需要对

保存系统进行数据格式迁移+ 软件环境迁移+ 仿真

等技术处理% 这些技术手段在操作过程中有导致数

字对象损失的风险% 医学数字资源类型多样+ 规模

庞大+ 层次性和专业性强使保存系统对处理技术有

更高要求% 数字资源在处理+ 存储+ 传输和使用中

很容易受到外界干扰+ 滥用+ 遗漏和丢失! 甚至被

非法窃取+ 篡改和破坏% 因此安全管理也是影响数

字对象变化的一大因素% 医学数字资源包含大量的

重要数据和隐私信息! 这要求医学数字资源保存系

统应具有比一般保存系统更高的安全性保证-*".

%

%"医学数字资源长期保存系统监控策略

%$!"摄入过程

%"#"#$数据接收!系统对来源服务器数据进行动

态监测! 若发现新数据则发送提醒以通知管理员执

行原始数据下载% 系统监控接收行为! 记录接收行

为的相关信息! 对接收的提交数据按批次进行登记

管理! 对原始数据按照预定的备份规则实施备份%

%"#"!$数据评估和检查!管理员应对接收的数据

进行相关检测+ 评估和监控! 具体包括) 对下载的

原始数据进行解密+ 病毒检测+ 解压缩测试! 检查

通过后生成 S[( 并通知相关人员$ 评估数据的效

用+ 时间+ 形成者和可获取性! 确定是否对其进行

长期保存$ 清点各种统计性数据! 包括计算各种文

档数量+ 查看文件大小+ 检验文档路径和检查文档

关系! 与提供者随包提交的清单进行比较$ 利用提

供方提供的不变性信息对接收的每个数据包或文档

进行不变性和完整性检查$ 验证文件的格式! 对于

不满足长期保存要求的格式! 应在保存原有文件的

基础上做必要的格式转换% 其中数据的评估过程包

括) 以社会效用为衡量指标! 考察数字资源的内容

在利用范围上的广度和在利用价值上的张力$ 考察

数字资源产生的时间! 往往新颖的或历史悠久的稀

缺资源值得保存$ 考察数字资源的形成者是否权

威+ 是否经过合法授权! 确保数字资源来源可靠$

检查存储载体的兼容性+ 数字资源内容的可识别

性! 以及数字资源获取的权限是否开放%

%"#"%$数字对象摄入!数据摄入是指将 gUT转换

为)UT的过程! 该过程需要监控以下 $ 个方面% 首

先! 监控 gUT规范化% 根据系统定义的 )UT结构!

利用T&RSUg生成保存系统需要的元数据! 包括描

述+ 技术+ 保存元数据等$ 利用\V]WR检查 gUT的

格式和完整性! 采用T&]Y]S进行格式注册! 使用

[9;/<自动批处理文件格式! 生成规范化 gUT$ 检查

规范化 gUT的格式+ 结构+ 组成成分以及相关链接%

其次! 监控摄入过程中位流文件的完整性和功能

性% 系统为每个数据流生成S[( 以进行一对多的一

致性校验! 同时验证文件内容可被指定程序读取并

正确呈现% 摄入完成后对新生成的 )UT进行真实性

和完整性验证并生成增量索引% 最后! 系统对新摄

入且符合要求的 )UT采用多备份+ 异质+ 异地备份

机制进行备份! 记录 )UT永久标识符+ 存储路径+

存储时间+ 提交人等信息% 系统记录摄入行为相关

信息! 包括操作人+ 时间+ 摄入条目+ 成功-失败

条目+ 备份位置等! 发送摄入报告%

%$#"存档过程

%"!"#$C31!系统应监控 )UT的可读性+ 真实性

和完整性% 定期检查 )UT在指定位置存在且可读$

采用消息摘要的方法验证 )UT和各种元数据的真实

性$ 检测)UT声明包含的所有位流文件和元数据是

,*2,
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否存在! 以保证 )UT的结构完整性$ 检查 )UT声明

的位流数据和元数据之间的关系是否存在且正确完

整! 以确保)UT的关系完整性% 系统还应监控 )UT

中的位流文件% 根据存储信息检查文件存储位置的

正确性+ 存储介质的可用性和数据的可读性$ 采用

消息摘要验证位流文件的真实性$ 检查位流文件的

完整性和功能性$ 监控位流文件格式! 提取格式的

相关信息并统计保存系统中各种格式的文件数量!

以防止文件格式过时%

%"!"!$C31修改行为!在发生修改 )UT的事件

时! 系统要详细记录事件的各个要素! 包括标识

符+ 类型+ 发生时间+ 细节+ 结果信息等属性% 系

统记录的事件属性元数据应作为原有 )UT元数据的

一部分被长期保存% 系统在监控修改事件的同时!

应保证原始文档的可追踪和修改过程的可逆性% 可

借鉴e6<;98系统的版本管理特性! 每次修改生成新

版本! 将数字对象的新版本与历史版本一起存储在

保存系统中! 完整记录数字对象的历史演变过程%

%"!"%$备份!每个 )UT至少有 $ 个备份数据且存

储在不同地点的不同介质上% 首先! 确保备份 )UT

全部存在且可读% 系统根据数据摄入成功后的备份

信息找出)UT的全部备份数据并对其可读性进行验

证% 若有备份数据丢失或不可读! 如缺失 )UT永久

标识符+ 时间+ 存储路径等信息! 应立即补充并提

交报告% 其次! 验证备份 )UT的真实性和完整性%

在确认源 )UT通过真实性+ 完整性验证的基础上计

算备份数据的消息摘要并将其与源 )UT的消息摘要

进行对比! 如果相同则认为备份数据完好% 如果不

能确定源)UT是否正确! 可参考 ]̂GQgg 的投票策

略! 分别计算每个备份 )UT的消息摘要! 得票多者

为正确的)UT% 最后! 保持)UT与其备份的一致性%

在)UT修改前系统应验证 )UT与其备份文件的一致

性$ 保证其一致性后再对 )UT及其备份进行修改!

修改完成后再次进行一致性验证%

%$%"访问过程

%"%"#$访问行为!包括监控用户访问行为是否安

全+ 访问功能是否正常! 以及记录和分析访问日

志% 系统依据访问控制策略监控访问行为中的异常

情况! 如未授权用户操作数据或试图更改系统配

置+ 用户进行恶意下载等! 系统记录异常日志并发

出告警% 系统监控每次用户请求的响应结果和响应

时间! 如果出现大范围的获取失败或时间延迟! 应

立即通知管理员% 系统记录用户访问行为的信息!

如用户名+ 时间+ 行为+ 获取的信息+ 是否成功+

UT地址等! 以便统计分析%

%"%"!$D31完整性和真实性!系统根据用户的请

求清单对[UT的内容进行完整性检测! 确保 [UT包

含用户请求的全部内容% 同时系统对 [UT中包含的

每种元数据和文件与 )UT中的元数据和文件做真实

性校验! 确保[UT全部元素的真实性%

%"%"%$数据机密性!如果访问过程涉及敏感数

据! 真实数据需要通过脱敏规则进行变形改造才能

提供使用! 对于重要数据采用加解密技术进行传

输% 系统需要监控脱敏处理和传输过程中数据的机

密性%

%$&"系统运行环境

%"&"#$机房环境!通过在机房部署温湿度监控系

统+ 空调监控系统+ ZTg 监控系统+ 漏水监测系

统+ 消防报警系统和安全防盗系统! 实现对机房温

度+ 湿度+ 精密空调+ ZTg 电源+ 漏水+ 火灾+ 安

全等情况的监测和报警%

%"&"!$硬件设备!包括监控服务器运行状态和

GTZ+ 内存+ 磁盘等资源的使用情况! 监控存储设

备的硬盘状态+ 磁盘剩余空间+ 备份任务状态等信

息! 监控网络设备的温度+ 内存状态+ 端口可用

性+ 端口流量+ 安全等实时情况$ 设置告警规则!

提供性能阀值告警和故障告警% 数据中心部署设备

监控平台对硬件设备进行统一监控管理% 监控平台

对所有操作日志和系统运行日志进行监控! 通过物

理拓扑图和系统自动刷新直观展示硬件设备的实时

运行状态! 采用邮件和短信的方式向管理员发送告

警信息和数据统计报告%

%"&"%$软件系统!系统需要监控操作系统+ 数据

库+ 杀毒软件和 d6A 应用程序等软件的使用期限+

操作日志+ 启动和停止服务的时间和原因! 定期对

d6A应用系统进行漏洞扫描% 同时系统应监控长期
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保存各个子系统的可用性+ 数据库状态和各种

操作%

&"结语

医学数字资源长期保存系统需要构建本地化+

可信赖的数字保存仓储! 保存系统和保存对象的可

信赖是其核心目标! 监控管理能够为此提供很大保

障% 医学数字资源长期保存系统监控策略基于可信

赖认证标准的要求制定! 充分考虑到医学数字资源

的特点和影响因素! 覆盖数字保存生命周期的各个

方面! 可有效保证系统的稳定性和数字对象的不变

性% 目前数据中心已初步实现对长期保存系统运行

环境的监控% 保存系统建成上线后! 将按照监控策

略对整个系统的运行稳定性+ 安全性+ 处理流程+

策略执行情况以及数字对象的真实性+ 完整性+ 可

用性等方面进行监控! 接收来自系统内部各个模块

的报警信息和统计信息! 将信息输出给相关系统和

管理员% 在未来工作中需要进一步研究长期保存系

统的监控管理机制+ 技术和方法! 探索基于人工智

能的自动化监控%
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