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移动云环境下远程医疗监护研究

姚俊明　邢　丹

（济宁医学院医学信息工程学院　日照 ２７６８２６）

〔摘要〕　详细介绍远程医疗及远程医疗监护发展状况、现存问题，提出移动云环境下的远程医疗监护方
案，阐述系统框架和业务流程，提高远程医疗监护成功率，为相关研究和实践提供参考和借鉴。
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１　引言

随着我国社会经济的高速发展，人口老龄化、

亚健康、老年慢性疾病等社会现象加剧，高质量、

方便快捷的医疗服务需求增多。医疗资源稀缺且分

布不均，医联体相互分割导致的信息孤岛，医疗费

用的持续增长，加重人们的经济负担，同时也导致

医疗服务水平及效率较低，致使医患关系没有显著

改善。远程医疗是为了解决当前严重的医患问题而

采取的措施之一，在政府的牵头下，通信、网络、

ＩＴ软件等大多数公司积极参与［１］，前期确实收到预

期效果，但也出现诸多问题，大致可从３方面来分
析：第一，患者的参与积极性较低。传统的医疗模

式必须当面接受医生的问诊才放心，对这种新的医

疗模式产生抵制、不信任情绪。第二，医疗系统间

存在缝隙、协作程度低、信息孤岛、管理难度大等

问题，造成医疗资源无法有效地整合使用，存在严

重浪费的现象。第三，由于受到网络技术、通信设

备、体征检测设备等方面的影响，患者的生命体征

数据无法准确、实时传输到服务器，可能延长医院

专家会诊，甚至影响诊断患者不能及时获取医生的
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治疗方案，延误治疗时机。

针对远程医疗存在的问题［２］以及移动云的优

势，提出将移动云应用于远程医疗监护中的方案。

利用云计算强大的资源池、高计算能力、无容量限

制的存储空间等优势改善移动终端的性能，用户将

所有数据存储和程序运行移至云端，无需依赖特定

的终端，任何时间和地点均可自由访问云端的数据

处理结果。既降低业务成本，又能为用户提供满意

的医疗服务。实验证明该方案可以在互联网、移动

网络环境下实时监护病患，给远程医疗带来全新的

应用体验，从而提升医疗监护的成功率［３－４］。

２　研究现状

２１　远程医疗

２１１　国外　国外远程医疗大多在家庭、社区及

农村地区，采用现代化通讯技术提供医疗预防、医

疗健康等服务。从国际上看，远程医疗的应用逐步

走向社区、走向家庭，更多地面向个人，提供定

向、个性的服务。随着物联网技术的发展与智能手

机的普及，远程医疗也开始与云计算、云服务、大

数据分析结合起来，众多的智能健康医疗产品逐渐

面世，远程医疗从疾病救治发展到疾病预防的阶

段。目前，美国及欧洲国家在远程医疗的开展和普

及方面表现突出，具有较多的远程医疗站点和较高

的居民覆盖率。美国医疗主管部门统计数据显示，

全美范围超过６０％的健康服务机构和５０％的医院在

不同程度上应用了远程医疗服务。在美国远程医疗

服务首先是满足患者获取专科咨询建议，可以通过

电话、电子邮件和双向音视频等不同交流模式。现

在又推出＂Ｐｌｕｇ－ｎ－Ｐｌａｙ＂直接连接家庭ＴＶ作为远

程视频终端。２０１７年美国 ＮｏｍａｄＨｅａｌｔｈ推出远程医

疗板块，将医生直接与远程医疗雇主联系起来，医

生可直接在家中进行临床工作。远程医疗公司 Ｓａｐ

ｐｉｒａ研发的一款新型产品 ＡＰＰＨｅｙＤｏｃｔｏｒ，可以让医

生通过短信对某些疾病开具处方。ＨｅａｌｔｈＰａｒｔｎｅｒｓ研

发的远程监控血压仪来管理患者的高血压，医生对

患者的生理数据进行检查、分析并干预治疗。Ｚｏｏｍ

公司研发推出的基于 ＥｐｉｃＥＨＲ的 ＺｏｏｍｆｏｒＨｅａｌｔｈ远

程医疗平台，通过上下文感知技术在远程医疗工作

流程中直接向病人或医护人员发起视频。大型连锁药

店运营商沃尔格林 （Ｗａｌｇｒｅｅｎｓ）与纽约长老会

（ＮｅｗＹｏｒｋ－Ｐｒｅｓｂｙｔｅｒｉａｎ，ＮＹＰ）卫生系统达成共识，

在其旗下零售药店段瑞德店内提供即时紧急远程护理

服务。根据美国远程医疗协会的统计，２０１７年１９００

多万的美国人接受某种形式的远程医疗服务。由此可

见远程医疗新概念、新合作模式将不断涌出。

２１２　国内　国内远程医疗虽然起步较晚，但相

关医疗机构已经开展了针对远程医疗的应用，如浙

江大学医学院、解放军总医院、河北大学附属医

院、北京清华长庚医院均开设远程医疗信息平台。

河南大学淮河医院国家远程医疗协同中心［５－６］形成

线上线下相结合的协同机制，实现与已有远程医疗

平台数据接口互通。郑州大学第一附属医院国家远

程医疗中心［７］借助于华为云数据中心，打造远程医

疗系统ＩＣＴ基础架构。作为全球首家中文国际远程

医疗项目，２０１５年启动的由中日友好医院与美国华

人医师网络医院联合开展的中美华人医师远程医疗

合作项目能为中美患者提供国际化的远程医疗，中

国患者只需通过免费咨询电话就可以预约到美国的

华人医师。这些平台为我国远程医疗的有效开展奠

定了良好的基础。

２２　远程医疗监护

２２１　概述　目前远程健康监护的研究大多针对

某种或某几种特定的监测指标，面向慢性病患者、

孕妇、老年人、医疗机构内病重患者和有保健需要

的亚健康人群等，技术大多采取物联网、移动设

备、传统网络搭建小型监测系统，通过采集无线体

域网 （ＷｉｒｅｌｅｓｓＢｏｄｙＡｒｅａＮｅｔｗｏｒｋｓ，ＷＢＡＮ）中的

生命体征进行监测。健康检测系统通常由传感器、

通讯和数据处理部分组成，又在监测目标和采取的方

法方面有所区别。有些研究针对检测跌倒、位置跟踪

和日常的某种活动 （如睡眠），或是针对某种认知性

疾病 （如阿尔茨海默氏症）或某种生物疾病 （如心

脏病）。健康检测的效果还与网络中传感设备的存储、

处理、通信方式、带宽及能源管理有关。同时也存在

检测系统内的网络缺乏统一的标准和管理。
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２２２　国外　远程医疗监护已被广泛应用。在监
测方面，美国加州研发推出的Ｓｅｌｆ－ｑｕａｎｔｅｒｓＡＰＰ软
件，通过佩戴手表式的血压监测器对用户的血压进

行全天候实时监测；用睡眠监控仪对睡眠过程中的

呼吸状态进行监控，再将收集到的数据传输至云数

据处理中心，最后形成健康曲线图并可由此获取专

家建议。美国高通公司研究推出一款家庭中心平

台，可通过血糖、血压等检测仪将感应信号传输至

云数据库以供医务人员参考。在泰国，医护者利用

移动设备提醒肺结核患者按时服药，有效提高患者

用药的依从性。印度某生物公司研发推出 ｕＣｈｅｋ软
件，患者通过智能手机下载应用程序后，利用摄像

头拍摄读取测试棒的颜色，然后程序会自动分析尿

液中的各项指标，以判断用户的身体健康状况。德

国某生物公司研发的一种镜头，借助苹果智能手机

将此设备置于患者皮肤上，当自动对焦后完成图像

捕捉，然后手机上的应用程序可以自动进行图像分

析，以实现皮肤疾病的诊断，捕捉的图像还可以通

过云服务器传送至医疗机构，可给医生诊治提供帮

助。在监控方面目前移动医疗跟踪功能已被广泛应

用于印度等地区疾病预警系统中。

２２３　国内　国外成功实践带给我国很多借鉴，
我国实际上也已经有与之相关的健康监测 ＡＰＰ、医
药电商平台、问诊平台等共２０００多款应用，例如
春雨掌上医生、好大夫在线、５Ｕ家庭医生、家庭用
药助手等软件，但我国大多数医疗 ＡＰＰ仍处在信息
初级收集与整理阶段，如血压监测、血糖监测、婴

幼儿体侧、孕妇监测等。

２３　移动云在远程医疗中的应用

主要体现在移动云具有的主要特征、优势以及

基于因特网的集群系统提供的服务在远程医疗解决

方案中的有效应用。文献 ［３］介绍 ＭＣＣ远程医疗
解决方案，结合诸如４Ｇ之类的先进网络通信技术，
旨在将传统医疗中存在的医疗错误、小物理存储以

及安全和隐私问题、移动设备性能等局限性最小

化，其重点工作在云端。文献 ［４］介绍针对云计
算提供按需服务，灵活、广泛的网络访问和资源池

等优势，在集成智能移动设备的基础上，提出远程

医疗云，作为云时代的远程医疗解决方案；其重点

工作也在云端。

２４　基于移动云环境开展远程医疗的必要性

如上所述，现存的远程医疗监测平台因存在

诸多局限性无法发挥其优势，核心问题依然需要

解决。另外尽管云计算在远程医疗领域的研究很

多，但仍处于早期阶段，如在移动设备 （方便、

通用性和效率）与强大的云服务 （网络延迟、安

全性）之间寻求平衡等。有很多文献仅是讨论基

础架构，大部分应用只研究设计一个部署方案，

案例具有区域局限性，缺乏在远程医疗领域内统

一的线上线下服务架构体系。本文围绕远程医疗

监护平台进行整体性研究，探讨云计算集成到移

动环境中的方案，克服移动设备在性能、医疗环

境和数据安全方面的局限性，通过远程医疗云灵

活的解决方案以及其提供的优质服务，实现用户

在不同上下文中的请求，改善医患关系，进而提

高远程医疗监护水平。

３　移动云在远程医疗监护中的优势

３１　概述

移动云在提供医疗服务时，用户的生理数据

存储在云端，云端拥有足够的资源池，提供高计

算能力、强大的数据处理能力和多种形式的医疗

健康服务。移动终端只承担与用户的交互，移动

互联网络负责所有数据的传输，从而可提高移动

终端设备的各项性能。

３２　促进远程医疗系统间医疗信息资源的全面有
效整合

　　为提供高效的移动云服务，各医疗机构必须
利用云计算的协同工作能力以集中共建共享医疗

资源平台，将各层次以及线上线下医疗资源进行

有机整合，使其标准化和规范化，建立分级、协

同的医疗服务模式［１］，充分利用各种医疗资源，

从而提升整体医疗水平和效率。

３３　促进基于移动云的远程医疗模式深入

远程医疗最终是为提升医疗水平服务，仅手
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机等移动设备就能获得及时诊断和治疗，对高发

病人群，如老年人、残疾人和慢性病患者实行远

程家庭监护，大大降低医疗成本。

３４　提高医疗效率

移动云应用于远程医疗，充分利用先进的信

息化技术，以移动云计算技术为中心，集数据存

储、分析、处理于一体，实现数据检测、分析、

挖掘与传输同步完成，医生能够实时查看存储在

云服务平台上的患者生命体征数据及相关病历资

料，进行远程会诊并下达医嘱，患者及家属能够

及时接收到医嘱信息，从而大大提高医疗效率，

进而有效改善医患关系。

４　移动云环境下远程医疗监护框架

将移动云应用在远程医疗监护中，旨在整合并

有效充分利用现有医疗资源，提升远程医疗的效

率，从而实现电子双向转诊，减少重复诊疗行为，

缓解大医院的就诊压力并能充分发挥中小医院的作

用［１２］。设计了移动云环境下的远程医疗监护框架结

构，见图１。该框架中主要包括云用户、云服务平
台和医院专家３部分。云终端用户即患者，微型可

穿戴传感终端设备采集其心率、脉搏、血压、血

糖、血氧、体温、呼吸频率等生理参数［８－１０］，然后

通过４Ｇ／５Ｇ［１１］移动通信技术和网络上传到云服务平
台。微云可以借助于第３方的公有云、私有云以及
社区云，如 Ｇｏｏｇｌｅ、微软、亚马逊、ＩＢＭ、通信公
司、网络提供商等都可提供云服务，云服务平台主

要用来承载业务的接入以及各类信息的下发，利用

云计算的存储、分析、提醒等［１２］服务、管理等功能

将生理参数进行智能分析、整合、挖掘并存储和呈

现，同时通过身份验证检索个人电子档案、过敏

史、过往治疗记录等信息，多种信息的结合可以对

患者的生理指标进行预分析，方便医院专家会诊、

确诊。医疗机构读取云服务平台存储和呈现的生理

参数并结合预分析的结果，组织专家对患者的身体

状况进行研究会诊，最终确诊并给出诊疗方案，下

达医嘱，医嘱被上传到云服务平台，通过短信、彩

信、语音提示等方式告知患者或家属、亲友等监护

者。另外，患者也可通过 Ｗｅｂ／ＷＡＰ网站详细查看
个人的诊疗记录、病理数据、医疗报告［１２－１３］以及

医生给出的干预措施和意见，及时了解个人身体健

康状况，及早采取针对性措施，以便控制病情发

展［１２－１３］。从而提供一个用户和医疗机构双向选择

的医疗服务平台。

图１　移动云环境下的远程医疗监护框架

５　移动云环境下远程医疗监护业务流程

５１　概述

基于移动云的远程医疗监护是一个实时动态

的数据集成过程，以云服务平台为中心，以移动

云计算为技术支撑，以移动通信技术和互联网为

数据传输通道，对移动云终端用户提供监护医

疗。移动云环境下的远程医疗监护业务流程，见

图２。
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图２　移动云环境下的远程医疗监护业务流程

５２　数据采集

在移动云环境下要想对患者做出快速准确的医

嘱，采集到实时有效的生命体征数据是必然的先决

条件。患者的心率、血压、体温、血糖、血氧和呼

吸频率等生命体征数据［８－１０］可以通过便携的可穿戴

式传感设备，也可以通过内置传感器的智能手机获

取。这些生命体征数据实时通过移动互联网或无线

网络传输到云服务监控中心，医疗专家对采集到的

数据进行会诊并给出治疗方案。移动云计算［１４］实现

的必要条件就是高效、高质量的数据传输，上传到

云计算中心的生命体征数据必须保证其实时准确

性，所有数据在整个生命周期内需完全、一致和准

确。因为生命体征数据具有数据量大、采样频率高

等特点［１５］，数据上传过程中可能受到网络中断、微

型传感设备等外在因素的影响，造成云与端数据不

一致现象［１６］，从而导致专家无法给出准确的医嘱。

针对此种情况可以采取异步通信机制、网络节点迁

移［１５］等办法解决。另外，可以间隔一定时间再次采

集患者的数据，对多次采集到的数据进行智能化分

析整合存储，以供专家使用。

５３　数据处理

云计算的核心部分，云服务平台将采集到的生

命体征数据进行分析、过滤、挖掘，最后把有价值

的数据进行云存储。医学专家从云服务平台提取患

者的数据，同时通过身份验证检索出相应的电子健

康档案、以往的发病史以及治疗记录，通过会诊、

确诊给出医嘱，然后把医嘱发布到云服务平台；云

服务平台通过移动互联网或无线网络把医嘱传输给

患者或者家属、亲友等监护者的智能手持设备上并

发出语音提示或预警信号，这样患者或者监护者就

可以按照医嘱上面的处理条目接受针对性的治疗；

另外医嘱也可以以短信、文件流、网页等形式发送

给社区医疗机构，利用社区医疗资源给予相应

治疗。

５４　数据应用

医院专家对患者的上传至云服务器的生命体征

数据进行检索、分析、挖掘后下达医嘱，医嘱被上

传到云服务器进行云存储，同时发送给云用户移动

终端设备，监护者和患者即可及时获取专家研究出

的治疗方案。移动云环境下的远程医疗监护还需要

当地社区医疗机构的积极参与，考虑到监护者不在

患者身边或不在当地，或监护者与患者由于移动终

端设备的局限性以及意外故障造成医嘱无法正确接

收或延迟，此种情况下社区医疗机构就必须及时提

醒或派送医疗人员到现场对患者实施治疗。另外，

医疗数据还可以扩展应用，云服务平台存储的生命

体征数据及治疗记录、个人电子档案、专家医嘱等

数据既可以作为教学案例，还可以作为科研人员的

科研资料；同时科研人员也可以把自己的最新科研

成果上传到云服务平台，从而实现数据的再利用。

２０１８年济宁医学院附属医院专科联盟信息平台上线

运行，实现各地医院、科室及医疗机构间的交互对

接，使远程监护、会诊、查房形式多样化。如 ＩＣＵ
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持续监护提高重症患者的生存率和治愈率；家庭健

康监护实现医疗进家庭；另外，在冠心病监护病

房、新生儿监护室和手术室等也取得了前所未有的

效果。经专家评估该平台有效提高疾病救治能力及

医院的科研创新能力、帮扶能力，缓解基层群众看

病难的问题。

６　结语

远程医疗是国家 “十二五”规划的重点内容之

一，是构建现代化医疗服务系统和智慧医疗的关键

技术之一。随着移动互联网的发展以及 “互联网

＋”和 “三网融合”战略的实施，远程医疗成为必

然趋势。不断智能化的移动终端设备、５Ｇ技术［１１］

的普及以及充分发挥移动云的计算存储能力，移动

云环境下的远程医疗监护必将趋于功能更加完善、

性能更加强大、服务更加便捷，云服务端与云用户

之间的数据交换更加快速准确，真正实现随时、随

地实时远程医疗监护，更有效地为公众提供医护和

健康服务，同时更加有利于医疗资源的整合，为今

后创建新的远程移动医疗服务模式和医疗健康服务

打下坚实基础。
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