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〔摘要〕　介绍区块链技术概念、原理、特点，采用布比区块链技术探索构建体外诊断试剂供应链管理平
台，详细阐述平台架构及功能，指出该平台有助于提高试剂安全性、防伪度及管理效率。
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１　引言

随着检验医学的快速发展，临床检验在疾病的

预防、诊断、治疗等多个领域发挥着越来越重要的

作用［１－２］。试剂的质量是医疗安全的关键，直接影

响检验结果。体外诊断试剂存在品种繁多、规格不

一、采购周期短、供货商较多等特点，传统试剂是

以手工和纸质媒介为基础，生产商、代理商、销售

商、用户、监管者等多角色共同参与，监管难度较

高，工作效率较低。为此，采用物联网思路，引入

布比区块链技术，探索体外诊断试剂供应链管理平

台建设，实现稳定、安全、防篡改、高效、全流程

追溯的试剂管理。

２　区块链技术

２１　概念

区块链技术由中本聪于 ２００８年发表的奠基性
论文 “比特币：一种点对点电子现金系统” （Ｂｉｔｃ
ｏｉｎ：ａｐｅｅｒ－ｔｏ－ｐｅｅｒｅｌｅｔｒｏｎｉｃｃａｓｈｓｙｓｔｅｍ）所提
出［２］。区块链是利用防篡改、防抵赖的密码学技术

将数据进行加密，然后按照一定的顺序将数据以链

条的方式进行组合、存储，使用智能合约脚本代码

生成和操作数据，每个参与者都是一个节点，所有

节点以共识算法生成和更新数据，是一种全新的去

中化基础与分布式计算范式。

２２　原理

区块链是由多个使用密码学方法产生的数据块

串联组成的分布式账簿系统，包括数据块和链接。
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每个区块的区块头引用前一区块的哈希值［３］，即前

一块 “区块号”。每个区块主体记录前一区块信息，

相连接的区块构成链条，每个区块主体上的记录内

容是前一区块创建后发生交换或变化的活动信息。

将某个事物的活动以时间或业务发展的顺序进行记

录，记录不可被改变［４］。

２３　系统架构

由数据层、网络层、共识层、激励层、合约层

和应用层组成［５］。数据层封装底层数据区块以及相

关数据加密和时间戳等技术；网络层包括分布式组

网、数据传播和验证机制等；共识层主要封装网络

节点的各类共识算法；激励层主要包括经济激励和

分配机制等；合约层主要封装各类脚本、算法和智

能合约，是区块链可编程特性的基础；应用层则封

装区块链的各种应用场景和案例。

２４　特点

区块链模型中基于时间戳的链式区块结构、分

布式节点的共识机制、基于共识算力的经济激励和

灵活可编程的智能合约是最具代表性的创新点。核

心是所有参与的节点共同维护交易及数据库，交易

是基于密码学原理而不是基于信任的中心，使得任

何达成一致的双方能够直接进行支付交易而不

需要第３方参与，它具有以下特点：开放性、去中心

化、不可篡改、可追溯。

３　体外诊断试剂供应链管理体系

３１　层次模型

为确保试剂的安全性、可靠性、可溯源性，按

照区块链技术架构的基础框架模型 （数据层、网络

层、共识层、智能合约、应用层）对管理平台进行

试剂供应链体系层次模型构建，见图１。数据层和
网络层作为基础层，负责区块链的产生与传递。数

据层将数据封装、加密、加时间戳并加入到区块链

中，数据来源于生产商、代理商、物流商、用户对

试剂的完整生命周期信息记录。网络层基于ＴＣＰ／ＩＰ
通信协议，与传统集中式不同，不依赖集中式服务

器节点来转发消息，而是每节点都可进行消息转

发。网络层按数据验证、分布式组网、传播机制将

数据发布到节点数据库。共识层引入相关共识机

制，生成商、代理商、销售商、物流商等各机构作

为成员节点加入区块链，主要封装网络节点的各类

共识算法。合约层作为区块链可编程的基础，将国

家监管条例、法律、标准、行动纲要等内容以智能

合约的形式嵌入在区块链中，实现试剂质量的规范

化、标准化管理。应用层的供应链管理平台向生成

商、代理商、销售商、医院提供试剂信息增删改、

查询、质量追溯等服务支撑。

图１　试剂供应链体系层次模型
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３２　效用

基于区块链技术的体外诊断试剂供应链管理体

系采用非对称密码加密、时间戳、区块头 ＋区块体
封装等方式对数据进行处理，为各节点建立可靠节

点数据库，依托共识机制，借助所有节点组成的强

大算力保证数据库安全，同时改变以往的中心统一

认证模式，确保数据不可篡改或伪造。时间戳为数

据的可验证性、可追溯性提供依据。多签名复杂权

限设置功能为数据管理提供最佳方案。试剂全生命

周期信息涵盖生产、流通、使用所有环节。实验

室、医院通过管理平台唯一码即可辨认货源真伪。

生产商、代理商也能通过管理平台全面掌握商品流

向和数量，防止串货行为，一旦试剂出现问题还能

紧急召回。政府部门、社会组织可按照国家相关管

理条例对试剂销售、使用进行有效监管。

４　基于布比区块链技术的体外诊断试剂供
应链管理平台设计

４１　架构

４１１　布比区块链平台架构　布比区块链由布比
（北京）网络技术有限公司创立，广泛应用于数字

资产、贸易金融、股权债券、供应链溯源、商业积

分、联合征信、公示公证、电子发票、数据安全等

领域，与交易所、银行等主流金融机构开展应用试

验和测试［６］。布比区块链技术具有以下特点［７］：采

用两层结构，包括布比区块链基础服务和区块链适

配器，实现业务逻辑与平台解耦，互相独立。布比

产品体系架构由３部分组成，包括账号中心、分布
式账本服务、策略与管理。布比区块链平台架构，

见图２。经过大量的数据测试分析，布比区块链在
性能方面可达到秒级交易验证、海量数据存储、高

吞吐量、节点数据快速同步；在扩展方面可满足多

业务区块结构、权限控制策略，同时提供安全的私

钥服务以及隐私保护方案。布比区块链支持跨平台

编译，除以ＰＣ／服务器方式编译外还可 ＷｉｎＸＰ以上
平台编译，推荐使用 Ｗｉｎ１０，能够以交叉方式编
译，部署在移动便携系统，为区块链实现物联化提

供支撑。为满足不同业务需求，提供支持多种主流

开发语言 （Ｃ＋＋／ＪＡＶＡ／ｎｏｄｅ－ｊｓ／ＰＨＰ）的软件开
发工具包（ＳｏｆｔｗａｒｅＤｅｖｅｌｏｐｍｅｎｔＫｉｔ，ＳＤＫ）。布比区
块链接口通讯基于传输控制协议 （ＴｒａｎｓｍｉｓｓｉｏｎＣｏｎ
ｔｒｏｌＰｒｏｔｏｃｏｌ，ＴＣＰ），采用超文本传输协议 （Ｈｙｐｅｒ
ＴｅｘｔＴｒａｎｓｐｏｒｔＰｒｏｔｏｃｏｌ，ＨＴＴＰ）／１１（ＲＦＣ２６１６），
接口调用包含完整的请求和响应，请求与响应都可

传输ＸＭＬ、ＪＳＯＮ格式数据信息。接口调用结果可
通过ＨＴＴＰ状态码 （２００为成功，其他代码表示失
败）进行标识［７］。

图２　布比区块链平台架构

４１２　供应链管理平台架构　依托布比区块链技
术，将试剂基本信息、流转信息 （流转对象、时

间、状态）加入到链中，以便所有参与节点进行共

享、共识，包括生产商、物流商、代理商、医疗机

构、政府部门，有效衔接供应链权属关系、直接或

间接上下游关系，以促进试剂供应链溯源。利用布

比区块底层应用程序接口 （ＡｐｐｌｉｃａｔｉｏｎＰｒｏｇｒａｍＩｎ
ｔｅｒｆａｃｅ，ＡＰＩ）进行封装、集成，既能避免业务层的
代码耦合，又能快速进行功能模块的开发。供应链

管理平台架构，见图３。

图３　供应链管理平台架构

４２　功能

４２１　概述　平台主要分为两大子系统，管理子
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系统包括用户、角色、权限、试剂分类、试剂品牌、

公告管理等功能；用户子系统包括新增试剂、运送、

销售、使用以及试剂查询、统计与分析等功能。

４２２　用户管理　政府部门使用系统填写用户信

息，包括用户账号、密码、名称、税号、联系电

话、地址、角色类型、产品品牌、有效期等信息。

用户信息使用国密算法ＳＭ３加密，以防数据库被攻

击，导致信息泄露。

４２３　新增试剂　生产商输入账号、密码，经过

系统审核、认证后，点击新增试剂，录入试剂编

号、批次号、名称、规格、生成日期、品牌、生产

商编码及生产商名称等信息，提交时系统对提交者

身份进行审核。审核通过后将试剂信息加入到区块

链中，公开不可篡改的区块链属性，防止数据

伪造。

４２４　试剂运送　生产商、代理商、医疗机构共

同维护试剂物流信息。用户在系统上使用扫码枪扫

描试剂二维码，快速输入试剂编号，获取试剂信

息，然后使用系统填写物流信息，包括试剂编号、

名称、生产商基本信息、发货信息 （发货商基本信

息、时间、地址、联系方式等）、收货信息 （销售

商基本信息、地址、邮编、联系方式等）、状态、

其他物流信息 （物流方式、责任人等）。提交时系

统核实用户权限。拥有试剂所属权的用户可以添加

试剂的物流信息。

４２５　试剂销售　生产商、代理商、销售商共同

维护试剂销售信息，实现试剂权属信息的变更。试

剂生产商／代理商／销售商销售试剂时在系统输入试

剂编号，获取试剂信息，然后填写销售信息，包括

购买者编号、名称、时间等，点击提交后系统审核

操作者权限和试剂权属。审核通过后向对应的区块

增加试剂采购和更新权属信息，操作完成后系统自

动打印出库单。

４２６　试剂使用　医疗机构、实验室维护试剂使

用信息，使用过的试剂无法再进行流转。试剂使用

者在系统输入试剂编号，获取试剂基本信息，包括

生产商、有效期、状态等，然后在系统填写试剂使

用信息，包括检验患者门诊／住院号、姓名、身份

证号、使用时间等，点击提交后系统审核操作者权

限和试剂权属。审核通过后向对应的区块增加试剂

使用信息并更新权属、试剂状态。

４２７　试剂查询　政府部门、医疗机构、实验室

可以查询所有试剂信息与状态；生产商能够查询所

有其生成的试剂信息与状态。

４３　系统实现

４３１　底层区块链部署　在体外诊断试剂供应链

管理平台实现过程中部署两台安装有 ｂｕｂｉｃｈａｉｎ－ｘ

版本区块链底层程序的 Ｗｉｎｄｗｏｓ１０服务器，作为区

块链中的节点。安装步骤如下［８］：在 ｈｔｔｐｓ：／／

ｇｉｔｈｕｂｃｏｍ／ｂｕｂｉｃｎ／ｂｕｂｉｃｈａｉｎ－ｘ下载 ｂｕｂｉｃｈａｉｎ－ｘ；

在ｈｔｔｐｓ：／／ｅｎｓｏｆｔｏｎｉｃｃｏｍ／ｓ／ｍｉｃｒｏｓｏｆｔ－ｖｉｓｕａｌ－ｓｔｕ

ｄｉｏ－２０１３下载 ＶｉｓｕａｌＳｔｕｄｉｏ２０１３并安装；打开 ｂｕ

ｂｉｃｈａｉｎ－ｘ／ｂｕｉｌｄ／ｗｉｎ３２／Ｃｈａｉｎｖｓ１２ｓｌｎ，使用 ＶＳ自

带编译器编译即可。生成的可执行文件在 ｂｕｂｉｃｈａｉｎ

－ｘ／ｂｕｉｌｄ／ｗｉｎ３２／ｄｂｉｎ目录下，首次下载代码后需

要初始化开发环境，从服务器下载相关依赖库，进

入ｂｕｉｌｄ目录，双击执行 ｉｎｓｔａｌｌ－ｂｕｉｌｄ－ｄｅｐｓ－

ｗｉｎ３２ｂａｔ脚本。安装完成后将系统设置为开机启

动，修改配置文件达成共识。修改两个节点的配置

文件，对等网络 （ＰｅｒｔｏＰｅｅｒ，Ｐ２Ｐ）配置填写两个

节点的ＩＰ地址，使两个节点建立Ｐ２Ｐ。

４３２　应用程序部署　系统基于 Ｗｉｎｄｏｗｓ，使用

ＭｉｃｒｏｓｏｆｔＶｉｓｕａｌＳｔｕｄｉｏ２０１３作为编程工具，ｎｅｔ作

为开发语言。实现后将 Ｗｅｂ系统部署在计算机上，

其硬件环境的处理器是Ｉｎｔｅｌ酷睿ｉ５７２００Ｕ，８ＧＢ内

存和５００ＧＢ硬盘空间，满足系统正常运行。

５　结语

区块链技术具有去中心化、去信任化、共同维

护、可靠数据库４大特点，将引领人类互联网进入

第３次巨变，引发世界性的普遍关注，各国开始从

国家层面设计区块链发展道路，我国也将其纳入

《“十三五”国家信息化规划》统筹布局［９］。本文

采用国内较为成熟的区块链技术之一布比区块链底

层，建立体外诊断试剂从生成、流通到使用的全程

闭环试剂供应链管理平台，实现试剂信息记录、质
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量溯源、防串货等功能，从而保障体外诊断试剂质

量安全，推动我国诊断试剂现代化与国际化进程。

区块链基础理论和技术研究仍处于起步阶段，目前

在安全、效率、资源和博弈４个方面存在需解决的
问题，特别是安全问题，随着密码学、计算技术

（量子计算机）的发展，未来可能会变得更加突

出［７］。这些本质性对区块链产业发展至关重要的科

学问题亟待研究跟进与解决，以进一步推进区块链

技术的成熟、快速、稳定发展。
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１４－１７．

２０１９年 《医学信息学杂志》编辑
出版重点选题计划

２０１９年本刊将继续以 “学术性、前瞻性、实践性”为特色，及时追踪并深入报道国内外医学信息学领域前沿热点，

反映学科研究动态，展示学科应用成果，引领学科发展方向。现对２０１９年度编辑出版重点选题策划如下：
一、医药卫生体制改革与医药卫生信息化

１“互联网＋医疗健康”支撑体系、服务体系建设；２医药卫生信息化发展规划与战略；３信息化助力医疗服务、公
共卫生服务、医疗保障体系建设的技术方案与典型案例；４医疗卫生信息标准化与规范化建设现状和应用实践；５医疗
卫生信息化相关法律法规；６智慧医院及智慧医疗服务模式建设目标、发展规划、解决方案。
二、医学信息技术

１医疗人工智能及健康智能设备研究与应用；２健康医疗大数据的管理及应用创新；３家庭医生签约智能化平台建设
及网上签约服务；４精准医学与个性化医疗技术研究与应用；５物联网、远程医疗服务与健康管理；６医疗云平台功能、
技术、系统架构及基础设施构建；７基于互联网技术的医疗联合体建设与信息互通共享；８网络安全体系建设与风险评估。
三、医学信息研究

１医学信息学基础理论及方法研究；２医学科技创新体系和发展战略；３公民健康素养培养及健康促进；４医学智库
研究与智库服务；５医药卫生数据分析、挖掘与知识发现技术。
四、医学信息组织与利用

１“互联网＋”环境下医学图书馆的创新举措；２人工智能技术及其在医学图书馆中的应用；３数字资源建设与学科
服务模式演化与机制；４区域医疗卫生信息资源整合。
五、医学信息教育

１“互联网＋”环境下医学信息专科、本科、研究生教育及继续教育面临的挑战、改革与实践创新；２医学信息素
养教育；３网络化、数字化医疗健康教育培训平台及在线课程；４基于互联网的健康科普知识精准教育；５国外医学信
息学教育的先进理念综述。

（《医学信息学杂志》编辑部）

·５３·

医学信息学杂志　２０１９年第４０卷第６期　　　　　　　　　　　　　ＪＯＵＲＮＡＬＯＦＭＥＤＩＣＡＬＩＮＦＯＲＭＡＴＩＣＳ　２０１９，Ｖｏｌ．４０，Ｎｏ．６


