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〔摘要〕　引入区块链和智能合约技术，构建医院运营风险联合监控 ＳａａＳ平台，阐述平台架构、风险监控
模型和算法优化实现，分析运营风险防控知识共享和激励机制，指出该平台可为医院提供集中、自动化、

联合的运营风险监控。
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１　引言

近年来医疗卫生服务机构发展迅速，医疗技

术、诊疗环境、服务质量都得到显著优化与提升。

随着国民经济建设的快速发展以及医疗卫生服务体

系的不断确立，医院经营发展一方面能够得到更大

的发展空间，另一方面也面临着更多的风险与挑

战［１－２］。我国的医院信息安全与系统监控管理平台

一直在建设发展中，总体发展水平相对较快。在运

营风险监控方面，医院决策支持、医院资源规划

（ＨｏｓｐｉｔａｌＲｅｓｏｕｒｃｅＰｌａｎｎｉｎｇ，ＨＲＰ）、医院信息系统

（ＨｏｓｐｉｔａｌＩｎｆｏｒｍａｔｉｏｎＳｙｓｔｅｍ，ＨＩＳ）、医保控费等系

统都有涉及，对财务、资产、医患等方面的风险进

行监控，但是这些系统都是从各自的业务层面出

发，对部分风险进行监控，医院相关管理人员无法

对风险进行整体把控。

由于医院运营风险来自多个方面，不仅来自医

院内部，也来自医院外部，现有涉及风险控制的系

统大多数是医院内部的信息系统，对于来自外部的
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风险主要依靠医疗管理部门的通知公告，缺少主动

分析和应对手段。另外，现有的医院信息系统绝大

多数都是在内部使用，医院间的数据主要依靠区域

平台进行共享，而区域平台主要关注患者就诊数

据，对医院运营风险监控方面关注不多，难以实现

联合风险监控。因此，医院运营风险监控系统当前

面临的主要挑战，一是缺乏医院运营风险集中监控

手段；二是缺少对外部风险主动分析和应对手段；

三是缺少医院间联合风险监控手段。本文引入区块

链和智能合约技术，利用区块链和智能合约的去中

心化、安全可信、规则自动化等特性，实现不共享

数据、只共享知识和规则的医院运营风险联合监控

的软件即服务 （Ｓｏｆｔｗａｒｅ－ａｓ－ａ－Ｓｅｒｖｉｃｅ，ＳａａＳ）

平台，为提升医院的运营水平提供有力支撑。对来

自医院内部和外部的风险进行有效的集中监控，对

各个医院的风险防控经验在保证信息安全的情况下

进行有效共享，通过智能合约自动化的对各类风险

进行自动分析和防控，广泛应用于各类医疗机构的

风险防控，社会和经济效益显著。

２　区块链和智能合约简介

２１　基本概念与原理

区块链 （Ｂｌｏｃｋｃｈａｉｎ）是近年来最具革命性的

新兴技术之一。区块链技术发源于比特币 （Ｂｉｔｃ

ｏｉｎ），其以去中心化方式建立信任等突出特点，对

医疗、物流、金融等很多行业来说极具颠覆性，具

有非常广阔的应用前景［３－４］。智能合约 （Ｓｍａｒｔ

Ｃｏｎｔｒａｃｔ）概念于 １９９４年由 ＮｉｃｋＳｚａｂｏ首次提出，

是一种旨在以信息化方式传播、验证或执行合同的

计算机协议［５］。允许在没有第３方的情况下进行可

信的事务处理，这些事务处理的信息可追踪且不可

逆转。目前智能合约主要作为区块链的核心概念，

实现用户自定义的去中心化事务处理。在计算机科

学领域，智能合约是指一种计算机协议，这类协议

一旦制定和部署就能实现自我执行和自我验证，而

且不再需要人为的干预。从技术角度来说，智能合

约可以被看作一种计算机程序，这种程序可以自主

地执行全部或部分和合约相关的操作，产生相应的

可以被验证的证据，来说明执行合约操作的有效

性。在部署智能合约之前，与合约相关的所有条款

的逻辑流程就已经被制定好了。智能合约通常具有

一个用户接口，以供用户与已制定的合约进行交

互，这些交互行为都严格遵守此前制定的逻辑。

２２　智能合约的优势

２２１　高效实时更新　由于智能合约的执行不需

要人为的第３方权威或中心化代理服务的参与，能

够在任何时候响应用户的请求，大大提升交易效

率。用户不需要等待银行开门就可以办理相关的业

务，通过网络一切都可以方便快捷地解决。

２２２　准确执行　智能合约的所有条款和执行过

程是提前制定好的，在计算机的绝对控制下进行。

因此所有执行的结果准确无误，不会出现不可预料

的结果。这也是传统合约制定和执行过程中所期

望的。

２２３　较低的人为干预风险　在智能合约部署之

后，合约的所有内容都将无法修改，合约中的任何

一方都不能干预合约的执行，也就是说任何合约人

都不能为了自己的利益恶意毁约，即使发生毁约事

件，事件的责任人也会受到相应的处罚，这种处罚

也是在合约制定之初就已经决定好的，在合约生效

之后无法更改。

２２４　去中心化权威　一般智能合约不需要中心

化的权威来仲裁合约是否按规定执行，合约的监督

和仲裁都由计算机来完成。在区块链上的智能合约更

具有这一特性，在一个区块链网络中一般不存在一个

绝对的权威来监督合约的执行，而是由该网络中绝大

部分的用户来判断合约是否按规定执行，这种大多数

人监督的方式是由ＰｏＷ或ＰｏＳ技术实现的。

２２５　较低的运行成本　正因为智能合约具有去

人为干预的特点，能够大大减少合约履行、裁决和

强制执行所产生的人力成本，但要求合约制定人能

够将合约的各个细节在合约建立之初就确定下来。

２３　智能合约的风险

虽然智能合约具有许多显而易见的优点，但对

智能合约的深入研究才刚刚开始，其广泛应用还面
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临着潜在的风险。目前，智能合约的主要风险是来

自于去人为干预的特性。由于智能合约一旦部署，

任何有权限访问智能合约的用户都可以自行执行合

约，无需验证或者审核。如果智能合约本身存在缺

陷，就可能被黑客或者恶意用户利用，因此对编写

智能合约的开发人员要求很高。对此，目前主要是

由区块链专门的开发人员提供智能合约常用模板，

普通开发人员只需要按照模板填写相关参数，方

便、快捷和安全地构建智能合约。

通过上述分析，认为区块链和智能合约技术可

以很好地解决医院运营风险监控面临的挑战，通过

区块链和智能合约的去中心化、安全可信、规则自

动化等特性，为医院提供集中、自动化、联合的运

营风险监控平台。

３　医院运营风险监控ＳａａＳ平台架构

３１　架构

基于区块链和智能合约的医院运营风险监控

ＳａａＳ平台总体上分为ＳａａＳ平台和医院端系统，见图
１。ＳａａＳ平台提供基于区块链和智能合约的联合运营
风险监控知识共享，对共享行为进行激励，促进平台

活跃和成长。医院端系统基于大数据和人工智能技

术，构建运营风险监控模型和算法，医院端系统可以

把运营风险监控模型和算法实现为智能合约，上传到

ＳａａＳ平台中，也可以从ＳａａＳ平台中下载所需的智能
合约，在医院端系统中执行，实现知识共享。

图１　医院运营风险监控ＳａａＳ平台结构

３２　具体功能

以区块链技术为核心的医院运营风险监控 ＳａａＳ

平台是为各医院提供区块链环境的平台，方便快捷

地将区块链技术运用到运营风险监控中，以开放自

定义化智能合约的途径帮助各医院实现运营风险监

控知识和规则共享和扩展需求，从而降低医院使用

区块链技术的门槛，借助区块链技术自身优势解决

医院运营风险监控难点、提升运营水平。其中，

ＳａａＳ平台云计算系统主要负责对硬件计算资源和存

储资源的虚拟化，以及资源申请和调度等工作，利

用公私钥体系来报账数据的安全存储和权限管控，

同时提供监控运维功能；区块链子系统负责链环境

的部署以及智能合约的管理和升级，对区块链的运

行状况进行浏览等，智能合约、知识共享和激励模

型是在区块链的基础上，提供运营风险知识库的构

建和共享功能。

４　基于智能合约的医院运营风险防控知识
库共享和激励机制

４１　风险防控知识库共享

在医院运营风险监控ＳａａＳ平台中，各个医院不

共享数据，但是共享运营风险防控知识和规则，这

些知识和规则通过区块链中的智能合约来实现，保

证透明、公开、可信。由于智能合约调用的过程信

息都被记录在区块链中，所以调用过程信息是不可

篡改和不可抵赖的，保证知识库及其使用的公开透

明。为促进ＳａａＳ平台中各个医院积极共享有效的运

营风险防控知识和规则，参照知识库社群运营机

制，通过积分方式对贡献者进行激励，调用智能合

约时消耗积分，从而不断积累有效的知识和规则，

促进平台自我成长。

４２　智能合约方法

本平台智能合约是由一系列动作 （ａｃｔｉｏｎ）组

成，每个动作代表一条合约条款，实现条款中的具

体规则。智能合约模块分为编辑智能合约、部署智

能合约和调用智能合约３部分。首先通过集成开发
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环境编写智能合约源代码，然后由编译工具编译生

成智能合约目标文件，部署到区块链节点中。调用

时向区块链节点提供ＲＥＳＴＦｕｌｌ接口发送请求，区块
链节点收到智能合约请求之后，运算结果在区块链

中的其他节点上互相验证，通过后由各节点修改本

地区块链数据，然后向用户返回请求执行结果。

支持智能合约的热部署，包括运行时在所有节点

上智能合约的新增、替换和升级功能的自动化，部署

成功后的智能合约在所有节点上秒级自动同步更新。

系统升级的时间需要严格统一的智能合约，可

以在智能合约中明确合约生效和失效时间，通过读

取系统时间或基于预言机模型传入的外部标准时间

判断是否执行合约。智能合约生命周期，见图２。

图２　智能合约生命周期

５　医院运营风险监控模型和算法优化

５１　概述

在基于区块链和智能合约的医院运营风险监控

ＳａａＳ平台中，模型和算法对于监控效果至关重要。

由于政策、信息系统、监控重点的变化，风险类型

也不断变化，需要对风险监控规则和模型进行不断

调整。因此平台除根据以往经验预先设定规则之

外，需要根据运行时的信息积累，不断对监控模型

进行优化。本平台采用大数据和人工智能技术实现

运行时医院运营风险监控模型和算法优化。总体架

构，见图３，分为基础设施层、数据中心层、业务

支撑层、业务应用层和用户接入层５个层次，以及

贯穿平台各层次的标准规范体系、安全保障体系和

运维管理体系。

图３　基于大数据和人工智能的医院运营风险监控

５２　基础设施层

为平台提供主机、网络、存储、操作系统和系

统软件等ＩＴ基础设施。

５３　数据中心层

为各类应用系统提供数据集成、大数据管理基

础平台。其中，数据集成是自动采集医院各个应用

系统数据，形成统一的基础数据、业务数据和协同

共享数据，为数据的利用奠定基础；大数据管理平

台提供海量数据管理和分析处理能力，包括基于

Ｈａｄｏｏｐ的数据存储、基于 Ｓｐａｒｋ的数据处理、基于
数据仓库的多维数据分析等，另外还提供数据安全

和隐私保护功能。

５４　业务支撑层

为管理层和业务部门提供综合的基础的数据分

析处理和面向业务应用的数据服务。基础的数据分

析处理服务包括工作流引擎、消息中间件、数据分
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析挖掘、ＡＩ算法和模型、数据自动采集、实时监
测、智能研判、快速预警等；面向业务应用的数据

服务包括运营质量、员工绩效、医保控费、内部审

计、风险控制、管理决策等。

５５　业务应用层

在业务支撑层提供的各类数据服务基础上，提

供辅助管理功能，包括风控、预警等。对于提供集

成接口的系统，还可以进行２次开发，将增强的功
能无缝集成到系统中。

５６　用户接入层

为医院工作人员提供内网和 Ｉｎｔｅｒｎｅｔ上的用户
接入服务，主要包括各业务系统网站、客户端和短

信服务等。在大数据采集、分析和挖掘的基础上，

引入人工智能技术，运用深度学习方法积累运营风

险防控样本数据，提取关键特征和参考特征，辅助

风险防控。

６　结语

本文针对当前医院运营风险监控功能分散缺

乏对风险的集中、整体监控手段，提出基于互联

网 ＳａａＳ平台的医院运营风险集中监控服务，确保
数据安全的情况下，提供方便、快捷的医院运营

风险知识共享和联合防控能力。引入区块链和智

能合约技术，实现知识共享内容和过程公开透明，

通过积分激励机制，促进参与者积极共享有效知

识，解决共享知识的丰富性和有效性问题。运用

大数据和人工智能技术，构建医院运营风险监控

模型和算法，实现信息自动采集、实时监测、智

能研判、信息追踪、快速预警，对运营质量、员

工绩效、风险控制、医保控费、内部审计、管理

决策等提供全面的数据和技术支持，为平台参与

者总结提炼运营风险知识提供手段，有效提升医

院管理水平。

参考文献

１　蒲瑞球．浅议医院经营发展与风险防控 ［Ｊ］．中国外资

（下半月），２０１３（７）：２６５－２６６．

２　姚彬，余力伟．医院风险管理现状及效果 ［Ｊ］．现代医

院管理，２０１１（４０）：５８－６０．

３　ＳａｔｏｓｈｉＮ．Ｂｉｔｃｏｉｎ：ａｐｅｅｒ－ｔｏ－ｐｅｅｒｅｌｅｃｔｒｏｎｉｃｃａｓｈｓｙｓｔｅｍ

［ＥＢ／ＯＬ］．［２０１８－１０－０５］．ｈｔｔｐｓ：／／ｂｉｔｃｏｉｎ／ｐｄｆ／ｂｉｔｃ

ｏｉｎｐｄｆ．

４　ＴｓａｉＷＴ，ＢｌｏｗｅｒＲ，ＺｈｕＹ，ｅｔａｌ．ＡＳｙｓｔｅｍＶｉｅｗｏｆＦｉｎａｎ

ｃｉａｌＢｌｏｃｋｃｈａｉｎｓ［Ｃ］．Ｏｘｆｏｒｄ：２０１６ＩＥＥＥＳｙｍｐｏｓｉｕｍｏｎ

Ｓｅｒｖｉｃｅ－ＯｒｉｅｎｔｅｄＳｙｓｔｅｍＥｎｇｉｎｅｅｒｉｎｇ，４５０－４５７．

５　ＮｉｃｋＳ．ＳｍａｒｔＣｏｎｔｒａｃｔｓ：ｂｕｉｌｄｉｎｇｂｌｏｃｋｓｆｏｒｄｉｇｉｔａｌｍａｒｋｅｔｓ

［ＥＢ／ＯＬ］［２０１８－０９－０３］．ｈｔｔｐ：／／ｗｗｗａｌａｍｕｔｃｏｍ／

ｓｕｂｊ／ｅｃｏｎｏｍｉｃｓ／ｎｉｃｋ＿ｓｚａｂｏ／ｓｍａｒｔＣｏｎｔｒａｃｔ

檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪

檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪

殏

殏殏

殏

ｓｈｔｍｌ．

２０１９年 《医学信息学杂志》征订启事

　　 《医学信息学杂志》是国内医学信息领域创刊最早的医学信息学方面的国家级期刊。主管：国家卫生和计划生育

委员会；主办：中国医学科学院；承办：中国医学科学院医学信息研究所。中国科技核心期刊 （中国科技论文统计源

期刊），ＲＣＣＳＥ中国核心学术期刊 （武汉大学中国科学评价研究中心，ＲｅｓｅａｒｃｈＣｅｎｔｅｒｆｏｒＣｈｉｎｅｓｅＳｃｉｅｎｃｅＥｖａｌｕａｔｉｏｎ），

美国 《化学文摘》、《乌利希期刊指南》及ＷＨＯ西太区医学索引 （ＷＰＲＩＭ）收录，并收录于国内３大数据库。主要栏

目：专论，医学信息技术，医学信息研究，医学信息组织与利用，医学信息教育，动态等。读者对象：医学信息领域专

家学者、管理者、实践者，高等院校相关专业的师生及广大医教研人员。

２０１９年 《医学信息学杂志》国内外公开发行，每册定价：１５元 （月刊），全年１８０元。邮发代号：２－６６４，全国

各地邮局均可订阅。也可到编辑部订购：北京市朝阳区雅宝路３号 （１０００２０）医科院信息所 《医学信息学杂志》编辑

部；电话：０１０－５２３２８６７３，５２３２８６７２，５２３２８６８６，５２３２８６８７，５２３２８６７０。

《医学信息学杂志》编辑部

·２２·

医学信息学杂志　２０１９年第４０卷第７期　　　　　　　　　　　　　ＪＯＵＲＮＡＬＯＦＭＥＤＩＣＡＬＩＮＦＯＲＭＡＴＩＣＳ　２０１９，Ｖｏｌ．４０，Ｎｏ．７


