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〔摘要〕　以南宁市第一人民医院为例，分析医院信息化安全建设需求，对医院网络进行物理隔离，从内网
和外网两方面阐述网络安全防护体系设计和应用，从审计分析、巡查制度制定等方面提出安全管理措施。
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１　引言

随着医院信息化不断深入，各业务对信息化的依

赖程度越来越高，一旦出现安全问题往往会给医院造

成巨大损失。特别是随着电子病历的广泛应用，一旦

出现信息泄露或被恶意篡改，后果将不堪设想。信息

安全已经成为医院新一代网络建设的关注重点［１］。

２　医院信息化安全建设需求

医院信息网络的应用越来越多、越来越重要、

越来越复杂。在医院业务对信息网络非常依赖的同

时网络安全形势却非常严峻。医院信息网络安全涵

盖传输、网络、数据、业务等各层面，安全漏洞处

处存在。网络黑客可能通过医院的互联网出口侵入

内部网络，利用服务器漏洞获取控制权限，从而盗

取电子病历等资料。社保、医疗行政部门、医疗合

作单位等通过专线或虚拟专用网与医院内网相连，

也是黑客入侵的主要通道。另外，医院内部存在大

量的办公个人电脑，一旦病毒入侵将会成为攻击的

主要发起者，若业务系统没有进行合理的隔离和安

全防护，势必影响网络的正常使用和重要服务器的

安全。医疗行业信息网络安全事件频发，对医院业

务、数据信息、患者诊疗造成严重影响。在医院信

息化发展初期，主要关注网络连通性和性能，对于

网络安全的考虑相对较少，缺乏统一规划。随着网

络应用日益复杂，越来越多的安全问题暴露出来。

为了解决这些安全隐患，通过添加安全设备的方式

给网络打补丁。但是医院网络安全产品种类较多且

大多来自不同厂商，缺乏统一的管理手段和联动机

制，不利于安全协防和问题追踪定位，安全漏洞无
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法及时修补，信息安全问题无法解决［２］。可见传统

的网络安全方案已不能满足医院不同区域的安全防

护需求。现代化的医院信息网络需要多层次、全方

位的立体防护体系，使网络成为智能化的安全实

体。本文以南宁市第一人民医院网络信息安全防护

架构实际情况为例，将医院网络分为内网和外网，

内外网物理隔离。按网络的应用功能、安全防护分

成不同区域，按照整体防御、分区隔离，积极防

护、内外兼顾，主动防御、技管并重的原则开展网

络安全整体防护。

３　内外网物理隔离

医院除了运行业务系统的内部网络外，还建有

实现办公自动化和共享互联网的外部网络。传统应

用共用一套网络，通过安装代理服务器、防火墙、

路由器或在终端安装双硬盘、隔离卡等方式来隔离

内外网，这些隔离只是逻辑上隔离且费用较高，不

便管理。只有内网、外网各自独立建设才能真正实

现内外网络的物理隔离［３］，见图１。

图１　 医院内外网隔离

４　网络安全防护体系设计和应用

４１　医院内网 （图２）

图２　医院内网分区结构

４１１　网络边界　内网的第１道安全防线，与外
单位专线进行大流量的信息交互。在医院内网边界

出口处部署下一代防火墙，两台在边界，其中一台

主要连接三塘、青秀、琅东分院专线，另外一台主

要连接区医保网、市医保网、卫生厅专线。下一代

防火墙在承载大流量数据转发的同时还可以针对各

专线对网络的访问进行严格的应用层限制，只允许

合法的业务数据通过，提供数据包检测防止第３方
攻入对端专网内部控制合法主机进而攻击医院信息

网络，控制攻击源头，降低各类攻击风险。

４１２　业务服务区　主要承载医院各类业务系统
的服务器，是医院的数据中心。部署防火墙将所有

服务器根据服务类型、安全级别以及重要程度进行

虚拟安全域划分和物理分类。这样一旦某个业务系

统出现问题能控制在本级业务系统范围内，防止攻

击扩散，降低被内部攻击风险。对所有访问服务器

的流量进行病毒及漏洞扫描、结构化查询语言注

入、入侵防御等安全检查和过滤。部署安全审计系

统记录服务器操作系统和数据库及访问者的所有记

录，做到日志信息的集中审计与快速的问题排

查［４］。

４１３　内网办公区　其用户只能处理内网业务，
在内网进行各种操作，禁止访问互联网以及与医院

外网信息交互。

４１４　安全管理区　主要部署各类安全设备，包
括日志审计系统、漏洞扫描系统、入侵检测系统、

堡垒机、安全网关等。对各类服务器、网络设备、

安全防护设备、数据库、中间件等网络资产通过安

全运维管理平台集中监控设备 ＣＰＵ、内存、硬盘、
接口等信息，判断软硬件可用性，从而了解业务系

统的健康指数，发现问题及时解决，帮助管理员更

好地管理信息中心网络资产。根据运维人员的身份

和权限进行访问控制、角色划分，授予管理用户所

需的最小权限，实现管理用户的权限分离。对运维

人员在运维过程中远程访问、路由交换设备调试、

网络安全设备的策略设置、数据库修改等操作行为

进行安全审计，若出现安全问题，事后提供日志和

视频图像相关证据，方便验证和溯源。
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４２　医院外网

４２１　安全隔离网闸　通过在医院内、外网之间
部署安全隔离网闸，对数据进行细粒度安全过滤

后，以私有协议方式在安全隔离网闸内摆渡，彻底

切断不同安全级别网络间的任何连接，实现高安全

性的隔离和实时信息交换。

４２２　下一代防火墙　具备入侵防御系统和防病
毒网关的功能集合，能够应对各种应用网络攻击，

同时抵御恶意代码攻击 （病毒、木马、蠕虫等）。

在医院外网边界出口处部署下一代防火墙，实现代

理外办公区用户上网功能，同时保护其安全。下一

代防火墙只允许合法访问通过，对于非法访问及时

阻断，控制攻击源头，降低被外部攻击的风险。

４２３　上网行为管理系统　在外网用户办公区前
端串联部署上网行为管理系统，针对用户上网提供多

种认证方式，在规范用户上网行为方面可通过科学合

理的策略设置进行管控，如控制Ｐ２Ｐ下载、流媒体、
游戏等大流量的访问，保障主要业务流量的访问。

５　安全管理

５１　审计分析

对系统所记录和存储的审计数据进行综合分析

及处理至关重要。这些审计数据可能来自防火墙、

路由器、入侵防御系统、主机系统、防病毒系统和

桌面安全系统，对其综合分析有助于更好地管理安

全事件，掌握系统整体安全情况。同时通过集中管

理，医院可以最大程度地减少重复工作，从而提高

安全事件管理效率。

５２　值班、巡查制度制定

针对全院上网设备和人员进行备案，设备主要

登记 ＩＰ地址、ＭＡＣ地址、地点、科室并贴标签；
人员要登记个人信息并存档。制定一系列网络安全

管理制度，主要涵盖病毒防治、机房管理、保密规

定、认证授权、访问控制、安全审计、安全教育、

故障通报［５］。在物理环境方面有机房设备、网络设

备、应用服务器、数据库主机、存储。针对安全保

护系统，应急响应方案对如何处理风险、恢复数

据、提升响应速度建立明确的操作规范和机制。

６　结语

医院信息安全保障体系从边界区、数据中心

区、内网接入和安全管理等几个方面保证网络安

全，实现立体、全方位的安全防护，避免网络及业

务系统受到外界攻击和病毒感染，确保医院各业务

系统在安全环境中运行，业务正常运转。
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