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区块链技术在医疗领域中的应用研究
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〔摘要〕　介绍区块链技术内涵，系统梳理区块链技术在医疗领域：数据管理与存储、医疗供应链、医疗物
联网中的应用情况，分析其面临的机遇与挑战，从应用和技术普及两个层面探讨未来研究方向，以期为相

关研究提供参考。
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１　引言

医疗信息获取与传输的隐私、安全与准确性对

医疗服务创新提出新的挑战。区块链技术革命带来

一个巨大机遇，可以引领从医疗记录到药品供应

链，再到支付分配智能合同的安全数字化转型，实

现医疗数据在系统间的安全应用。区块链技术与医

疗服务的结合是一项新的实践［１］，区块链通过简化

医疗记录共享、保护敏感数据不被黑客窃取、使患

者对个人信息有更多控制权等方式，利用数据流来

提高医疗服务质量。ＷｅｂｓｔｅｒＪ等在研究中指出，对
于新兴信息系统问题进行文献回顾能够从潜在理论

基础和一个概念模型的逐步发展中获益［２］。作为一

种新的应用尝试，区块链在医疗中的应用前景与局

限性都受到学者关注，但目前还鲜有文献对其在医

疗行业的应用进行全面梳理，本文将对其进行相关

研究梳理，从中获得启发。

２　区块链概念及其在医疗领域的应用现状
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２１　区块链概念

区块链技术作为一种点对点的网络数据交换与

处理分布式账簿技术，可以公开或私密地分发给所

有用户，以可靠和可验证的方式存储任何类型数

据［３］。已有学者对区块链相关应用进行综述［４］，综

合而言，包括金融、管理、保险、医药、互联网及

医疗领域。任何用于医疗的区块链都需要公开，还

必须包含 ３个关键要素的技术解决方案：可伸缩
性、访问安全性和数据隐私性［５］，这使得医疗领域

成为近年区块链一个重要应用领域。

２２　基本应用

医疗健康行业每天都在产生新的数据，包括医

疗记录、实验室检测结果、账单、临床试验、远程

监测和其他来源等，这些数据往往存储在孤立的数

据库中。区块链技术由于广泛的适应性及分割、保

护和共享医疗数据和服务的能力，在医疗领域的许

多应用中重新定义数据应用模型与治理机制，从根

本上改变医疗服务模式。从区块链在医疗服务应用

中的角色来看，近年来逐步发展的基于区块链的医

疗服务应用，工作流上主要涉及原始数据源、区块

链技术、医疗应用和受众 （如患者、医疗工作者

等）４个层面。区块链最为突出的安全与私密特性
则主要体现在区块链技术和医疗应用这两个层面。

２３　相关研究文献

为解决医疗保健服务中存在的数据隐私、安全

和完整性等问题，该领域区块链相关研究呈暴发式

增长。通过中国知网统计区块链相关主题文献，自

２０１５年来发表数量增长１２０多倍；区块链在医疗领
域中的应用在２０１６年开始受到学术界关注，后几
年呈快速增长。２０１８年相关研究达顶峰后 （４３３８
篇），２０１９年研究趋于平稳，呈现瓶颈状态。本文
将综合探讨区块链在医疗领域的应用研究并从中发

现未来研究趋势与挑战。

３　区块链技术在医疗领域的应用及讨论

３１　概述

区块链技术作为一种可靠、透明的数据存储和

分享机制，为解决医疗领域的数据隐私、安全和整

合问题提供更多的潜在方案。从区块链特性来看，

其在医疗领域应用可主要分为３大类。一是数据管

理应用，包括数据管理、存储和电子健康档案 （Ｅ

ｌｅｃｔｒｏｎｉｃＨｅａｌｔｈＲｅｃｏｒｄｓ，ＥＨＲ）等；二是医疗供应

链应用，包括临床试验、药学开发等；三是医疗物

联网应用，包括与可穿戴设备、可移动医疗设备的

结合应用，医疗物联网设备的数据安全等。

３２　数据管理应用

３２１　医疗数据管理与存储　随着医疗服务日益

倾向于数据驱动，面对医疗领域每天产生的大量数

据，基于隐私与安全的数据管理与存储成为普遍关

注的问题。ＡｌＯｍａｒ等提出一种以患者为中心的医

疗数据管理云系统，使用区块链技术作为存储来帮

助保障隐私［６］，探讨如何将敏感的医疗保健数据保

存在区块链上，通过确定一组安全性和隐私性需求

来实现医疗数据的可靠性、完整性和安全性。王辉

等研究基于区块链技术的医疗数据存储机制，医疗

机构现有数据库存储的单一性和集中性导致电子医

疗数据安全性、完整性和可追溯性无法保证，虽有

云存储等数据存储方案，但需要依赖一个完全可信

的第３方来保证交互的可靠性［７］。为此提出去中心

化的医疗数据存储系统、改进的实用拜占庭容错

（ＰｒａｃｔｉｃａｌＢｙｚａｎｔｉｎｅＦａｕｌｔＴｏｌｅｒａｎｃｅ，ＰＢＦＴ）共识算

法以及数据交互系统架构来解决该问题。

３２２　ＥＨＲ管理　许多研究设计区块链技术框架

以确保机构内部和跨机构的 ＥＨＲ数据安全、存储

和共享。Ｃｈｅｎ等通过为患者敏感的医疗记录设计安

全的云存储，开发用于医疗数据共享的安全区块链

框架。该框架通过在链下部署云加密来存储，医疗

数据管理通过一个对其所有者信息具有访问控制权

限的数字存档来实现［８］。Ｐａｔｅｌ等基于区块链的一致

性研究安全、去中心化地在不同主体间分享医疗影

像数据的流程框架［９］，但并没有提出具体的数据查

询与搜索方法。高梦婕等针对医疗数据的搜索问
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题，提出一种基于区块链对称可搜索医疗数据共享

方案［１０］。Ｗａｎｇ等提出一种安全的云ＥＨＲ系统，是

基于区块链和数据特性的加密系统［１１］。为加密医疗

数据，使用基于身份的加密和签名来实现数字签

名，从而保障 ＥＨＲ数据安全。甘霖等为解决电子

病历隐私保护和共享使用问题，提出基于区块链的

患者电子病历私有链、医疗机构电子病历私有链和

电子病历公共链的３层电子病历共享方案［１２］。可见

学术界广泛提出电子病历数据存储、保密、传输和

获取的安全性与方式等热点问题，通过区块链技术

类似问题将得到解决。

３３　医疗供应链应用

３３１　医药与医疗产品供应链　供应链管理是为

了达到产业的最佳实践，简化从订购到供应的整个

交付过程，在医疗领域具有广阔的发展前景。但医

疗器械、药品和关键资源订购分散，除假冒产品和

药品外，缺乏产品注册和医疗设施中的包装错误，

都致使医疗供应链管理存在危及供应链过程的内生

风险，直接影响患者安全。因此区块链成为监控药

品全流程和医疗产品流通全过程的关键技术。

Ｎａｒａｙａｎａｓｗａｍｉ等研究区块链在医疗供应链中的应

用，提出区块链中的每个节点都保存着交易记录，

很容易立即核实药品来源、供应商和分销商［１３］。此

外区块链的分布式账簿允许卫生保健官员和医生检

查和认证供应商凭证，这些都从很大程度上避免信

息安全造成的患者伤害。

３３２　临床试验　在个人数据保护、共享和患者

登记等方面都面临许多挑战。Ｎｕｇｅｎｔ等为减少数据

丢失和选择性发表等问题对临床试验结果科学可信

度的影响，提出在私有以太网上的智能契约，用以

解决信任退化问题［１４］。Ｂｅｎｃｈｏｕｆｉ等应用区块链验

证协议，在临床试验方法学的基础上开发一套工作

流［１５］，以确保试验透明度及可验证性。

３３３　药学领域　从制药行业来看，医药企业正

努力提高药品质量并为各种疾病研发新药。但药品

从发明到商业化是一个漫长过程，其中临床试验占

大部分时间。由于缺乏安全性和隐私性，该过程很

容易导致药品召回和假冒。在整个制药过程中使用

区块链技术可以消除这一障碍。大量研究表明可通

过使用区块链分布式账本来保护隐私和确保安全，

确保每个试验事件都记录在区块链节点上，防止数

据和结果的篡改［１６］。

３４　医疗物联网应用

３４１　可穿戴医疗设备　医疗物联网系统在医疗

卫生信息系统的发展中起着至关重要的作用。通过

医疗物联网技术各种可穿戴或便携式医疗设备如心

脏监测器、血压监测仪等都可以在互联网上实时收

集、处理和共享数据。医疗信息与通信技术基础设

施由许多网络和物联网设备组成，包括终端、传感

器、诊断工具、无线接入点等。虽然这种基础设施

使许多医疗系统 （如可穿戴设备和远程监控服务）

能够与医护人员传输和共享患者健康数据，但在传

输过程中很可能因未知的通信网络发生技术性错误

或恶意篡改，这对医疗物联网安全提出极大挑战。

３４２　医疗物联网数据安全　大量研究人员探索

使用区块链技术保护用户数据在传输过程中不受非

法渗透。Ｊｏ等将物联网和区块链技术引入结构化健

康监测管理［１７］，提出一种新的系统，通过将本地集

中分布和全局去中心化分布结合，划分为边缘网络

和核心网络来解决这一问题。这一模式进一步提高

区块链系统在医疗物联网中应用的有效性和可扩展

性。Ｋｈａｎ等发现当前物联网生态系统中存在几个安

全和隐私漏洞，包括更新数十亿物联网设备软件时

如何做好保护，提出区块链可用于增强其安全

性［１８］。

３５　区块链在医疗领域应用的创新定位

医疗记录和患者隐私信息需要保密，考虑到信

息安全，不应存储于一个集中的数据库。区块链技

术提供可行的解决方案，可以完全透明化，同时在

信息共享过程中保护隐私。Ｔａｎｇ等将区块链作为一

种医疗服务创新技术［１］，通过定量与定性分析从战

略层面将区块链技术在医疗领域中定位为通过过程

创新为受众提供通用模块化和标准化的服务，而未

来将逐步向市场创新及为受众提供专属服务方向发

展。针对区块链在医疗服务中的战略发展，提出要
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成功地将区块链应用于医疗服务行业，把握医疗市

场需求和政策走向是关键［１］，认为有必要建立一个

基于伦理规范和医疗解决方案的数据共享系统，而

医疗数据管理将成为未来重要的服务机制。因此涉

及隐私保护和数据安全的数据收集、存储和共享将

成为区块链在医疗服务行业应用的核心价值之一。

３６　区块链在医疗领域应用的风险与局限性

区块链技术已成为推动医疗服务提升的一项重

要技术。但从实际应用来看，当前研究较多，实际

落地产品却较少。和很多新技术创新一样，建立清

晰的价值定位和展现出实用价值都需要在各种实践

中进行大量尝试，这将消耗较长时间。有学者从区

块链优势出发，探讨其在医疗领域中的应用价值，

同时也提出存在的风险与局限性，如法律法规层面

风险、概念炒作风险、较高的系统复杂性、不清晰

的商业模式、原始数据质量问题、技术成熟度不足

等，这些都阻碍区块链技术在医疗领域的成功应

用。当前区块链技术发展尚处于初级阶段，还不能

完全解决所有医疗数据应用上的问题，技术不够成

熟成为阻碍其应用的一大障碍。数据隐私和安全，

链上和链下数据存储选择，这些问题与监管制度紧

密相连。系统结构设计、分布类型、资源消耗以及

效率等问题也是关注的焦点。有效的沟通以及针对

区块链未来应用的知识教育普及在 Ｂｏｇｏｅｖａ相关学

者访谈中受到关注［１９］，但目前在学术文献中并未有

较深入的讨论。

４　未来研究方向

４１　应用层面

目前区块链在医疗领域的应用得到学者与产业

人员认可。从应用层面来看，首先在电子健康档案

方面的应用与设计是目前相关研究较为集中的方

向，这与国家推行医疗信息化改革相一致。其次数

据管理与存储相关应用受到医疗人员较多关注，如

何使用区块链进一步管理医疗数据，将极大影响区

块链技术在医疗上的应用。在医药供应链、保险理

赔、信用管理等方面相关文献中虽有所涉及，但就

概念验证实践来看，这些方面的应用还未被探索。

随着可穿戴设备不断涌现，区块链在医疗物联网中

的应用将进一步被挖掘，对健康管理服务模式创新

提出新的挑战。

４２　技术普及层面

从技术普及层面来看，首先探索概念验证和商

业模式等方面的实践应用为当前主要研究方向，区

块链从应用上来看主要用于解决医疗保健中的问

题，而非主要解决数据管理或电子健康档案问题。

其次当前与医疗相关的学术研究还未全面探讨区块

链与其他技术整合问题，如量子计算、人工智能、

机器学习等方面的整合应用。而明显缺乏研究的领

域是在用户中的普及推广，特别是沟通方式和教育

渠道的确定。最后研究者和实践者都认同标准缺失

的影响，这也将成为未来区块链在医疗领域应用研

究关注的重点。
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５　结语

观察期内网民搜索指数与媒体指数虽出现波动

性变化，但近几年均趋于稳定值。随着乳腺癌防治

健康信息的普及，公众了解其预防及治疗措施，信

息搜索频率在固定范围内波动，媒体的健康知识宣

传取得较好成效，信息曝光率降低。公众信息行为

与其社会角色相关，网民多关注疾病特征，媒体更

注重社会效应。网民搜索主题围绕乳腺癌的早期症状

及预后效果，搜索行为受乳腺癌发病率、死亡率及地

域、性别、年龄等因素影响。３０岁以下、５０岁以上
女性网民及男性网民也需多关注乳腺健康知识。媒体

紧密关注医学、药学等领域研究进展，在短时间内大

量报道相关主题以促进健康知识大范围传播。全国

性、地方性、专业性媒体对乳腺癌防治健康信息的科

普宣教力度及信息全面性需进一步加强。
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