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〔摘要〕　分析临床试验存在的主要问题，介绍区块链技术特征与功能，阐述以私有链为基础的区块链技术
在临床试验数据公开、知情同意签署、隐私保护、试验过程监管等方面的应用模式，总结时间戳和智能合

约技术对提高临床试验效能的具体方式。
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１　引言

临床试验是药物研发的重要环节，是保障药物

疗效和安全性的重要手段。临床试验数据再现、数

据共享、隐私保护以及受试者管理是当前临床试验

研究过程中面临的重要问题［１－２］。近年来国内外发

生多起临床试验造假事件，其中包括人为数据操

控、选择性发表、设计和操作缺陷等，不仅误导相

关学术研究工作，还会造成公众对医学科研有效性

的质疑。区块链是一种新兴技术，２０１４年卡莱尔首

次提出在临床试验方案中使用区块链来提高透明度

和可信度的方法，为区块链技术在临床试验领域的

应用提供重要思路［３］。区块链技术能够改进临床试

验研究的基础技术，研究人员之间、研究人员和受

试者之间更加透明，从而提高临床试验的可信度。

在临床试验中通过区块链技术形成一个点对点

（Ｐｅｅｒ－ｔｏ－Ｐｅｅｒ，Ｐ２Ｐ）的网络，安全记录临床试验
中发生的数据交互，实现数据共享，试验数据透明

且不可更改。本文将阐述以私有链为基础的区块链

技术在临床试验数据公开、知情同意签署、隐私保

护、试验过程监管等方面的应用模式，旨在提高临

床试验的规范性和可信性［４－７］。

２　目前临床试验存在的主要问题

２１　数据缺乏可信性

近年来国内外多起以数据造假和选择性发表为
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主的临床试验造假事件引发公众对临床试验的偏

见［８－１１］。２０１４年７月 《科学》 （Ｓｃｉｅｎｃｅ）杂志报道

日本学者在抗高血压药物Ｄｉｏｖａｎ临床试验中的数据

造假［１２］。数据的完整性、规范性、真实性是临床试

验的基本要求，完整性和规范性方面的问题主要是

部分临床数据缺失，不足以做出有效性和安全性的

判断，而真实性问题则涉及造假，包括编造、篡

改、瞒报数据及原始数据无法溯源等。２０１８年７月

我国市场监督管理总局颁布 《药物临床试验质量管

理规范》，进一步规范临床试验过程，细化申办者、

试验机构、药监部门在临床试验质量监管中的任务

和责任，但是人为管理手段并未消除数据造假隐

患。

２２　知情同意过程不规范

临床试验和医学科学进步离不开患者参与，然

而在以往的临床试验中知情同意过程并不严谨，部

分参与临床试验患者对试验过程、内容并不清

楚［１３－１５］。美国食品药品管理局 （ＦｏｏｄａｎｄＤｒｕｇＡｄ

ｍｉｎｉｓｔｒａｔｉｏｎ，ＦＤＡ）在研究报告中指出有近 １０％的

试验在执行知情同意过程中存在随意扩大信息获取

范围、私自修改知情同意书等缺陷［１６］。２０１６年 １

月法国一项新药物 （ＢＩＡ１０－２４７）临床试验在部

分受试者出现神经并发症后并没有征求再次同意就

进行接下来的试验，造成１名受试者死亡、５名受

试者出现神经并发症［１７］。赫尔辛基宣言第２５条至

３２条规定参与临床试验必须获得受试者同意，研究

人员要将临床试验目的、方法、风险等内容告知。

在实际操作中受试患者群体庞大，ＩＶ期临床试验对

象要大于２０００例，获取知情同意工作量较大，并

且知情同意工作不是一次性而是反复的循环过程。

因此亟需通过一种新的方法来提高临床试验知情同

意工作效率。

２３　试验方案执行不严格

临床试验应当严格遵照前期制定的方案和计

划，然而在实际中许多临床试验开展未能满足方案

要求。有学者回顾分析北京大学人民医院药物临床

试验数据核查情况，在１７个现场核验项目中违背

临床试验方案的有８项。对北京市 ２００８－２０１２年
３６家临床试验机构的２４３次临床试验的核查中发现
３１７％违背试验方案，占问题总数的３５５％，包括
受试者不符合准入标准、试验操作遗漏或不符合要

求［１８－１９］。

３　区块链技术在临床试验中的应用探讨

３１　概述

区块链依据去中心化的程度不同分为公有链、

私有链和联盟链，私有链相比公共链更易于管理用

户和数据。对于临床试验数据，仅对授权用户可见

是最理想的，每个临床试验可以根据其协议制定不

同规定，每家医院也可以根据政策制定不同规定。

因此在临床试验中更适合使用私有链系统来提高安

全性和提供更便捷的监管。

３２　提高试验数据可信度

区块链技术确保临床试验过程按照正确时间顺

序进行，每个区块链交易都被盖上时间戳。每次信

息产生和交互都进行加密，确保数据完整性，限制

数据伪造、美化等行为发生。在临床试验开始前，

研究组织方需要将临床试验方案，包括研究类型、

期望得到的主要和次要结果以及纳入和排除标准等

记录在区块链上，临床试验的时间计划和数据集也

应当公开。整个临床试验过程的每次信息产生与接

收都记录在区块链上并加盖时间戳，有助于避免与

数据不可监控相关的临床试验典型问题，如选择性

报告结果、漏报 （隐瞒）不显著结果等，见表１。

表１　区块链技术用于提高数据可信性

区块链技术特性 核心功能

时间戳　 每组数据经过验证后储存在区块中，加盖时间

戳。加盖时间戳的数据是有序的，不可更改或伪

造

智能合约 根据算法实现的合约，系统只自动验证识别来自

受试患者的医疗数据，拒绝其他来源数据

防篡改性 任何人要更改区块链上的信息必须要攻击网络中

５１％的节点，难度非常大
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３３　规范知情同意流程

３３１　基于区块链技术的知情同意过程　知情同
意收集是一项动态、多次的持续性工作。为保护患

者权益，每次试验方案修改或发生特殊情况，如发

现新的风险等，都应再次征求受试者同意。知情同

意书需要患者亲自签署并注明日期，重复征求患者

同意较为繁琐，应以一种安全、不可伪造、可验证

的方式储存知情同意书并实时共享知情同意信息，

同时要跟踪患者以便于及时联系，利用区块链技术

能够较好地解决该问题。在基于区块链技术的知情

同意过程中，每名受试者具有一个私钥以实现类似

纸质同意书签名的功能，签署日期会自动记录在区

块中。研究人员向受试者发送电子邮件，其中包含

一个Ｗｅｂ超链接，将受试者链接到知情同意书的界
面。受试者只需点击同意按钮就可在区块链上完成

签名并盖上时间戳。每次协议更新时，调查人员都

会发送电子邮件，解释发生的变化并征求患者意

见，签署修改后的同意书。该过程每一步都会同步

到研究人员，只有显示同意状态的患者才能继续进

行下一阶段的临床试验，见图１。

图１　知情同意过程区块链工作流程

３３２　患者端强身份认证功能　在实际应用中邮

件验证虽然便捷但安全性和可靠性不足，确认身份

在这一过程中尤为关键。可以借鉴金融行业引入类

似于 “了解客户”（ＫｎｏｗＹｏｕｒＣｕｓｔｏｍｅｒ，ＫＹＣ）规

则，充分了解受试患者信息以提高验证的安全性和

可靠性，或使用如ＵＳＢ密钥之类的实体对象实现安

全认证接入。面部和指纹识别也是可选择的安全认

证方式［１６］。

３４　开展差异化隐私管理

临床试验应做好患者隐私保护工作，然而中心

化的数据库一直存在患者隐私安全隐患。区块链技

术从技术层面提高患者隐私保护力度，区块链数据

库中临床试验数据的调用需要验证，验证过程使用

密钥，每个用户都有一个由公钥和私钥组成的唯一

密钥对。公钥类似于区块链系统中的用户 ＩＤ，因此

没有区块链节点 （临床站点）能够识别患者身份。

私钥类似于用户签名。每个操作被发送到受试患者

的公钥并由发送方的私钥进行数字签名。接收方需

要通过检查公钥是否与发送方的数字签名匹配来验

证发送方身份。当临床试验发起者希望获取受试者

数据进行持续监测时，临床试验管理部门需要验证

试验发起者身份，区块链可以帮助试验管理部门验

证其公钥和私钥是否匹配，从而避免受试者信息外

泄。

３５　加强试验过程管控

３５１　提高试验数据来源和过程可信性　在区块

链系统上有一个编码自动执行的计算机协议，即为

智能合约。智能合约允许在没有第３方的情况下进

行可信交易，可利用智能合约来提高临床试验的规

范性和可信性。由于每次临床试验数据的产生都记

录在区块内部，智能合约只接受直接从临床试验站

点发送的数据，其他数据来源将被拒绝，确保数据

的准确性。如果数据是伪造的，区块链中每个后续

用户都可以检测到数据不是直接从临床试验站点发

送的，该信息将不被接受。除在区块链上归档临床

试验阶段产生的数据外，还可将不同的临床试验步

骤链接在一起，使每一步都依赖于前一步。区块链

技术具有实现这些片段和链接过程的工具，进一步

减少人为误差的发生。

３５２　提高大批量受试者数据收集准确性区块链

技术　用于临床试验的最大优势在于试验发起者和

监管部门可实时接收来自不同受试者的原始数据。

鉴于区块链技术不能与区块链系统以外的数据库通

信，可依托远程过程调用 （ＲｅｍｏｔｅＰｒｏｃｅｄｕｒｅＣａｌｌ，

ＲＰＣ）服务器连接到不同临床站点和受试者。ＲＰＣ

服务器上的程序能够使用智能合约，收到来自智能

合约的请求后，收集受试者医疗信息并将所需数据

推送回智能合约。这一功能对于 ＩＶ期临床试验尤

为重要。ＩＶ期临床试验受试者数量大，该阶段不需
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要招募新的受试者，但需要从已经服用新药或治疗

的患者了解不良事件的最新情况。试验发起者和监

管部门能够通过该技术持续监测受试者并及时通知

需要召回的受试者［２０］。

４　结语

区块链技术是临床试验的一个重要突破，可以

帮助构建更透明、可验证的方法验证临床试验的完

整性、透明性和准确性。未来通过将数据分析软件

与智能合约集成起来分析分布式数据，能够提高临

床试验和决策支持的效率。此外整合患者生成的物

联网数据，如智能穿戴设备、家庭护理设备数据，

添加人工智能组件，实时监测受试患者身体指标，

有利于准确完成临床试验。
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