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〔摘要〕　分析处方药管理现实困境，介绍在处方药流通管理制度中引入区块链技术的优势，阐述基于区块
链的处方药流通管理系统框架设计及应用模式，包括处方与处方药联动管理、处方药跟踪审计等，为处方

药流通管理提供参考。
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１　引言

“医药分家”作为新医疗制度改革方案的核心

政策之一，在政策推行的１０余年中为广大人民带
来切实利益，有效缓解看病贵、看病难的问题，但

与此同时也给药物管理，尤其是处方药管理带来很

多安全问题。随着违规销售事件的频频发生，处方

药管理已成全社会共同关注的焦点。在现有处方药

管理机制中，医院、药店、药品厂家、患者之间信

息不对称，使得处方信息易于篡改、伪造，难于追

踪，从而造成处方药违规销售较为隐蔽、不易于监

管等问题。区块链技术被认为是最具潜力的颠覆性

技术之一，为各行业、各领域提供一种可信、可回

溯、可追踪的管理方案，从而得到广泛支持［１］。在

金融领域，区块链技术广泛应用于保证交易和信息

安全［２］；在人力资源领域，区块链技术为中小企业

提供信息存证、企业管理等技术支撑，能够有效避

免员工简历造假、企业虚假招聘等弊端［３］；在物流
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供应链领域，通过区块链各方可获得一个透明、可

靠的统一信息平台，追溯物品生产和运送整个过

程，从而提高供应链管理效率［４］；在医药领域，区

块链技术应用发展迅速，如管理个人健康信息、进

行医疗机构数据共享等［４－６］，但在药品流通管理方

面该技术应用还较少。从处方药流通管理主要困境

出发，基于区块链分布式、可信、可追溯等特征，

研究建立处方药安全管理模式和策略，既是处方药

管理的实际需要，也是区块链在医药领域应用模式

的理论探索。本文针对处方药流通管理中的现实风

险，合理应用区块链技术优势，探讨基于区块链的

处方药流通管理系统设计方案和应用模式，为处方

药流通管理实践提供参考。

２　处方药管理现实困境

２１　概述

药品是特殊商品，关系到公众身体健康和生命

安全，如果使用不当会给公众健康带来危害。我国

对药品实施严格监管措施，自 ２０００年起实施药品

分类管理，加强处方药监管，防止发生药害事件和

减少不合理用药，保障公众用药安全有效。我国药

品分类管理措施现已推行近２０年，相关管理措施

逐步完善，基本形成覆盖药品流通全过程的管理制

度体系。尽管如此，处方药违规销售问题依然频发

不止，究其原因，我国药品分类管理始终未能解决

处方药流通环节中的诸多困境［７－８］。

２２　处方信息不对称导致鉴定困难

随着信息技术发展和数字化设备不断推广，医

药信息化已基本成熟，但与此同时各个医疗卫生机

构信息孤岛现象越来越突出。由于患者信息和就诊

信息等医疗数据中涉及个人隐私，同时具有巨大的医

疗和商业价值，患者和处方信息在医药机构之间的传

输壁垒较高。医院和药品零售商之间存在着严重的信

息不对称问题，零售商无法获取患者病情和处方的第

一手信息，使其难以准确鉴定处方的真实性。部分

购药者、不法销售人员往往利用这一漏洞，进行处

方造假，给处方药流通埋下较大的安全隐患。

２３　药品使用信息不对称不利于后续治疗活动开展

医疗机构之间信息壁垒一方面导致处方信息难以

从医疗机构流通到药品零售商，另一方面也导致药品

使用信息难以从零售商反馈到医疗机构，医生不能准

确获知患者用药情况，对前期治疗效果的判定带来

模糊性和不确定性，不利于后续治疗的高效开展。

２４　药品流通信息链不完全造成处方药监管困难

医疗卫生信息化的发展使得药品从制造到销售

大部分环节都实现数字化和信息化，但目前这些环

节还处于各自独立、单独核算的状态，没有形成一

个完整的药品流通信息链。由于药品从制造到销售

环节分布广、数量大，在药品流通信息链不完全的

状态下药品信息追踪和追溯困难，处方药非法流出

往往难以及时发现，而一旦出现处方药非法流出，

各地区药监部门也难以进行有效监管。

３　处方药流通管理制度引入区块链技术的
优势

３１　概述

区块链技术作为比特币的底层技术在 ２００８年

被首次提出，是一种去中心化的认证和核实技术，

核心属性表现为安全性、匿名性、数据完整性和去

中心化［９］。在网络环境下医药相关机构、设施和设

备越来越呈现出去中心化的趋势，医疗卫生信息对

于完整性、不可伪造性的要求也与区块链技术特征

不谋而合。引入区块链技术，发挥其优势，将有利

于处方药流通管理制度完善与创新。

３２　去中心化与医药信息对称

去中心化是区块链技术的核心特征之一，本质

是分布式账本技术。当区块链中的某个结点记录交

易信息时，不是由特定中心记录，而是由所有网络

参与者共同记录交易信息，从而实现区块链在逻辑

上是中心化的，但在组织结构上是去中心化的。优

势在于分布式账本所有记录均公开透明，难以假冒

或篡改，有效保证交易信息的可信度。另外账本信
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息的透明性是相对的，网络中每个节点具有相同权

利和义务，可以访问得到授权信息，允许同一网络

中的其他人访问信息。我国医疗卫生机构和药品销

售机构的信息化传统上采用分头建设、相互独立的

管理模式，因此医疗机构之间、药品销售机构之

间、医疗机构和药品销售机构之间的信息互通基本

处于割裂状态。为解决处方药管理困境，需要将区

块链技术应用于医疗机构的处方记录和药品销售机

构的用药情况记录中，通过区块链的去中心化打破

医疗卫生机构和药品销售机构之间的壁垒，实现医

药信息对称。应用区块链技术后，药品销售机构能

够获得可靠的处方信息，从而使处方药销售有方可

依；医疗机构能够获得患者用药情况，为后续治疗

提供重要依据。

３３　共识机制与药品监管

共识机制的目标是使所有诚实节点保存一致的

区块链视图，有利于实现网络环境下各参与节点之

间的信任关系，使得各节点之间的主体身份以及利

益诉求的真伪不再依赖于第３方机构的审核验证。
共识机制运用工作量证明技术，实现有效的规则激

励，参与者能够积极遵守规则，有效避免网络参与

者的欺诈、虚构等违反诚信的行为。将区块链共识

机制应用于处方信息、处方药销售信息登记中有利

于保证登记信息的连续性和准确性，提高药品流通

信息链的完整性，便于进行处方药监管。时间戳技

术可实时记录处方登记和修改时间、处方药出售时

间，其与共识机制相结合，使区块链上处方和处方

药具有防篡改性和恒定性，提升存证效力。此外处

方药分销和销售信息都将成为哈希值被实时记录和

跟踪，形成完整的处方药流通信息链，对于监管部

门而言，将大大降低药品监管难度。

４　基于区块链的处方药流通管理系统框架
及应用模式

４１　概述

针对处方药管理中存在的现实问题，本研究提

出基于区块链的处方药流通管理系统框架，通过区

块记录处方药流通信息和医院处方信息，在处方药

分销商、零售商、医院之间形成去中心化的信息共

享架构，实现对处方药来源、去向、处方核验的闭

环管理。

４２　系统框架 （图１）

图１　基于区块链的处方药管理系统框架设计

４２１　数据层　主要是将各种信息数据封装到区
块中，如处方发布、处方药分销交易和零售交易信

息等，按时间顺序将区块连接成链，主要由数据区

块、链式结构、哈希函数、非对称加密和时间戳等

技术要素构成。

４２２　网络层　由点对点技术 （Ｐｅｅｒ－ｔｏ－Ｐｅｅｒ，
Ｐ２Ｐ）、广播机制、区块链验证机制等技术要素构
成，将数据层封装的各类信息数据广播到全网中，

对共识层判定的合理节点创建区块进行广播和验

证，将验证有效的区块链入区块链中，为区块链组

网提供支撑。
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４２３　共识层　通过工作量证明 （ＰｒｏｏｆｏｆＷｏｒｋ，

ＰｏＷ）、权益证明 （ＰｒｏｏｆｏｆＳｔａｋｅ，ＰｏＳ）、股份授权

证明 （ＤｅｌｅｇａｔｅｄＰｒｏｏｆｏｆＳｔａｋｅ，ＤＰｏＳ）等机制使参

与结点优先享有将处方发布、处方药分销交易和零

售交易信息等一系列信息存储于区块并入链的权

利。

４２４　合约层　通过封装脚本代码、算法机制和

智能合约等，该计算机程序规定处方、处方药销售

信息的使用条件及信息发布的激励机制等。

４２５　应用层　由区块链技术与处方药流通相关

的业务活动深度契合、共同缔结构建而成，包含处

方药分销登记、处方药零售管理、处方发布及反

馈、处方药销售审计等业务模块，直接面向处方药

零售与分销、医疗机构提供信息登记、查询，向处

方药管理机构提供处方药全周期审计。

４３　应用模式

４３１　概述　将区块链技术应用于处方药管理领

域，即将处方、处方药零售信息通过区块链系统

进行登记，当发生违规销售处方药行为时，系统

中的智能合约便被触发，通知各节点验证新区块

并回溯区块链以验证违规行为，通知管理机构进

行审计。

４３２　处方与处方药联动管理　当医疗机构将处

方上传到区块链系统中时，分布式网络利用广播机

制将处方登记信息广播到各节点，之后通过基于共

识机制的哈希运算创建区块，将区块广播到各参与

结点进行语法验证。验证通过后系统便成功将区块

置于区块链中。鉴于创建区块的节点在求解哈希值

时调用时间戳服务器加盖时间印记，区块中记录处

方发布时间，从而保证时间效力。根据共识机制，

这些记录信息将永久保存到链入区块链的区块中，

且无法被篡改，从而保证处方信息的真实有效。药

房药剂师通过患者医疗账号申请使用其处方信息时

区块链系统会自动触发智能合约条款。智能合约明

确规定该处方的使用条件，如处方有效期等。当药

剂师通过患者医疗账号找到处方区块时，首先通过

智能合约进行处方使用条件匹配，当满足使用条件

时药剂师可启动配药销售流程，将包含处方、配

药、药剂师身份认证、药房认证信息的处方药配售

信息上传到区块链系统中，通过区块链网络的传播

实现各节点处信息的转化和区块的创建。若未发现

含有患者医疗账号的区块则无法启动处方药销售流

程。医疗机构可以通过处方区块信息找到所有对应

配药区块数据，从而跟踪处方使用情况，便于医生

开展后续治疗。在上述流程中共识机制能够保证处

方和配药记录的真实有效，合约机制能从一定程度

上对处方使用进行约束。

４３３　处方药跟踪审计　如果药房没有按照处方

药管理规定出售处方药，例如由不具有药剂师资格

的销售人员配售处方药，或在没有处方的情况下配

售处方药，则配药销售记录中必然缺少正确的处

方、配药、药剂师身份认证等信息，区块链系统中

各节点会验证失败。此外处方药代理商在向药房销

售处方药时也要使用系统进行分销信息登记。将包

含药品、代理商认证、药房认证信息的分销记录上

传到区块链系统中，通过区块链网络的传播实现各

节点处信息转化和区块创建。由于所有处方、处方

药配售区块都保存在区块链系统中，区块链记录所

有关于处方、处方药配售的痕迹，处方药管理机构

可通过系统回溯，对处方药销售合规性进行审计。

综上所述，在处方药流通管理中合理应用区块链技

术，实现处方和处方药配售的联动，保证处方药配

售有据可依，同时也使每笔销售有迹可循，能够实

现对处方药销售的有效监管。

５　结语

区块链技术的去中心化、可回溯及防篡改等特

性能有效弥补传统处方药流通管理中的不足。本文

提出基于区块链的处方药流通管理系统框架，分析

该框架下主要应用模式，以区块链技术在处方药流

通管理中的处方与处方药联动管理、处方药跟踪审

计应用为研究目标，以期为处方信息不对称导致的

处方鉴定困难、药品使用信息不对称不利于后续治

疗活动开展、药品流通信息链不完全带来的处方药

监管困难等问题提供解决方案。
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