
基于网络安全态势感知的主动防御系统设
计与实现

莫禹钧　黄　捷　潘愈嘉

（贵港市人民医院　贵港 ５３７１００）

〔摘要〕　从下一代防火墙、上网行为管理、终端检测与响应、安全感知系统４方面阐述基于网络安全态势
感知的主动防御系统设计以及具体实现，介绍系统应用效果，指出该系统从医院网络边界、内部网络、终

端等方面提供全方位防护，极大提高响应威胁的时效性和精准度。
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１　引言

近年来随着 “互联网＋医疗”的快速发展和业
务数字化转型，医院信息网络安全显得越来越重

要。越来越多的医疗业务向公众、各级卫生健康委

员会、第３方组织等开放，但同时信息开放程度的
加大、网络边界的模糊化以及黑客攻击的产业化使

得网络安全事件较以往成指数级增长。面对频发的

安全事件，如网站篡改、被挂黑色链接、窃取数

据、漏洞利用、僵尸网络和勒索病毒等，传统安全

防御体系的设备和产品已不能应对复杂的网络威胁

攻击［１］。传统安全防护体系有３个弊端：一是医院
内部网络未实现全局性的安全感知与可视功能；二

是缺乏有效检测各类攻击的手段，无法应对潜入内

部的高级威胁；三是缺乏对威胁影响的评估。通过

构建网络安全态势感知平台［２］可以帮助网络安全管

理员及时发现潜在的攻击威胁，但需要人工响应，

无法保证时效性。而基于网络安全态势感知的主动

防御系统［３－４］可通过设备间的联动使系统主动处理

部分威胁，无需人工干预，响应快，极大提高时效

性和准确性。
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２　系统架构

２１　下一代防火墙 （ＡｐｐｌｉｃａｔｉｏｎＦｉｒｅｗａｌｌ，ＡＦ）

防火墙是网络边界的一道必备防线，但传统防

火墙关注重点在于防护内部网络在被外部攻击时不

被入侵，无法预知事前风险和检测、响应事后影

响，从业务风险的生命周期看，仅具备事中防护是

不完整的。而且传统防火墙基于已知特征只工作在

Ｌ２～４层，无法应对复杂多变的网络环境，故本系
统选用下一代防火墙，也称智慧防火墙，技术架

构，见图１。其能够在事前自动识别医院内部服务
器与开放端口以及漏洞、弱密码等，同时判断识别

出医院内部资产是否有对应的安全防护策略及其有

效性。下一代防火墙在事中防御方面融合多种安全

技术，为Ｌ２～７层提供完整的安全防御系统，同时
通过防火墙内部模块之间的联动封锁和其他安全设

备或软件联动、策略智能联动等安全联动形式加强

整个网络安全防御系统的时效性和有效性。下一代

防火墙具有检测事后影响和快速响应技术，即使在

黑客入侵后也可帮助医院网络安全管理员及时发现

恶意行为，如医院内部僵尸主机对外发起的恶意行

为检测、篡改网页、植入黑链和 Ｗｅｂｓｈｅｌｌ后门检测
等，快速生成并推送警报事件，协助管理员进行及

时的响应处置。

图１　下一代防火墙技术架构

２２　上网行为管理 （ＡｃｃｅｓｓＣｏｎｔｒｏｌ，ＡＣ）

在 “互联网＋医疗”推进之前贵港市人民医院

外网和内网为物理隔离，外网对于医院业务的影响

几乎为零，通过移动终端自助支付医疗费用和云胶

片等业务不断开展的过程中，内网和外网改为逻辑

隔离，外网在业务中发挥重要作用，其稳定性和安

全性越来越重要。本系统将 ＡＣ部署在外网出口、

防火墙和外网核心交换机之间，用于管控外网资

产。ＡＣ根据需要进行带宽管理，保证核心用户、

业务所需的上网带宽，限制其他无关业务对带宽资

源的占用，同时对网络应用进行管控，例如禁止医

务人员在院内终端进行与业务、学习无关的事宜，

分时段限制看视频、听音乐等，实现员工岗位工作

与上网权限的匹配。此外 ＡＣ可通过内容过滤、管

理控制文件和邮件发送行为等为对外发布信息进行

把控，对医院网络中的异常流量和用户行为及时生

成警报，日志保留在数据中心，风险智能报表发现

潜在的泄密和被攻击用户，实现事前预防、事中拦

截、事后溯源。另外对于已中毒的终端，ＡＣ会检

测内部终端和外部网络间的异常流量，自动阻断并

发起报警，加强医院局域网安全。

２３　终端检测响应平台 （ＥｎｄｐｏｉｎｔＤｅｔｅｃｔｉｏｎａｎｄ
Ｒｅｓｐｏｎｓｅ，ＥＤＲ）

　　终端安全解决方案，由端点安全软件和管理平台

软件两个部分组成。ＥＤＲ统一对终端进行资产管理、

合规检查和安全体检，管理支持微隔离的访问控制策
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略，能够一键隔离和处理安全事件以及对历史行为数

据的可追溯性分析、远程协助取证调查分析。端点软

件具有防病毒、防火墙隔离、入侵防御和数据收集上

报、一键式处理安全事件等功能。ＥＤＲ以内部终端
资产为中心，具备精准、持续的检测能力，协同响

应帮助医院网络安全管理员快速、准确处理问题。

终端检测响应平台技术架构，见图２。

图２　终端检测响应平台技术架构

２４　网络安全态势感知系统 （ＳｅｃｕｒｉｔｙＩｎｆｏｒｍａｔｉｏｎ
Ｐｅｒｃｅｐｔｉｏｎ，ＳＩＰ）

　　展示内网业务和流量，持续检测内部攻击、异

常和违规操作行为，使用威胁情报、机器学习、流

量监测等核心技术高效识别潜在的攻击和威胁，利

用可视化平台实时展现医院内部网络安全情况［５］，

及时发现内部违规人员和外部黑客，从而解决安全

问题。网络安全态势感知系统由３个部分组成：威
胁情报、潜伏威胁探针 （ＳＴＡ）和安全感知平台

（ＳＩＳ）。威胁情报是通过云平台获取的、来自互联

网大数据分析成果的云端威胁情报库，与ＳＩＳ对接，

ＳＩＳ通过实时接收来自威胁情报的数据增加威胁识
别效率和准确率。ＳＴＡ通过旁路部署在核心交换

机，通过网络流量镜像获取医院内部网络全流量，

提取有效数据上报到ＳＩＳ。ＳＩＳ接收威胁情报和 ＳＴＡ
数据后进行分析处理，提供检索支持、生成告警和

可视化界面。

３　系统实现

３１　接入拓扑

基于网络安全态势感知的主动防御系统接入拓

扑，见图３。用于业务的内网与办公的外网是逻辑
隔离，将下一代防火墙 （ＡＦ）和上网行为管理
（ＡＣ）部署在外网边界，终端安全软件部署在所有
内网终端，终端检测响应管理平台接入内网服务器

区，潜伏威胁探针的两个采集口分别接入外网和内

网核心交换机，通过网络镜像获取核心交换机和汇

聚交换机之间的所有流量，网络态势感知平台和潜

伏威胁探针的管理口都接入外网服务器区，ＳＩＳ和
ＳＴＡ之间通过管理口传输数据。

图３　基于网络安全态势感知的主动防御系统接入拓扑

３２　技术架构 （图４）

技术架构４个部分并不是简单的叠加、单独运
行，而是一个整体系统，相互联动、共同防御。传

统网络安全体系获取到的只是各个安全产品碎片化

的攻击日志信息，以统计报表展示，不能结合医院

业务分析内部资产安全状态，而本系统中 ＳＩＳ数据
来源除威胁情报和ＳＴＡ外，还有来自防火墙采集的
外部和内部网络间流量数据、ＥＤＲ采集的服务器和
ＰＣ上的有效数据以及通过ｓｙｓｌｏｇ标准格式收集的第
３方设备日志，保证数据来源的精准性和广泛性。
ＳＩＳ是整个系统安全的核心，是检测、预警、响应
处置的大数据分析平台，以全流量分析为核心，结

合威胁情报、行为分析建模、失陷主机检测、机器

学习、大数据关联分析、可视化等技术，实现全网

业务、威胁、攻击与异常流量可视化、业务弱点与

防御体系薄弱评估等，帮助网络安全管理员及时发
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现和定位威胁。ＳＩＳ分别与 ＡＦ、ＡＣ、ＥＤＲ进行联
动。ＳＩＳ与ＡＦ联动可以在安全事件发生后将某主机
或外网ＩＰ作为源或目的进行封锁，即禁止主机发生
外联行为，也可以配置访问控制策略以更加灵活的

方式对主机进行隔离封锁。ＳＩＳ和ＡＣ联动主要有弹
窗提醒、冻结账号两个功能，弹窗提醒功能适用于

某个终端ＩＰ发生安全事件后提醒该终端在线用户存
在的风险。冻结账号功能适用于发生安全事件后对

此ＩＰ上的在线用户进行冻结，防止风险扩展。ＳＩＳ
和ＥＤＲ联动，在发生安全事件后可直接对主机进行
隔离或封锁。

图４　基于网络安全态势感知的主动防御系统技术架构

４　应用效果

贵港市人民医院在 ２０１８年构建网络安全态势
感知系统，实现了精准预防与查杀，但是感知平台

的数据来源仅限于威胁探针在核心交换机上通过镜

像获取，缺少外部和内部网络之间的流量数据和内

部终端数据，仍然不够全面。建立基于网络安全态

势感知的主动防御系统，有助于网络安全管理员更

加全面而准确地了解医院网络中存在的威胁与攻

击。此外由于网络威胁攻击时刻存在，仅靠网络安

全管理员持续观察，无法及时响应，而通过本系统

中各部分的联动响应能及时自动处置部分威胁攻

击，防止其快速扩散。

５　结语

本系统采用多个安全设备和软件，融合多种安

全技术，为医院业务提供全流程的防护，包括事前

对医院内部资产风险预知、策略有效性检测，事中

提供各种安全防御手段，事后对网络持续检测以及

快速响应机制，将全过程中所有相关信息通过多种

方式展现给医院网络安全管理员。系统为医院内部

网络提供全程保护、可视及自动联动处置。通过设

备间的联动自动处置威胁，结合人工处理，极大提

高响应威胁的时效性和精准度。等保２０的正式发
布对网络安全提出更高要求，本系统能满足等保

２０对通信网络、区域边界、计算环境以及管理中
心安全等方面的要求，标志着医院网络安全主动式

防御系统已经建成。
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