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〔摘要〕　分析系统功能需求及云服务技术优势，从功能架构、网络接入方式、网络安全管理几方面阐述基
于云服务的影像传输与远程会诊系统设计，介绍系统实际应用情况，指出该系统有助于充分发挥医联体内

核心医院优势，提高联盟医院医学影像诊断水平。
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药重大专项基于 “互联网 ＋”的诊疗康养技

术研究应用与示范 “基于 ‘互联网＋’的分

级诊疗服务与管理新模式 ‘医联体云平台’

系统开发与运用研究” （项目编号：２０１８

ＺＦ０１７）。

１　引言

随着云主机、云存储技术在医疗行业中的应

用，全国各地三甲医院为不断提高影响力，加强区

域内公益性服务能力，通过智能化网络应用，扩大

地区医疗联合体系 （以下简称医联体）覆盖面。整

合自身优势，充分利用医疗技术和诊疗手段，最大

程度上服务于公众，其中将医院影像诊断与云服务

平台结合，形成以三甲医院为核心的各医联体内远

程会诊主要应用场景。目前三甲医院医学影像存储

与传输系统 （ＰｉｃｔｕｒｅｓＡｒｃｈｉｖｉｎｇａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎ

Ｓｙｓｔｅｍ，ＰＡＣＳ）通过互联网能将影像数据在医联体

内传送、共享，但仅针对事前已存储的诊断报告和

图像数据，难以实现实时动态影像的同步浏览，尤

其难以不同地点同时调用存储报告与实时动态影像

进行对比分析，而医联体内远程会诊存在该需求，
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要求同步比对以辅助联合会诊医务人员准确诊断。

因此需借助云服务建立基于云主机和云存储的影像

传输与远程会诊系统，解决影像数据与实时动态难

以同步的问题，为医院远程会诊以及教学、科研、

管理提供帮助，提升医联体内医疗机构协同效率。

２　系统功能需求及技术支持

２１　功能需求

２１１　存在的问题及需求　三甲医院作为医联体
中的核心医院，对工作时效与质控管理要求较高，

尤其是远程会诊，需要各影像设备紧密配合，无论

是ＣＴ、ＭＲ、超声或放射介入都要在实时动态的影
像条件下完成工作，特殊需要时甚至要求影像设备

实时采图、影像图像实时传输显示。影像传输与远

程会诊系统同时要解决进修培训教学时场地限制人

员视线受阻，及涉及病患隐私交流不便等问题。提

供多渠道、多方式的影像数据教学展示，如通过

ＡＰＰ、移动终端设备以身份权限核准方式登录以查
阅影像数据。另外医联体内三甲医院可能存在多个

分散院区，因此要考虑相互间的统一整合。

２１２　云服务应用　一般来说本地部署系统所需
的硬件资源性能在具体实施前无法核准，而云主

机、云存储等云服务技术已较为成熟，可实际运

用，利用云服务按需提供资源的特点，以租用云服

务器和云存储的方式搭建系统运行环境，加以服务

安全管理，可构建资源按需租用随时扩容、升级的

服务，同时还满足远程会诊对影像传输临时性和间

歇性硬件资源的需要。根据需求构建系统，见图１。
通过云服务专用设备以统一标准提供各种影像设备

的接口和信号制式，采集高清动态的实时影像［１］。

通过网络完成实时传输调阅、质控管理和远程会

诊，实现在医联体内不同医疗机构调阅接入系统内

各诊室的同步实时动态画面。

图１　系统构建

２２　技术支持

２２１　平台选择　云服务平台可由阿里巴巴公司
的阿里云、中国电信天翼云等服务运营商提供，任

何一家企业部署的云服务都能提供成千上百台的异

步或同步服务器，以保障云的计算能力。考虑到区

域内医联体单位所处地理位置，首选中国电信的天

翼云，借助中国电信 “村村通”战略优势，依托电

信骨干网覆盖范围建立医疗虚拟专用网 （Ｖｉｒｔｕａｌ
ＰｒｉｖａｔｅＮｅｔｗｏｒｋ，ＶＰＮ）专线。另外电信云服务能提
供相应的安全保障体系，如ＶＰＮ专用ＩＰ、网络防火
墙、异地数据多备份容灾等，在减轻医联体内部多

点接入网络维护工作量的同时，较本地部署有更高

的安全性。

２２２　技术实现　影像传输与远程会诊系统部署
在云平台，享受云资源，医联体内部系统管理工作

人员无需考芻远程会诊过程网络带宽与服务器节

点、存储资源利用率的问题，可通过网络获得更多

资源，以保证远程会诊过程中影像数据传输的实时

性，见图２。电信天翼云为本系统提供软件即服务
（ＳｏｆｔｗａｒｅａｓａＳｅｒｖｉｃｅ，ＳａａＳ），即云平台服务提供商
为医联体搭建影像传输和远程会诊系统所需要的所

有网络基础设施及软件、硬件运作平台，负责前期

实施、后期维护等一系列服务，医联体无需购买软

硬件、建设机房、招聘ＩＴ运维人员，可通过互联网
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使用信息系统。ＳａａＳ是一种软件布局模型，其应用
专为网络交付而设计，便于用户通过互联网托管、

部署及接入。ＳａａＳ服务体系结构与中国电信网络覆
盖优势结合互补，为系统设计与开发提供有力的技

术保障。

图２　依托云服务的影像传输与远程会诊

２３　系统安全性

影像传输和远程会诊系统客户端和服务器端主

要通过电信ＶＰＮ专线部署在医联体医疗机构的独立

网络环境中，现阶段远程会诊和影像数据查询、调

阅功能都在专网中进行，且电信网络规划已通过安

全等级保护认证，系统开发实施过程中涉及的网络

协议符合安全等保要求，因此上线部署对网络安全

不产生影响。此外在系统使用过程中通过对不同用

户账号权限划分及操作日志记录来提高系统安全

性。

３　系统设计与应用

３１　功能架构

３１１　整体结构 （图３）　根据远程会诊过程中

对现场影像的要求，结合会诊实际业务，首先从

ＰＡＣＳ影像设备上的专业图形处理器 （ＧｒａｐｈｉｃｓＰｒｏ

ｃｅｓｓｉｎｇＵｎｉｔ，ＧＰＵ）图像采集卡获取图像，采集端

主机获取图像数据后立即通过网络上传到云端服务

器，云端对采集到的图像进行预处理，判断是否符

合医学影像图像标准，如果符合则存储并立即提供

其他接入客户端的调阅与查询，包括在移动终端设

备上的使用。

图３　系统整体功能结构

３１２　功能模块　系统在云平台端主要有以下功
能模块：一是远程视频实时监控，提供远程诊疗和

检查指导功能以及系统远程操作。二是检查过程现

场直播，提供多方共同远程会诊功能。三是实时视

频语音通话，提供语音通话功能。四是图像采集处

理，包括对不同品牌影像设备图像、实时数据的采

集、转化、上传。五是图像显示操作，提供在云端

对上传图像的处理功能。六是客户端，通过ＶＰＮ专
线接入云端服务系统，实现业务场境和应用。七是

运营管理控制，实现对接入云端权限的管理、用户

操作日志的查询等。

３２　网络接入方式

３２１　两种解决方式　系统客户端对远程影像数
据的共享、查询、调阅等功能根据医联体内部不同

医疗机构的彼此配合程度和需要，提供两种后台技

术解决方式。第一，无需与医联体内下级医疗机构

ＰＡＣＳ做接口，在远程会诊过程中系统通过桌面共
享方式实现，但作为被共享方，只能以视频、语音

方式告知发起共享者需求，存在不能操作的问

题［２］，主要应用场景面向医联体内乡、村一级卫生

院。第二，需要做接口，可进行远程操作，主要应

用场景面向医联体内县一级医院。

３２２　各解决方式优缺点　桌面共享方式部署

快，要求低，影像数据共享调阅基本无时延，但影

像画面质量与医联体内各医疗机构 ＰＣ工作站图像
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采集卡质量及网络传输质量有关。接口传输方式部署

慢，要求高，有延时可能，对网络要求高，投资大，

影像画面质量与网络质量高度相关。为解决延时问

题，可考虑运用连续投影算法，按图形像素位点拼合

方式给予显示，对边缘模糊以迭代计算进行补齐。

３３　网络安全管理

为防止系统服务器端被攻击，接入层服务器部

署在天翼云中，同时开启云盾、云盾分布式拒绝服

务 （ＤｉｓｔｒｉｂｕｔｅｄＤｅｎｉａｌｏｆＳｅｒｖｉｃｅ，ＤＤｏＳ）和云监控。
使用云盾、云盾 ＤＤｏＳ产品进行系统保护，实现
ＤＤｏＳ防护、主机入侵防护以及漏洞、木马检测等
功能［３］。使用云监控后，一旦系统出现问题管理员

可第一时间收到短信、邮件告警信息。为防止云盾

被攻破，在云端使用分层部署和双服务器负载均衡

架构 （ＳｅｒｖｅｒＬｏａｄＢａｌａｎｃｅｒ，ＳＬＢ）服务，通过设置
虚拟服务地址ＩＰ，将位于同一地域的多台云服务器
（ＥｌａｓｔｉｃＣｏｍｐｕｔｅＳｅｒｖｉｃｅ，ＥＣＳ）资源虚拟成一个高
性能、高利用率的应用服务池；再根据应用指定方

式将来自系统客户端的网络请求分发到云服务器池

中。ＳＬＢ在提供负载均衡的同时能够对网络进行有
效隔断。若云盾出现问题，恶意攻击者只能侵入接

入层，ＳＬＢ隔断下的业务处理层仍然安全，为干预
和处理提供时间。为防止医联体内医疗机构防火墙

和前置机被攻击，系统采用单向访问的部署方案。

该方案特点是医疗机构防火墙不需要打开侦听端

口，从而完全杜绝被攻击的可能。系统不记录任何

被访问方医疗机构内部接入地址信息，由接入方主

动询问医疗云业务状态。

３４　实际应用情况

借助电信天翼云服务，影像传输与远程会诊系

统应用于以昆明医科大学第一附属医院为核心的医

联体远程医疗影像会诊中。系统有效整合医疗资

源，有助于充分发挥区域内核心三甲医院医疗资源

优势，为联盟医院提供医学影像诊断、审核、会诊

服务，满足患者对优质专家医疗影像诊断服务的迫

切需求，提高联盟医院医学影像诊断水平。截至

２０１９年７月系统已接入医联体内签约医院 ２４家，
共完成远程影像会诊４１３例。

４　结语

基于云服务的影像传输与远程会诊系统可满足

医护人员与患者之间图文、视频等多方式的沟通交

流需求，实现多渠道的远程会诊，确保患者在就诊

过程中获得优质的医疗服务。通过测试和试用验证

系统的实用性，现阶段虽然存在一些不足，如系统

部署在云端，医疗机构使用过程中内外网切换不方

便等问题。后期会根据医疗机构管理需要，改造部

分系统模块，与医疗机构集成平台进行关联，以支

持医院内外网数据共享。同时后期开发过程中将进

一步优化影像图像批量处理功能，使系统具备更好

的扩展性和操作性。相信通过不断完善，基于云服

务的影像传输与远程会诊系统能成为医联体建设发

展过程中一个重要的支持载体。

参考文献

１　裴麒凯，郭娟，麻贵龙，等３６０视频的连续保形投影

算法 ［Ｊ］．计算机辅助设计与图形学学报，２０１９，３１

（８）：１４５０－１４５６．

２　吴坤喜，冯广，卢志祥，等虚拟云桌面的系统架构研

究与设计 ［Ｊ］．广东工业大学学报，２０１５，３２（１）：

１１３－１１６．

３　王斌，李伟民，盛津芳，等ＴＣＣＬ：安全高效的拓展云

桌面架构 ［Ｊ］．通信学报，２０１７，３８（Ｚ１）：１１－１７．

·９６·

医学信息学杂志　２０２０年第４１卷第４期　　　　　　　　　　　　　ＪＯＵＲＮＡＬＯＦＭＥＤＩＣＡＬＩＮＦＯＲＭＡＴＩＣＳ　２０２０，Ｖｏｌ．４１，Ｎｏ．４


