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１　引言

１１　研究背景

在生物医疗大数据分析研究过程中数据样本的

规模对于分析结果的适用性和准确性有很大影响。

近年来全球暴发了各种新型传染病疫情，如 ２０２０

年初暴发的新型冠状病毒 （ＣＯＶＩＤ－１９）、２０１２年

的中东呼吸综合征 （ＭＥＲＳ）以及２００３年的重症急

性呼吸综合征 （ＳＡＲＳ）等，这些病毒都具有非常

强的传染性和致病性。人体在感染这些病毒后会产

生非常严重的后果，如ＣＯＶＩＤ－１９感染者中主要的

病症是往往伴随着肺炎及其他并发症［１］，如急性呼

吸窘迫综合征 （呼吸困难）、败血症、急性心脏损

伤和其他感染，严重者甚至会死亡。不仅如此病毒

传播和扩散会危害公共安全，同时造成不可估量的

经济损失。在新型冠状病毒疫情初期，大量研究对

其进行病毒学、病理学、药物、流行病学分析，提

出各种假说和推断。但受限于样本数据的规模无法

得出确切结论。Ｃｈａｎ等根据一个６口之家的聚集性

发病案例推测 ＣＯＶＩＤ－１９存在人际传播的可能性，

但需要更多研究和样本来进一步确认［２］。ＤｅＷｉｔ等

强调目前仍不清楚ＣＯＶＩＤ－１９是否会像 ＳＡＲＳ一样

使免疫细胞渗透入肺部从而导致严重的肺部损伤。

因此理解肺部微循环和免疫系统对于该病毒的反应

非常重要且迫切，而这可能会为确认患者病情程度

以及理清发病机理带来突破点［３］。Ｈｕａｎｇ等以及

Ｃｈｅｎ等同时报告 ＣＯＶＩＤ－１９患者的临床症状及流

行病学特征［１，４］，且结果高度相似，其样本量分别

为４１和９９。值得注意的是两份样本都显示呼吸衰

竭为导致患者死亡的主要原因，但是目前并未有研

究报告死亡患者的肺部病理情况，对于有关信息或

研究的需求应引起更多重视。因此有关新型冠状病

毒的病理性和流行病学研究对遏制其传播和暴发有

重大意义。Ｚｕｌｍａ等指出由于有关 ＣＯＶＩＤ－１９特效

药的情况目前尚不明朗，且研制新药可能需要几年

的时间，应将目光投向现有、已知安全的药物或是

疗法上。目前全球已有多项药物研究正在进行中，

研究人员正尝试从已有的抗病毒药物中发现可能存

在的特效药，包括瑞德西韦 （Ｒｅｍｄｅｓｉｖｉｒ）在内的

若干种药物被寄予厚望，且很有可能有效抑制病

毒［５
!

７］。此外宿主定向疗法及细胞疗法等放大或促

进患者自身免疫系统活动的方法也被认为能有效对

抗该病毒［８］。

１２　数据共享与联合分析必要性

除传统的针对病毒本身和其引发疾病的研究

外，还有一个方面应该引起人们的注意，且在必要
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时提高至最高优先级，那就是数据的共享和整合

［９－１０］。例如 Ｈｅｙｍａｎｎ在国际著名医学杂志 《柳叶

刀》 （Ｌａｎｃｅｔ）发表的文章指出有关病毒学、病理

学、药物、流行病学等方面的研究和数据等于是拼

图的碎片［９］。只有将所有信息整合在一起才能使这

些碎片拼凑起来成为完整的图画，而这幅完整的拼

图是成功控制此次疫情的关键。如何才能快速、安

全、高效地将这些碎片拼起来则是即将要解决的难

题。针对新型冠状病毒疫情，将零散信息进行有效

共享并联合运用起来才能使疫情防控工作变得更加

高效和准确。当新的患者被确诊时相关部门可以立

刻对其活动范围进行历史轨迹分析 （手机运营商位

置、交通运输购票、购物、金融消费信息等），以

便找出密切接触者及可能被感染的人群，从而控制

传染源，避免疫情进一步扩散。另一方面，当发现

潜在感染对象但缺乏进一步诊断技术手段情况下

（基层医院基础设施不足，缺乏有经验的医生），可

以根据这些整合的信息快速建立传染模型，通过多

维度的数据分析发现更简单有效的诊断方法。同时

结合后期的医疗记录分析，以数据为基础形成更好

的治疗应对方案。更进一步，通过大数据技术可以

建立传染关系，分析不同传染路径下病毒变异程度

和病情监控，建立知识图谱，挖掘传染关联关系，

分析流行病学传染特性，精细化病毒变异关联关系

以及基础病关联关系和治疗方案，为药物研究、未

来风险防范奠定坚实的数据基础。此外基于大数据

分析可以对整个社会的传染风险进行分析。识别病

毒毒株的特性，识别出高中低不同风险等级的地

区、交通路线、人员行为。各单位可以通过这些信

息评估自身状况，在决策部门统一决策的基础上根

据自身业务特点采取针对性的应对措施，尽早复

工。

综上所述，现代生物医学研究中只有大量的多

方、多源大数据才能支持研究模型预测的高适用性

和高准确性。然而目前的生物医疗数据和个人隐私

息息相关，各个国家和地区均对个人隐私数据的收

集、传播和使用进行严格立法。例如我国的 《中华

人民共和国网络安全法》，《信息安全技术个人信息

去标识化指南》以及 《信息安全技术个人信息安全

规范》，美国的 《医疗电子交换法案》，欧盟的 《通

用数据保护条例》以及较早的 《数据保护指令》

等。如何合理地保护个人敏感信息，在隐私信息不

被泄露前提下又能有效地进行生物医疗数据分享、

联合分析以及多元医疗数据融合，成为目前医学信

息领域重点研究课题之一。

本文将结合信息科学中的大数据处理、联盟学

习、信息分享，计算机科学中的安全计算、隐私保

护算法，以及生物医学领域的电子病例、基因和图

像数据分析处理和多中心合作的实际问题，介绍具

有隐私保护的基于深度学习的多中心合作方法。其

中包括利用联盟学习通过分享中间结果 （如本地数

据统计值、模型参数等）而不分享原始数据的特点

实现基于隐私保护的跨机构大数据分析合作；利用

隐私计算进行多机构间加密统计数据的分享和分

析，保证预测的准确性以及对各方数据的隐私安全

保护；采用深度学习技术进行样本测序数据特性分

析。

２　联盟学习原理

２１　结构模式

２１１　概述　联盟学习通过分享中间结果 （如本

地数据统计值、模型参数等）而不分享原始数据的

特点实现基于隐私保护的跨机构大数据分析合作。

支持大量基于隐私计算和分析的分布式算法，十分

契合现代生物医疗大数据跨机构联合分析计算的需

求［１１
!

１４］，同时保证分析预测的准确性以及对患者

数据的隐私安全保护。一般认为联盟学习有两种基

本结构：客户端／服务器和去中心化。

２１２　客户端／服务器模式　用来预测全局模型

参数并进行统计学检验。客户端基于本地数据计算

中间结果发送到服务器，服务器根据所有客户端中

间结果不断迭代优化全局模型参数，见图１。该模

式下患者敏感数据一直保存在客户端本地，只有中

间结果被共享到服务器进行安全分析和计算。所有

客户端之间不直接通信和数据传输，客户端和服务

器之间只传输中间结果，中间结果不涉及任何原始

数据信息，其传输可使用安全传输层协议进一步保
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护。值得注意的是联盟学习模式下对于全局模型参

数的预测准确性和传统数据集中处理方式一致。联

盟学习支持分布式或多类别逻辑回归，模型参数和

方差 －协方差矩阵可以通过迭代的中间结果推算出
来。以基于最大似然估计的分布式二分逻辑回归算

法为例，每个客户端计算并发送到服务器的中间结

果为通过本地数据计算的海森矩阵 （ＨａｓｓｉａｎＭａ
ｔｒｉｘ，全局水平分割数据）或核矩阵 （ＫｅｒｎｅｌＭａ
ｔｒｉｘ，全局垂直分割数据）。结合模型参数和方差 －
协方差矩阵，联盟学习模型可进一步预测各种逻辑回

归算法的统计学参数，如置信区间、标准误差、Ｚ－
检验以及ｐ值检验等。在生物医学领域出于隐私保护
考虑，患者原始数据和分析预测结果不能泄露。在联

盟学习模式下以拟合优度检验为例，需要交换的中

间数据只包括每个客户端的总体数据量和每１０人
中阳性患者数量［１５］，从而有效保护患者隐私。

图１　联盟学习的客户端／服务器模式

２１３　去中心化模式　无需中心服务器，所有客
户端只和相邻客户端进行通信，与客户端／服务器
模式相比节省部分通信消耗。通信分享内容同样为

中间结果，保证原始数据安全性。具体来讲，每次

迭代计算过程中每个客户端根据本地原始数据和相

邻客户端发送的中间结果计算本次中间结果，见图

２。去中心化联盟学习模式下相邻客户端通过不断
交换本地模型参数进而获得全局模型参数，避免原

始数据 （包含患者敏感隐私数据）泄露。去中心化

模式被广泛应用到各种分布式算法中，如稀疏线性

回归、主成分分析以及向量支持机等［１６－１８］。

图２　联盟学习的去中心化模式

２２　数据分割模式

联盟学习框架下多中心数据分割分为两种模

式：水平分割和垂直分割。使用患者生物基因数据

的水平分割和垂直分割多中心数据模型，见图 ３、
图４。在水平分割模式下每个客户端拥有不同患者
所有类型生物基因数据 （ＳＮＰ数据，年龄、性别
等），适用于不同地域多中心生物医疗大数据联合

分析的应用场景，每个客户端拥有不同的患者群

体，每个患者具有相同的数据类型和属性列表。多

个数据客户端联盟学习增大数据总量，研究结果更

具有普遍性。而在垂直分割模式下每个客户端拥有

所有患者部分数据。该模式适合不同客户端拥有相

同患者不同数据的情景，联盟学习可以融合患者各

种不同数据，使得联合分析预测的自变量域更加丰

富，结果更加准确。例如联盟计算在 ＰＣＯＲｎｅｔ临床
数据研究网络中被广泛采用［１９］，其网络覆盖医疗福

利部门、保险公司、健康系统以及退伍军人事务

部，各个部门拥有超过 ３１００万患者的不同类型数
据。
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图３　水平分割多中心数据模型

图４　垂直分割多中心数据模型

３　联盟学习应用

３１　概述

联盟学习被广泛应用于生物医疗大数据分析、

计算和隐私保护中，基于不同数据类型如结构化与

非结构化电子病历、基因和图像数据对各种不同算

法和模型在联盟学习框架下的应用进行介绍和分

析，见表１。

表１　基于联盟学习架构的研究应用

文献号 应用方法 应用场景 数据类型 数据分割

［２０］ 牛顿－

拉弗森方法

二元逻辑回归 结构化数据 水平分割

［２１］ 牛顿－

拉弗森方法

多元逻辑回归 结构化数据 水平分割

续表１

［２２］ 牛顿－

拉弗森方法

二元逻辑回归 结构化数据 垂直分割

［１４］ 牛顿－

拉弗森方法

生存分析模型 结构化数据 水平分割

［１３］ 贝叶斯方法 贝叶斯逻辑回归 结构化数据 水平分割

［２３］ ＡＤＭＭ 逻辑回归 结构化数据 水平／垂直

分割

［１８］ ＡＤＭＭ 支持向量机器 结构化数据 水平分割

［１１］ 多方安全计算 二元逻辑回归 结构化数据 水平分割

［２４］ Ｗｏｒｄ２Ｖｅｃ 文本预测 非结构化数据 水平分割

［２５］ 哈希编码 相似性度量 非结构化数据 水平分割

［２６］ 多方安全计算 基因频率统计 基因数据 水平分割

［２７］ 加密硬件计算 族谱学研究 基因数据 水平分割

［２８］ 加密硬件计算 罕见病统计

假设检测

基因数据 水平分割

［２９］ 加密硬件计算 数据外部

托管和查询

基因数据 水平分割

［３０］ 随机梯度下降 基于梯度的神经

网络优化

医学图像

数据

水平分割

［３１］ 随机梯度下降 基于梯度的神经

网络优化

医学图像

数据

水平分割

３２　结构化电子病历数据

３２１　概述　结构化电子病历使用标准的数据格

式对所有患者采集相同信息，将这些信息通过标准

化的数据模型进行存储，包括但不限于个人生物信

息、过敏信息、药物使用、吸烟情况、家庭健康史

和化验测试结果等。结构化电子病历有利于患者信

息的标准化收集、传播和使用，不同医疗健康机构
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可以高效地进行跨机构数据联合分析。

３２２　基于牛顿－拉弗森方法　 现代计算中涉及

大量的工程优化计算任务，这些任务往往无法直接

采用常见公式进行求解。利用计算机最擅长的数字

计算优势，引入一种基于数值的方法———牛顿 －拉

佛森方法求解优化问题的近似解。牛顿 －拉佛森方

法的基本思想是利用迭代点处的一阶导数 （梯度）

和二阶导数 （Ｈｅｓｓｅｎ矩阵）对目标函数进行二次函

数近似，然后将二次模型的极值点作为新迭代点，

不断重复这一过程直到满足精度的近似极值。早期

的联盟式二元逻辑回归模型［２０］通过分享模型但不分

享患者数据保护数据安全性和隐私性，通过 Ｈｏｓｍｅｒ

－Ｌｅｍｅｓｈｏｗ检验和 ＡＵＣ检验其准确性与传统中心

化的模型相比并无差异。通过扩展研究，联盟式多

元线性回归［２１］，即使因变量是多种类别，牛顿－拉

佛森方法在联盟学习框架下可重新设计并取得良好

效果，相比于传统中心化的模型具有同样的准确

性。相对于上述两种逻辑回归方式是在水平分割的

数据上应用，即各个分布式的数据中心提供的是不

同患者同一属性数据，垂直分割数据的联盟式逻辑

回归［２２］则是应用牛顿－拉佛森方法对各个分布式的

数据中心的同一批患者不同属性数据进行训练。同

样，该方法通过优化表现出和传统中心化逻辑回归

一样的准确性。除逻辑回归外，生物医学上经常出

现的生存分析也可以通过牛顿 －拉佛森方法进行分

布式应用。半参比例风险模型便是生成分析中被广

泛关注和应用的模型［１４］。针对水平分割的患者数

据，基于服务器－客户端架构的 ＷｅｂＤＩＳＣＯ系统通

过服务器和客户端之间交换不敏感的中间值，不仅

保护患者隐私，而且和其他生存分析对比展现出等

同于传统中心化生存模型的准确性。

３２３　贝叶斯方法　受应用牛顿 －拉佛森法的联

盟式逻辑回归启发，针对不同隐私保护应用场景，

一系列相关扩展和提升方法被广泛研究。期望传播

逻辑回归模型就是其中的一项成果［１３］。该模型基于

统计学领域的贝叶斯方法研究并拓展，通过期望传

播去最大化一个后验概率的预测，期望传播逻辑回

归基于部分后验函数不断更新其参数。为避免中间

结果信息泄露，期望传播逻辑回归模型的本地客户端

和全局服务器之间交换的是加密的后验分布系数而不

是模型参数预测的中间结果。因此不仅在模型训练

时过程安全可靠，敏感患者数据也不会被泄露。

３２４　ＡＤＭＭ（交替方向乘子）方法　ＡＤＭＭ是

一种增广拉格朗日式的变体，用来解决凸函数的优

化问题。它可以应用于多种场景，包括逻辑回归、

Ｌａｓｓｏ回归、支持向量机、线性回归、递归最小二乘

法、主成分分析以及循环神经网络。在回归模型场

景中基于ＡＤＭＭ的分布式带逻辑回归［２３］可分别应

用于水平分割和垂直分割的患者数据。针对水平分

割的数据，将通过最小化每个数据中心的数据Ｌ２正

则化对数似然函数来分别更新总体的模型参数。如

果数据是垂直分割在各个数据中心，基于ＡＤＭＭ框

架的 Ｌａｓｓｏ回归将合并来自各个数据中心的中间结

果，在Ｌ２正则化逻辑损失函数中衍生出一个辅助变

量。通过合并所有数据中心的模型中间结果和平均

化辅助变量来更新双变量的方式，ＡＤＭＭ框架下的

分布式逻辑回归可以防止本地数据中心从更新的中

间结果来推论模型的方式以达到高效保护隐私的效

果。在分类模型场景中基于ＡＤＭＭ开发的分布式支

持向量机分类器［１８］同样可以应用于水平分类的数据

中心。通过引入辅助变量，线性支持向量机分类器

在共识约束下被分解为一系列的凸函数的子函数优

化问题。在ＡＤＭＭ框架下全局支持向量机分类器通

过每个节点交换其估计的模型参数而不是其训练参

数来达到隐私保护的效果。为处理连续且异步的学

习任务，线性分布式支持向量机分类器支持基于时

间变化的数据线上更新，该分类器可以通过部分更

新的方式来适应从训练数据集中增加或移除的部分

数据样本。

３２５　基于多方安全计算方法　基于多方安全计

算的逻辑回归模型保护的是在模型迭代训练期间传

递的中间结果［１１］。该方法通过在最大化似然估计时

使用固定的海森矩阵来呈现一种安全的矩阵求和、

求积和求逆的协议用于模型训练，是一种提供在特

定情况下为防止数据和中间结果泄露的解决方案，

具有可靠的准确性。但是该方法在数据计算和传输

方面成本较高，不适用于有限网络带宽下的大数据

的大规模计算。
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３３　非结构化电子病历数据

除结构化数据外，医学上还有很多数据是非结

构化的，如医嘱病历的文本数据。非结构化电子病

历是指医护人员在记录患者信息过程中未遵循统一

的数据格式和记录标准，通常包含患者个人相关的

细节和医护人员的非疾病相关记录。非结构化电子

病历有利于医护人员对患者情况进行快速、准确的

回顾和判断，但是不利于数据的传播和二次使用。

具有隐私保护的联盟学习下的文本预测模型［２４］通过

Ｗｏｒｄ２Ｖｅｃ（词转换成向量）对来自不同数据源的数
据进行上下文标记的转换，然后匹配相对应的一系

列锚点融合进入不同的向量模型。通过对比结构化

和非结构化的数据来预测患者最有可能的疾病。通

过联盟学习基于多中心数据建立的全局融合模型较

只基于各个中心独立数据建立的模型具有更高的预

测准确性。另外对于患者相似性的诊断也是一个重

大难题。建立一名患者信息的哈希结构框架［２５］，用

哈希编码的方式表示来自不同机构的患者信息，患

者之间的相似性能被该框架有效地计算出来，可以

避免逆向工程中的安全攻击。此外该算法框架分别

在平衡数据集和不平衡数据集中的准确性为

９１５６％和８０１２％，兼顾隐私安全和系统效率。

３４　基因数据

近年来随着测序技术的发展，基因数据被有效

地应用于生物医学研究领域，其在医学诊断和治疗

方面更为精准医疗奠定重要基础［２６］。然而由于基因

数据包含很多敏感信息，如身份［２７］、疾病［２８］、面

部特征［２９］信息等，所以在合理利用基因数据的同时

保护数据拥有者的隐私十分必要。文献［３０］基于软件

加密电路设计一套多方安全计算的基因分析框架来

发现疾病与基因的相关性，但由于软件加密电路的

开销巨大，该方法只适用于非常小尺度数据的情

况。文献［３１］设计一套基于安全计算的联邦机器学习

框架来帮助人们确定自己的祖先，该方法对预筛选

的ＳＮＰｓ数据基于ＥＭ算法进行联合估计并最终得到

每个混血个体的祖先组成。文献［３２］基于加密硬件设

计一套高效的跨国基因数据联合分析系统，该系统

对来自３个不同国家的６９５７８４条ＳＮＰｓ基因数据进
行分析，从而找出统计学上排名前１０位的 ＳＮＰｓ来

自于五段基因，为川崎病的诊断和治疗提供一定依

据。文献［３３］设计一套安全的基因数据比对分析系统，

该系统用加密硬件来托管基因数据库并提供比对分析

服务，客户通过安全通道和加密硬件进行通信，得到

个人基因数据和数据库基因数据的比对结果。

３５　医学图像数据

在医学影像领域，深度学习的卷积神经网络技

术可以迅速、准确地帮助医生识别图像中的相关信

息，极大降低误诊率，节约时间成本，有助于医生

及时并准确地做出诊断，降低患者健康风险。例如

ＣＴ可以作为有效的临床依据来帮助确诊 ＣＯＶＩＤ－
１９。然而卷积神经网络依赖于准确的网络参数，而

准确的网络参数依赖于大数据的支持。传统方法是

假定所有数据汇总到同一方统一进行计算。然而出

于个人数据隐私保护和法律规章制度的考虑，这种

集中式计算方式在实际应用中面临很大困难。但是

如果仅依赖个体或少数医院的医疗影像数据计算出

模型参数，可能由于样本量不够而降低准确率，一

个没有充分计算的卷积网络甚至会出现大相径庭的

结果，不仅不能很好地服务于广大医务人员，还会

提高误诊率。联邦学习很好地解决卷积神经网络训

练医学图像数据量和数据拥有者之间的隐私问题。

通用的卷积神经网络训练方法，见图５。假定 Ｗ为

模型参数，Ｎ为数据拥有者个数，Ｋ为迭代步骤，Ｗ
上标表示不同的迭代步数，下标表示不同的数据拥

有者，另外含有下标的参数表示局部模型参数，否

则其为全局模型参数，其具体步骤如下：全局服务

器初始化模型参数 Ｗ０并发送给各个数据拥有者

｛１，．．．，Ｎ｝；各个局部数据拥有者在得到全局模型

参数Ｗｋ后初始化本地模型，并基于本地数据训练

出局部模型Ｗｉ
ｋ；所有局部数据拥有者局部模型发

往全局服务器进行合成；全局服务器在得到局部参

数｛Ｗ０
ｋ，Ｗ１

ｋ，．．．，ＷＮ
ｋ｝后更新参数得到全局模型参

数 Ｗｋ＋{ }１ ，如果Ｗｋ＋１达到精度要求或ｋ＋１达到最

大迭代次数Ｋ则停止模型训练并输出模型结果，否
则继续步骤２。现有的大部分联邦深度学习算法都
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是基于以上框架或者其变体。在医学图像方面也有

一些应用。例如美国宾夕法尼亚大学和英特尔合

作，基于以上框架提出联邦深度学习网络用于对脑

部肿瘤分割的方案［３４］，训练的模型是基于 Ｕ－
Ｎｅｔ［３５］，为保护隐私其提出可以采用英特尔的加密
芯片来辅助计算。英伟达和英国国王学院合作开发

一种类似的联邦学习下网络用来进行脑部肿瘤分

割［３６］，为进一步保护数据提出基于查分隐私的方

案，用过加入拉普拉斯噪声［３７］到局部参数模型的策

略来提高本地数据的保护级别，但会很大程度地降

低模型准确性。

图５　通用的卷积神经网络训练方法

４　结语

本文结合当前新型冠状病毒疫情，阐述生物医

疗大数据基于隐私保护的数据共享和联合分析的必

要性，具体介绍联盟学习技术特点和适用性以及当

前针对各种不同数据类型基于联盟学习框架的机器

学习和深度学习的实际应用。面对疫情，积极迎

战，充分运用现代化工具，建设合规、稳定、长

期、充分利用全社会资源的有效疫情监控、跟踪和

分析系统，及时把握整体情况，进行准确的预警跟

踪分析，尽早恢复正常的生产生活。

（致谢：本项研究是由杭州锘崴信息科技有限公司科研

基金、华西医院系统遗传研究所和公安部第三研究所信息与

网络安全重点实验室基金 （Ｃ１９６０９）共同资助完成。）
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