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〔摘要〕　介绍医疗人工智能背景下隐私权特征和内容，阐述国内外隐私权保护法律规制现状，分析医疗人
工智能背景下隐私权保护所面临的挑战，提出贯彻隐私权保护原则、明确隐私权保护内容、完善监管体系

等对策。

〔关键词〕　医疗；人工智能；隐私权保护
〔中图分类号〕Ｒ－０５６　　 〔文献标识码〕Ａ　　 〔ＤＯＩ〕１０３９６９／ｊｉｓｓｎ１６７３－６０３６２０２００５００３

ＳｔｕｄｙｏｎＰｒｉｖａｃｙＰｒｏｔｅｃｔｉｏｎｉｎｔｈｅＢａｃｋｇｒｏｕｎｄｏｆＭｅｄｉｃａｌＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉｇｅｎｃｅ　ＴＡＯＪｉｎｔｉｎｇ，ＹＵＡＮＺｉｔｅｎｇ，ＣＨＥＮＧＭｅｉｑｉ，ＤＵ
Ｙｕｎｌｕ，ＺＨＥＮＧＹａｑｉ，ＴＡＯＹｕ，ＴＡＯＭｕｋｅ，ＴＩＡＮＹｏｎｇｑｉａｎ，ＺＨＡＮＧＹｕｑｉｎｇ，ＨｕｍａｎｉｔｉｅｓＣｏｌｌｅｇｅｏｆＨｕｂｅｉＵｎｉｖｅｒｓｉｔｙｏｆＴｒａｄｉｔｉｏｎａｌＣｈｉ

ｎｅｓｅＭｅｄｉｃｉｎｅ，Ｗｕｈａｎ４３００６５，Ｃｈｉｎａ

〔Ａｂｓｔｒａｃｔ〕　ＴｈｅｐａｐｅｒｉｎｔｒｏｄｕｃｅｓｔｈｅｃｈａｒａｃｔｅｒｉｓｔｉｃｓａｎｄｃｏｎｔｅｎｔｓｏｆｐｒｉｖａｃｙｒｉｇｈｔｉｎｔｈｅｂａｃｋｇｒｏｕｎｄｏｆｍｅｄｉｃａｌＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉｇｅｎｃｅ

（ＡＩ），ｅｘｐｏｕｎｄｓｏｎｔｈｅｓｔａｔｕｓｑｕｏｏｆｄｏｍｅｓｔｉｃａｎｄｆｏｒｅｉｇｎｐｒｉｖａｃｙｐｒｏｔｅｃｔｉｏｎｌａｗｓａｎｄｒｅｇｕｌａｔｉｏｎｓ，ａｎａｌｙｚｅｓｔｈｅｃｈａｌｌｅｎｇｅｓｆａｃｅｄｂｙｐｒｉｖａ

ｃｙｐｒｏｔｅｃｔｉｏｎｉｎｔｈｅｂａｃｋｇｒｏｕｎｄｏｆｍｅｄｉｃａｌＡＩ，ｐｒｏｐｏｓｅｓｔｏｉｍｐｌｅｍｅｎｔｔｈｅｐｒｉｎｃｉｐｌｅｓｏｆｐｒｉｖａｃｙｐｒｏｔｅｃｔｉｏｎ，ｃｌａｒｉｆｙｔｈｅｃｏｎｔｅｎｔｏｆｐｒｉｖａｃｙ

ｐｒｏｔｅｃｔｉｏｎ，ｉｍｐｒｏｖｅｔｈｅｒｅｇｕｌａｔｏｒｙｓｙｓｔｅｍａｎｄｏｔｈｅｒｃｏｕｎｔｅｒｍｅａｓｕｒｅｓ

〔Ｋｅｙｗｏｒｄｓ〕　ｍｅｄｉｃａｌ；ＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉｇｅｎｃｅ（ＡＩ）；ｐｒｉｖａｃｙｐｒｏｔｅｃｔｉｏｎ

〔修回日期〕　２０２０－０５－２６

〔作者简介〕　陶金婷，本科生，发表论文２篇；通讯作者：

张宇清，硕士，讲师，发表论文２０余篇。

１　引言

随着人工智能技术飞速发展，广泛应用在医疗

机器人、影像识别、智能诊断、医疗数据统计、健

康管理等领域，提高医疗水平、降低医疗成本、给

公众带来极大便利，但同时也给隐私权保护带来前

所未有的巨大挑战。隐私权是自然人享有的对其个

人、与公共利益无关的个人信息、私人活动和私有

领域进行支配的一种人格权。医疗人工智能应用场

景中需要通过交易、交换和转移等多种形式，使数

据为多人所使用，而这种共享又必须以收集、存储

和利用部分公民的隐私为必要条件。在人工智能时

代直面因技术发展而带来的隐私权保护问题，探讨

如何有力保障隐私权是必要且迫切的。

２　医疗人工智能背景下隐私权特征及内容

２１　特征

２１１　主体权利有限让渡性　隐私权的有限让渡
是指权利主体基于对相关主体的信任，为实现健康

诊疗目的在一段时间内让渡部分隐私给相关主体。

例如在权利人与医疗机构的权利让渡过程中，患者

必须主动向医务人员提供既往病史、曾服用药物、

症状等并允许其监测个人医疗信息；相对而言，医

务人员也必须了解到患者真实、详细的健康状况和
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疾病阶段，才能给出正确合理的医嘱。在权利人与

智能健康管理平台之间的权利让渡过程中，权利人

需要不断将个人健康数据传输至健康平台，从而获

取个人健康记录和信息分析数据。

２１２　隐私数据精确性　包括正确性和精准性。

医疗人工智能背景下隐私采集方式可来自于临床医

疗机构及其实验数据以及智能可穿戴设备等，特殊

的隐私采集方式保证其正确性，采集内容主要包括

但不限于患者病历中的详细记载，病情、个人史、

家族史、接触史、身体隐私部位、异常生理物征等

病理和个人生活秘密，这些隐私数据可以精准定位

到个人。例如每个人的基因信息是独一无二的，利

用基因信息可定位到信息主体。

２１３　权利救济高难度性　人工智能时代，隐私

内容一旦泄露不可逆转。当医疗隐私数据流入人工

智能系统，各数据端口相互连接，信息传送速度

快、范围广，使得权利主体无法及时切断其传送路

径。隐私数据会在各个接收者之间流转，根据特定

场景需求被多向度、多层面地聚合，隐私主体难以

对流动的数据进行修正或删除，损害结果不可逆转

且有可能不定期反复。与此同时权利人的举证证明

较为困难，无法有力保障自身权利。

２１４　侵权行为隐匿性　机器学习需要利用信息

完善其功能，这要靠数据驱动，无法在黑暗中运

行［１］。据２０１９年 《华尔街日报》报道谷歌在美国

２１个州秘密收集数百万份患者病历数据，包括实验

室结果、医生诊断、住院记录、患者完整健康历史

及其姓名和出生日期，这一计划被称为 “夜莺计

划”，医生和患者对该计划都不知情。权利主体往

往只是表示同意采集，其隐私信息被隐秘地在不同

端口传递，被记录留底，即使最后知晓自身隐私已

经被不法泄露，众多情况下甚至不知道何时何地何

人实施了侵权行为。

２２　内容

２２１　占有权　指自然人以自主意愿管领和控制

自身隐私的法律可能性。隐私占有权是其他相关隐

私权利的基础，其他权利是隐私占有权的相关衍

生。在医疗人工智能背景下，自然人的医疗隐私可

能被医务人员、健康数据处理平台、医疗信息共享

平台等同时占有，但需明确这种 “占有”应当是有

时效性的，其主动权应当由权利主体把控。

２２２　支配权　指自然人依法依照个人意愿对其

隐私享有使用、利用和处分的权利。例如自然人将

个人健康数据交由健康管理平台分析，患者同意人

工智能根据病理切片等辅助诊断其所患疾病，这些

都是权利主体对隐私实行支配权的表现。但需注

意，对于自身隐私的使用、利用和处理不得违反法

律的强制性规定以及公序良俗，也就是民法上的

“禁止权利滥用原则”。

２２３　保密权　在医疗人工智能领域，医疗机构

或智能设备在获取患者或用户个人隐私后应当履

行严格的保密义务，包括权利人的个人信息、生

活状况、基因信息等一切权利主体不愿意公开的

个人事项。医疗机构以及医疗人工智能设备的相

关平台在没有法律、行政法规的明确规定或者未

经权利主体明确表示同意的情形下不得以任何形

式向社会公众或其他个人提供权利主体的隐私

信息。

２２４　利益维护权　指权利主体对于个人隐私所

享有的维护其不可侵犯性、在受到非法侵害时可以

寻求司法保护的权利。在医疗人工智能领域，患者

和用户有权对其隐私进行保密以保证其隐私权不受

侵犯，包括：禁止医疗机构或设备平台非法收集患

者或用户信息资料，传播其个人资讯；对于除患者

或用户同意外的一切私人活动，禁止医疗机构或设

备平台进行干涉、追查、跟踪、拍照、录影等非法

搅扰行为；对于私有领域，如身体状况、通信信息

等，禁止医疗机构或设备平台通过医疗人工智能进

行偷看和宣扬，禁止未经权利人允许在医疗人工智

能内安装窃听、监视装置等。

３　人工智能时代我国隐私权保护立法现状

３１　宪法

我国的根本大法，第３８、３９、４０条分别规定公

民的人格尊严不受侵犯、公民的住宅不受侵犯、公

民的通信自由和通信秘密受法律保护。
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３２　民事法律法规 （表１）

表１　民事法律法规

施行日期 法律名称 法律条目 法律位阶

１９８８４２ 最高人民法院关于贯彻执

行 《民法通则》若干意见

第１６０条 法律

２０１０７１ 《侵权责任法》 第２条

第６２条

法律

２０１７１０１ 《民法总则》 第１１０条 法律

３３　刑事法律法规 （表２）

表２　刑事法律法规

施行日期 法律名称 法律条目 法律位阶

２０１７１１４ 《刑法 （修正案十）》 第２４５条；第２５２

条；第２５３条

法律

３４　行政法律法规 （表３）

表３　行政法律法规

施行日期 法律名称 法律条目 法律位阶

２００４１１ 《乡村医生从业管理条例》 第２４条第３项 行政法规

２００８５２ 《护士条例》 第１８条；第３１条第３项 行政法规

２００９１０１ 《流动人口计划生育工作条例》 第１８条 行政法规

２０１７７１ 《残疾预防和残疾人康复条例》 第２１条第２款 行政法规

２０１７１２１ 《志愿服务条例》 第２１条；第３６条 行政法规

２０１８１０１ 《医疗纠纷预防和处理条例》 第４２条；第５０条第４项 行政法规

２０１７９１ 《行政处罚法》（２０１７修正） 第４２条第３项 法律　　

２０１９５１５ 《中华人民共和国政府信息公开条例》 第５０条 行政法规

２０１９７１ 《中华人民共和国人类遗传资源管理条例》 第９条第２款；第１２条第１款 行政法规

３５　其他法律法规 （表４）

表４　其他法律法规

施行日期 法律名称 法律条目 法律位阶

１９９２１０１ 《妇女权益保障法》 第４２条第１款 法律

１９９９５１ 《执业医师法》 第２２条第３、９项 法律

２００４１２１ 《传染病防治法》 第１２条第１款；第６８条第５项；第６９条第７项 法律

２００７６１ 《未成年人保护法》 第３９条；第６９条 法律

２０１７６１ 《网络安全法》 第１２条第２款；第４５条 法律

２００９１１ 《电子商务法》 第２５条；第８７条 法律

２０２０６１ 《基本医疗卫生与健康促进法》 第３３条 法律

　　目前正在提交第１３届全国人大审议的 《中华

人民共和国民法典 （草案）》将人格权单独成编，

对隐私权和个人信息保护设置专章，明确规定自然

人享有隐私权。任何组织或者个人不得以刺探、侵

扰、泄露、公开等方式侵害他人隐私权。草案还首

次对隐私进行明确界定：隐私是自然人的私人生活

安宁和不愿为他人知晓的私密空间、活动、信息。

隐私权是人格尊严的核心，是一个人社会人格的关
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键。隐私一旦遭到侵害具有不可逆的特点， 《民法

典 （草案）》体现了对隐私的周全保护。

４　人工智能时代域外隐私权保护法律规制

４１　美国

保护公民隐私的体系较为完整。人工智能在医

疗领域应用中需要积累大量数据，要实现数据积累

就要打破各个医院和社区之间的壁垒。为此美国建

设电子健康记录系统 （ＥｌｅｃｔｒｏｎｉｃＨｅａｌｔｈＲｅｃｏｒｄｓ，

ＥＨＲｓ），在１０年内积累１０００万名患者信息。美国

较早注意保护个人隐私，逐渐将医疗健康信息归入

隐私权保护范围内。美国１９７４年通过 《隐私权法

案》（ＴｈｅＰｒｉｖａｃｙＡｃｔ）；１９９６年针对不同权利主体

进行隐私数据信息技术保护等，接着通过 《健康保

险携带与责任法》 （ＨｅａｌｔｈＩｎｓｕｒａｎｃｅＰｏｒｔａｂｉｌｉｔｙａｎｄ

ＡｃｃｏｕｎｔａｂｉｌｉｔｙＡｃｔ，ＨＩＰＡＡ），在随后几年中不断对

法案进行修正及补充，最终于 ２００３年正式生效。

ＨＩＰＡＡ要求各机构必须采取适当措施保护权利主体

信息的私密性。此外 ＨＩＰＡＡ中还规定很多对 ＥＨＲ

的相关隐私保护细则，对使用 ＥＨＲ系统也有明确

规定，是否可以对 ＥＨＲ加以利用取决于信息是如

何建立、谁在维护以及当事人情况［２］。对隐私权保

护的实际立法情况以及ＨＩＰＡＡ相关规定反映出美国

企业对于公民隐私权形成了一套较为完整的保护体

系，可以称为医疗健康数据领域领跑者。

４２　欧盟

目前世界上对隐私规定最为详细和严格的国际

组织，其在医疗人工智能隐私保护方面尤为重视数

据隐私的保护，对数据隐私的定义及保护规则全面

且严格。自１９７０年起欧盟开始针对隐私数据保护

实施统一政策，于２０１６年出台、２０１８年正式实施

的 《通用数据保护条例》 （ＧｅｎｅｒａｌＤａｔａＰｒｏｔｅｃｔｉｏｎ

Ｒｅｇｕｌａｔｉｏｎ，ＧＤＰＲ）被称为史上最严数据保护法案。

ＧＤＰＲ以保护欧盟公民个人数据为关键，将其纳入

人权组成部分，借助其高额判罚来建立数据保护的

高标准。在医疗领域人工智能背景下，ＧＤＰＲ依然

适用于欧盟公民的隐私保护工作。权利主体有权要

求数据控制者删除其收集到的个人信息，也可以将

个人医疗数据上传至新的数据控制者，这加强了权

利主体对其个人信息的控制权与处分权，同时也对

医疗人工智能的数据来源起到很好的控制作用。

４３　英国

在英国医疗服务体系 （ＮａｔｉｏｎａｌＨｅａｌｔｈＳｅｒｖｉｃｅ，

ＮＨＳ）医院与ＤｅｅｐＭｉｎｄ合作的医疗试验初期，ＮＨＳ

向谷歌ＤｅｅｐＭｉｎｄ部门提供约 １６０万患者的详细资

料。该信息用于开发和完善一个诊断和检测系统，

用于发现患者是否处于急性肾损伤 （ＡｃｕｔｅＫｉｄｎｅｙ

Ｉｎｊｕｒｙ，ＡＫＩ）风险中。然而英国最高隐私保护监管

部门表示这项试验并没有告知患者医疗记录数据的

使用方式。此后英国迅速加强在医疗人工智能隐私

保护方面的研究，虽然起步较晚但逐渐形成系统化

法律体系。自 １９９８年的 《数据保护法案》以来，

英国先后发布 《信息自由法》、《开放数据白皮书：

释放数据潜力》、《公共部门信息再利用条例》，数

据隐私保护逐渐从私人领域扩展到公共领域［３］，此

外为推动隐私数据立法还专门建立信息专员办公

室。可以看出英国在医疗人工智能隐私权保护方面

的研究将沿着数据隐私保护的方向进行拓展，结合

其政府对于医疗人工智能隐私保护的重视程度，未

来在该领域具有广阔前景。

４４　日本

由于数据、技术和商业需求较为分散，难以系

统地发展人工智能技术和产业，所以其有关医疗人

工智能隐私权保护的法律是比较零散且不完善的。

代表性较强的是２００５年开始实施的 《个人信息保

护法》。值得关注的是日本专门建立匿名加工制度，

即对个人隐私数据进行匿名加工后便无法识别出具

体个人信息，规定这些信息虽来源于个人，但加工

后并不属于个人，具有公共属性，匿名加工信息的

使用不需要获得个人同意。可见日本在隐私权保护

方面较他国相比更为新颖，在今后医疗人工智能领

域下的隐私权保护中以匿名加工这一制度为基础，

逐步完善相关法律，将使隐私权得到行之有效的

保护。
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５　医疗人工智能背景下隐私权保护面临的挑战

５１　隐私数据采集和使用存在安全隐患

医疗人工智能快速发展和广泛应用会产生大量

数据，涉及个人敏感信息和核心隐私。例如人工智

能通过各大医院云共享技术和大数据平台记录每位

用户信息，存储用户自使用设备时起的所有医疗记

录、基因、遗传信息等敏感隐私数据。通过强大的

数据整合和分析能力，人工智能甚至可以推算出用

户未来健康状况及其家族潜在的基因信息。另外医

疗人工智能设备在采集用户隐私信息时，如果某用

户端缺少隐私保护措施，那么第３方也可能在传输

过程中截获传输的数据，窃取蕴含用户隐私的行为

数据。

５２　隐私权主体知情同意权难以实现

权利主体的知情同意是传统隐私权保护中的重

要准则，信息收集主体应在自身合法性的基础上，

在获得当事人同意的前提下收集信息并在法定的或

当事人同意使用的范围内使用信息［４］。在医疗人工

智能时代，大数据的信息合成和传播对权利主体的

知情同意权带来巨大挑战。首先，信息收集主体其

合法性无从考证，在医疗人工智能中各信息端口相

互连接，系统获取的个人隐私等数据信息会传送至

各个端口，而分支端口连接其他信息网络，导致个

人数据传输迅速且无法确保每个端口获取行为的合

法性。其次，隐私权主体与医疗人工智能设备数据

收集主体之间不对等，包括数据占有体量、数据处

理能力、数据传递渠道的不对称等［５］。这会导致隐

私权主体一方面无法完全了解系统运作模式，另一

方面无法选择测量隐私数据和生理机能范围和程

度。该设备一旦使用，用户隐私数据的最终流向不

在权利人控制范围内，使隐私权主体行使知情同意

权时力不从心。最后，医疗人工智能数据收集方、

处理方以及分析方通常都不是同一人或同一方。例

如医疗机构对收集的数据进行采样分析进而传送到

下一环节，再由下一环节人员进行其他对比分析，

依次推进。用户隐私信息会通过医疗设备进行多次

传送，无法测量知晓用户个人隐私的群体，用户无

法行使其知情同意权。

５３　算法黑箱和举证责任冲突

算法黑箱是指由于技术本身的复杂性以及媒体

机构、技术公司的排他性商业政策，用户并不清楚

算法的目标和意图，也无从获悉算法设计者、实际

控制者以及机器生成内容的责任归属等信息，无法

对其进行评判和监督。例如智能可穿戴设备，用户

全天候提供自身健康信息，平台反馈健康分析，而

用户只得到平台的分析结果，不知晓其分析依据、

数据处理是否正确、科学。根据 《侵权责任法》第

６３条规定，医疗机构及其工作人员侵犯隐私权采过

错责任为归责原则。第３６条规定网络用户、网络

服务提供者利用网络侵害他人民事权益采过错责任

为归责原则。根据 “谁主张，谁举证”举证证明责

任一般规则，被告方需证明侵权责任的４个构成要

件，即使其能够举证侵权行为、损害结果及主观过

错，但对于因果关系的论证往往会陷入算法黑箱的

难题。可见算法黑箱加剧了侵权者和受害者角色的

不平衡和受害人举证责任的困难，人工智能信息处

理、传输系统具有高度的自主性和灰色性，即使是

设计者、开发者、生产者也很难解释其中的缘由，

受害者就更难证明行为和事实之间的因果关系，维

权更加艰难。

６　医疗人工智能背景下加强隐私权保护的对策

６１　贯彻保护原则

６１１　合法收集　指法律、法规授权的机构收集

有关用户或患者隐私信息时，必须依据相关法律法

规，明确告知权利主体其收集信息的目的和用途，

权利主体对是否提供信息、信息使用目的和方式有

决定权。收集个人资料应取得个人明示同意后才可

进行。医疗机构收集有关信息时，要通报所收集内

容，若收集内容与其所提供的内容不符，被收集人

有权拒绝提供信息。

６１２　最小限度　指法律、法规授权的机构在收

集个人隐私信息时，原则上应只收集其需要的部分
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信息，如果只需要收集个人普通信息即可实现，不

应该收集信息主体个人敏感信息。同时法律、法规

授权的机构在收集个人相关隐私信息时应保证收集

过程秘密性，防止隐私内容被第３方知晓，造成隐

私泄露。

６１３　限制使用　指除非权利人同意，法律、法

规授权的机构不得以除涉及社会公共利益需要和国

家政治利益需要之外的任何理由公开、使用、传播

个人隐私等。例如医疗机构不能向第３方提供患者

隐私信息，也不应以研究为理由与其他医疗机构共

享隐私信息。

６１４　安全保护　指法律、法规授权的机构对其

收集和掌握的个人信息应采取必要的管理和技术防

护措施，以免个人信息被盗取、泄露、丢失［６］。例

如医疗机构除最基本的加密措施外，还应安排医疗

机构相关技术人员周期性地对收集的个人隐私数据

进行审核，建立高强度的监督体系，严密监察个人

隐私数据，最大限度地防止个人隐私泄露风险。

６２　明确保护内容

６２１　权利主体享有的权利　综合我国目前对于

隐私权的保护现状以及借鉴欧盟的 《通用数据保护

条例》，隐私权权利主体至少应享有以下权利：一

是知情权，数据控制者从权利或其他来源处收集医

疗信息时应提供对等的信息，以确保数据主体对其

自身权利以及救济途径的充分知晓。二是被遗忘

权，当出现收集和处理数据已不再必要、权利主体

撤销同意、权利主体行使拒绝权、医疗隐私数据被

非法处理等情形时，权利主体有权要求控制者立即

删除相关信息，数据控制者应采取合理措施并告知

正在处理该个人数据的其他控制者。三是拒绝权，

数据主体有权基于自身情况拒绝包括直销目的以及

公众或第３方利益在内的医疗隐私数据处理行为。

６２２　隐私权客体范围　传统意义上的隐私权客

体范围较窄，主要包括私人空间及信息，如姓名、

年龄、籍贯、性别、财产状况、婚姻状况、健康状

况等。随着互联网及人工智能的发展，个人信息因

财产属性增强，越来越多的内容需要被列入隐私权

保护的客体。正在提交全国人大审议的 《民法典

（草案）》人格权编中规定，隐私包括私密空间、信

息和活动。随着医疗人工智能的快速发展，较为适

当的方法是采取概括加列举的方式及时补充相应客

体内容来适应新时代、新技术的法治需要。

６３　完善监管体系

６３１　形成行业自律规范　目前人工智能行业有

以下３种自律规范：一是建议性行业指引，大多由

保护个人隐私的自律组织共同制定行业指导性规

则，参加该组织的成员需承诺遵守此规则。二是网

络隐私认证计划，通过对达到个人隐私保护相关标

准的医疗信息处理机构颁发隐私认证的方式，督促

相关机构促进对个人隐私的保护。三是技术保护方

式，根据不同平台网页交互时所需要的用户信息对

其分门别类，用户可根据隐私偏好设定隐私阈值，

若平台项目采集超出该设定范围的信息阈值，则会

自动向用户发出警告。针对医疗人工智能这一特殊

领域，还应加入医疗机构、互联网平台或从事数据

处理的企业人员的行业自律规范，加强人员管理和

培训，使其充分认识到保护患者或用户隐私的重要

性，恪守行业规范。

６３２　建立第３方监管机构　对于人工智能产业

的专业化、技术化特点，可借鉴域外经验，建立专

门的第３方监管机构，减少因分散监管导致的监管

空白。首先，医疗人工智能的专业化要求监管机构

具有相应专业技术能力和设备支撑，同时因为领域

的特殊性，监管机构还需要具备医疗研究、法律专

业人员；其次，除临床病历等信息，绝大部分的具

有隐私性的健康信息实际是由数据企业掌握，政府

公权力的过度放松会使其不正当使用公民隐私从而

获取收益，而过度介入则会打压企业创新技术的积

极性，因此如何在两者之间找到平衡点需要逐步摸

索；最后，第３方监管机构的设立应有一整套侵权

责任法律体系，以保障机构的监管措施落到实处。

６３３　提升人工智能系统可追溯性　主要是指设

计、生产人员应在设计、生产人工智能系统的过程

中注重涉及可追责性和可验证性方面的计算机科学

制度。这一制度可类比我国食品安全管理制度，覆

（下转第３７页）
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盖人工智能原材料工厂、生产加工企业、销售终

端、使用人员等整个企业链条的上下游，通过专用

硬件设备进行信息共享，最终服务于智能医疗的消

费者。一旦在消费者端出现任何问题，可以通过人

工智能标签上的溯源码进行查询，明确事故方相应

责任。

７　结语

随着５Ｇ技术成熟和发展，人工智能与医疗将

不断深入融合，给公众带来更多便利，人们的隐私

权保护意识也随着技术的进步而不断加强。但是智

能技术的发展依靠数据，必然会带来隐私权被侵害

的风险。法律制度具有滞后性，但关于法律问题的

思考应该是前瞻的。针对医疗人工智能应用场景中

新出现的数据安全与隐私保护等问题，需要在政

府、企业、民间机构、公众密切合作基础上，努力

削弱不利影响，创建人类与人工智能彼此信任的

未来［７］。
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