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〔摘要〕　对比传统集中式系统、分布式系统优缺点，指出分布式架构可解决传统架构存在的模块之间耦合
度高、开发效率低等问题，设计构建分布式家庭医生服务系统，包括系统功能需求、体系架构、功能架构、

分布式服务框架、服务调用流程等，同时在该系统中开发区块链电子病历，该系统及电子病历均通过测试。
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１　引言

随着 “互联网＋医疗健康”发展提速，家庭医
生签约成为重要一环。政府大力推行家庭医生制以

实现基层首诊、分级治疗目的，可有效缓解大型医

院看病难、看病贵问题［１－２］。现在大多数家庭医生

服务系统为传统集中式系统，即由１台或多台主计
算机组成中心节点集中存储数据，且整个系统所有

业务单元集中部署于该中心节点上。集中式系统具

较明显缺点：一是中央计算机需要执行所有运算，

当终端较多时会导致响应速度变慢。二是如果终端

用户有不同需求，需针对每个用户程序和资源进行

单独配置，在集中式系统中进行该操作较困难且效

率较低、灵活性差［３］。分布式系统是一个硬件或软

件组件分布在不同网络计算机上，通过消息传递进

行通信和协调的系统。本研究结合区块链和传统关

系型数据库开发新型电子病历独立部署在家庭医生

服务系统中。经测试成功部署分布式系统，区块链
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电子病历核心模块成功通过黑盒测试。

２　系统设计

２１　功能需求

本系统分为用户端、医生端和管理员端，见图

１。用户端具有用户注册登录、我的医生、体检预
约、查看体检报告、健康咨询、查看健康档案和区

块链跳转等模块；医生端具有我的病人、医生登

录、病人咨询、查看病人档案、预约设置和区块链

跳转等模块；管理端具有用户管理、医生管理、体

检设置、统计分析和区块链浏览等模块。

图１　系统需求

２２　体系架构

２２１　概述　本系统由区块链网络、后端客户端
和独立前端 ３部分组成。采用浏览器／服务器
（Ｂｒｏｗｓｅｒ／Ｓｅｒｖｅｒ，Ｂ／Ｓ）架构［４］，整体架构为 ３层
设计，主要由Ｗｅｂ客户端、Ｗｅｂ服务端和数据库３
部分组成，见图２。

图２　系统架构

２２２　Ｗｅｂ客户端　以 ＨＴＭＬ５页面形式展示在
微信公众号上。基于手机浏览器开发，相当于采用

传统Ｂ／Ｓ开发模式，将编写的 ＨＴＭＬ５页面根据手
机尺寸进行调节，然后将页面内嵌到应用程序中，

例如通过微信公众号访问 ＨＴＭＬ５页面。这种开发

方式不需要针对不同手机系统分别进行开发，只需

要开发一个版本就能在不同手机上正常访问。

２２３　Ｗｅｂ服务端　采用模型、视图、控制器
（ＭｏｄｅｌＶｉｅｗＣｏｎｔｒｏｌｌｅｒ，ＭＶＣ）框架模式进行编
写［５］。第１层的模型层主要负责与数据库交互，用
来为视图层和数据持久层准备数据并处理从视图层

以及数据持久层接收到的数据。第２层的视图层负
责显示数据处理结果与状态，从模型层获得数据并

展示给用户，相当于提供页面供用户进行人机交

互。第３层的控制器层用来控制应用程序和处理视
图所发出请求。当控制器接收到用户请求后，将用

户数据和模型相映射，然后控制器会选择用于响应

的视图把模型更新后的数据展示给用户，即所谓的

接、调、存、转。

２２４　数据库层　分为 Ｍｙｓｑｌ数据库和区块链两
部分。使用Ｆａｂｒｉｃ搭建区块链网络用来存储用户隐
私数据。框架依靠实用拜占庭容错算法 （Ｐｒａｃｔｉｃａｌ
ＢｙｚａｎｔｉｎｅＦａｕｌｔＴｏｌｅｒａｎｃｅ，ＰＢＦＴ）保证各节点数据
的一致性，开发人员在使用框架进行开发的过程中

可不必关注区块链底层模块构建，提高开发效率。
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２３　功能架构 （图３）

图３　系统功能架构

　　Ｄｕｂｂｏ是Ａｌｉｂａｂａ开源的分布式服务框架，其最
大特点是按照分层方式进行架构，使各层之间解耦

合。使用Ｄｕｂｂｏ抽取核心业务作为独立服务，逐渐
形成稳定服务中心，可用于提高业务复用灵活性，使

前端应用更快速响应多变的市场需求。前后端开发人

员协议规定交互数据字段，通过Ａｊａｘ和ＪＳＯＮ则可以
实现。前后端分离设计模式可使系统实现高内聚低耦

合，提高系统维护性。服务器端采用ＳＳＭ框架设计，
为用户端提供健康评估服务、预约服务等接口，用

户端通过ＰＯＳＴ方式向服务器端发送请求。

３　分布式系统

３１　优势

３１１　高度可靠性　数据分散存储在网络中不同
主机上，系统中存在数据冗余，当一台机器发生故

障时可使用另一台主机的备份。

３１２　均衡负载　每台主机可缓存本地最常用数
据，不需要频繁访问服务器，减轻服务器负担，减

少网络流量。服务器也可对任务进行分配和优化，

突破几种系统中央计算机资源紧张的瓶颈。

３１３　满足不同需要　用户可根据需要安装不同
操作系统、应用软件以使用不同服务，解决集中式

计算机系统受限于中央计算机功能问题。基于以上

分析，家庭医生服务系统采用面向服务 （Ｓｅｒｖｉｃｅ－
ＯｒｉｅｎｔｅｄＡｒｃｈｉｔｅｃｔｕｒｅ，ＳＯＡ）分布式架构可解决模块

之间耦合度高、开发效率低、扩展性差、不能灵活

进行分布式部署等问题［４］。

３２　分布式服务框架

３２１　概述　当项目规模较小时使用简化增删改
查工作量的数据访问框架———对象关系映射 （Ｏｂ
ｊｅｃｔＲｅｌａｔｉｏｎａｌＭａｐｐｉｎｇ，ＯＲＭ），达到减少部署节点
和缩减成本的目的，但性能扩展困难。当规模逐渐

变大单一应用架构无法满足项目需求时，使用 Ｗｅｂ
框架 ＭＶＣ，将应用拆分成数个独立应用，提升效
率，但公用模块无法重复利用。当垂直应用越来越

多，应用之间交互困难，简单、垂直的应用架构无

法满足需求时，可使用分布式服务框架远程过程调

用 （ＲｅｍｏｔｅＰｒｏｃｅｄｕｒｅＣａｌｌ，ＲＰＣ）［６］。
３２２　分布式应用架构　Ｄｕｂｂｏ将远程方法调用
透明化，只需简单配置，没有任何应用程序接口

（ＡｐｐｌｉｃａｔｉｏｎＰｒｏｇｒａｍｍｉｎｇＩｎｔｅｒｆａｃｅ，ＡＰＩ）侵入。软
负载均衡及其容错机制可在内网替代 Ｆ５等硬件负
载均衡器，减少成本和单点。本系统中 Ｄｕｂｂｏ采用
Ｓｐｒｉｎｇ配置方式，透明化接入应用，无 ＡＰＩ侵入，
Ｄｕｂｂｏ基于Ｓｐｒｉｎｇ的Ｓｃｈｅｍａ扩展进行加载［７］。服务

提供方称为生产者 （Ｐｒｏｖｉｄｅｒ），调用远程服务的消
费方称为消费者 （Ｃｏｎｓｕｍｅｒ）。用户 Ｗｅｂ、商品
Ｗｅｂ、订单Ｗｅｂ都是生产者部署在Ａ服务器上，用
户服务、商品服务、订单服务则是消费者部署在 Ｂ
服务器上，见图４。消费者可远程调用生产者提供
的服务。当服务不断增多时消费者对生产者的调用

关系越来越复杂，消费者调用服务时需了解由哪台

服务器提供，也就是 ＩＰ（ＩｎｔｅｒｎｅｔＰｒｏｔｏｃｏｌ）地址与
服务名称对应关系，需要注册中心实现。本系统使

用 Ｚｏｏｋｅｅｐｅｒ注册中心。Ｄｕｂｂｏ服务生产者在 Ｚｏｏ
ｋｅｅｐｐｅｒ上创建一个临时节点，暴露自己的 ＩＰ和端
口，消费者调用服务时在 Ｚｏｏｋｅｅｐｐｅｒ上找到服务生
产者，通过ＩＰ和端口对服务进行调用。如果生产者
宕机，Ｚｏｏｋｅｅｐｐｅｒ可通过心跳机制检测到宕机机器，
将其ＩＰ和服务名称对应关系从服务提供列表中删
除，以免消费者误调用。
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图４　分布式应用架构

３３　服务调用流程 （图５）

图５　服务调用流程

　　本系统中将用户管理 Ｗｅｂ、医生管理 Ｗｅｂ、病

历管理Ｗｅｂ、预约管理Ｗｅｂ、健康咨询管理Ｗｅｂ作

为生产者。当服务运行容器启动时服务生产者随之

启动，生产者启动后在注册中心 （Ｚｏｏｋｅｅｐｐｅｒ）进

行注册。服务消费者启动时向注册中心订阅所需服

务，注册中心为其返回服务生产者地址列表，消费

者从中调用所需服务。内存中的调用次数和时间统

计后定时发送至监控中心。

３４　服务调用测试

Ｄｕｂｂｏ管控台可对注册到 Ｚｏｏｋｅｅｐｐｅｒ注册中心

的服务或者服务消费者进行管理。通过管理平台可

清晰看到服务生产者的机器ＩＰ和状态、服务消费者

的机器ＩＰ和应用名等。服务生产者部署在容器 ａ

ｐａｃｈｅ－ｔｏｍｃａｔ－７０，端口２０８８０，进入 Ｄｕｂｂｏ管控

台可看到提供者信息。启动服务消费者，进入 Ｄｕｂ

ｂｏ管控台可看到服务消费者信息。生产者成功提供

服务，消费者成功调用服务，Ｄｕｂｂｏ服务框架搭建

成功。

４　区块链电子病历设计

４１　电子病历数据存储方式

传统在万维网上运行的数据库通常使用客户端

－服务器架构，权限用户 （客户端）可更改存储在

中央服务器上的数据。依赖人为管理，如果访问权

限出现错误或管理员操作不当数据将有泄露风险。

相对于传统关系型数据库，区块链可视为一种去中

心化分布式数据库，区块之间通过复杂的密码学算

法连接，数据记录在每一个区块上，每一个区块通

过计算前一区块的哈希值、新交易区块和随机数得

来，保证区块唯一性［８］。当区块足够多时，如果想

篡改其中一个区块的数据，则需要对被篡改区块之

后的所有区块重新进行密码学证明，保证区块链不

可篡改性。每次数据改动都会通过数字签名合法记

录在区块链上［９］，即数据公开性和可溯源性。基上

述优点区块链成为医疗数据存储的重要方式。传统

区块链存储方式是将患者所有数据存储到区块链

上，将加大系统开支，吞吐量问题难以解决。同时

犹豫区块链性能对于患者隐私的保护，医疗数据分

享成为难题［１０］。为解决该问题，本系统将传统关系

性数据库与区块链结合，将患者个人信息与病历详

细信息分开存储［１１］。

４２　架构设计

４２１　电子病历模块　基于区块链的电子病历分
为登录、病历生成、诊治信息存储以及查询等模

块。电子病历的区块链网络单独存储于整个家庭医

生服务系统中，设立单独登录模块，患者通过就诊

卡 ＩＤ（Ｉｄｅｎｔｉｔｙｄｏｃｕｍｅｎｔ）登录，没有注册模块，
见图６。患者第１次登录成功后会生成一对公私匙。

图６　区块链电子病历模块
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４２２　病历存储　使用非对称加密公匙加密用户
病历上的个人隐私数据［１２］，私匙加密病历上的诊疗

信息。将公匙保存到数据库，私匙储存在患者就诊

卡中，区块链网络根据患者公匙生成的地址创建患

者数据，见图７。由于已经将病历上的个人信息和
诊治信息分离，且诊治信息数据量大、操作频繁，

所以将诊治信息数据存储到 Ｍｙｓｑｌ数据库中，解决
数据所有权错权问题并减小区块链网络吞吐量。患

者病历上的个人信息涉及个人隐私且操作不频繁。

患者的诊治信息单独拥有唯一主键ＩＤ，系统将患者
的个人信息通过对称加密后和数据库中的诊治信息

主键ＩＤ加载到区块链网络中［１３］，组成患者的电子

病历数据。区块链中只有患者的诊治信息主键 ＩＤ
而不包含个人信息，既保护了患者的隐私也减少了

区块链的吞吐量［１４］。

图７　区块链网络病历存储

４２３　病历查询　分为患者查询和医生查询。由
于诊治信息数据保存在 Ｍｙｓｑｌ数据库中，医生查询
时可直接搜索公开的诊治信息。患者就诊时可使用

就诊卡 ＩＤ进入查询系统查询病历信息。系统使用
私匙进行解密后通过诊治信息的主键 ＩＤ查询数据
库中具体数据，整理后返回给患者，见图８。

图８　患者查询病历

４２４　病历生成　医生根据患者主诉请求填写病
历信息，完成后提交给服务器，校验成功后将数据

上传，提取患者信息同时创建诊治信息数据摘要，

使用患者私匙进行签名，向区块链发送更新患者病

历的请求，链代码解析请求并且更新患者数据［１５］，

将病历表上的诊治信息主键 ＩＤ和数据摘要信息更

新到电子病历中。

４３　核心功能测试

对区块链电子病历的核心功能分成３部分进行

测试，即用户登录、病历生成和病历查询测试，每

部分再分为数个测试单元，采用黑盒测试方法。测

试结果，见表１。针对将病历数据全部储存到区块

链的传统方式，通过区块链与传统关系型数据库的

有效结合，达到减小区块链网络吞吐量的目的，同

时使诊治信息数据与患者个人隐私分开，解决了所

有权错位问题，可更好地分享医疗数据。

表１　核心功能测试结果

测试功能 测试单元 结果

用户登录

测试

１１点击登录按钮可以跳转到登录页面

１２输入就诊卡ＩＤ可以登录

成功

病历生成

测试

２１点击创建病历，可以跳转到创建病历页面

２２填写病历表单后，可以提交

２３提交病历后，区块链网络和数据库更新数

据

成功

病历查询

测试

３１输入就诊卡ＩＤ可以查询到病历

３２医生输入关键词可以搜索到数据库诊治信

息数据

成功

５　结语

该分布式家庭医生服务系统分别开发了用户

端、医生端和管理端，既有传统家庭医生服务系统

的签约医生、预约体检、健康咨询、健康档案等功

能，同时部署区块链电子病历。针对传统集中式家

庭医生服务系统低耦合性、灵活性差等缺点，该系

统采用分布式系统架构，将核心模块分别部署在不

同服务器上，解决应用耦合性高的问题，提高系统
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可靠性和开发效率，面对用户需求变化系统后期更

易扩展。区块链与传统数据库的结合，一方面保护

患者隐私，另一方面减少区块链网络压力，同时解

决医疗数据所有权错权问题。经测试分布式系统被

成功部署，区块链电子病历核心功能成功通过黑盒

测试。该系统的开发为医疗机构、医生和用户提供

联系平台，为 “互联网＋医疗健康”增添动力，为
家庭医生制的推行奠定基础。
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