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〔摘要〕　以浙江医院为例，分析实际业务需求，提出基于云平台的医院电子签名应用方案，介绍基于云服
务的医院电子认证服务总体架构、功能及业务流程，指出该方案有助于提高医生对信息系统使用率，保证

系统用户身份真实性以及数据信息完整性、合法性。
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１　引言

随着我国经济快速发展，医院信息化建设蓬勃

发展，在所有医疗相关数据全部实现无纸化、网络

化管理后，医患双方都担心电子病历不能具备足够

法律效力［１］。浙江医院根据 《中华人民共和国电子

签名法》中对 “可靠的电子签名”相关规定与要

求，采用合法的第 ３方电子认证服务及数字签

名［２］，确保医院实现无纸化管理后医疗相关数据的

法律效力，建立有效的身份鉴证及责任认定机

制［３］。本院先后建设医院信息、电子病历、实验室

系统等先进信息化系统，信息化程度较高，实现核

心业务的信息化集成平台业务流程，下一步将引入

基于云平台的电子认证服务，更好地满足电子病历

系统用户身份真实性、可靠性以及医嘱、处方、检

查单中医生签名等需求，确保其法律效应，真正实

现无纸化管理［４］。

２　需求分析［５］

２１　用户身份真实性

本院信息系统具有部署集中、管理分散的特点，

各应用系统直接面向所有工作人员，只有保证人员身

份真实可信，才能进行有效的访问控制［２］，相关业务

才能有序开展。通过基于云服务的医院电子签名应用

为工作人员发放数字证书，以数字证书作为用户有
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效身份凭证，实现基于数字证书的高安全性、高可

靠性登录认证，保证用户身份真实可信。

２２　电子病历完整性

电子病历数据是诊疗过程中实时记录从各种临

床信息系统采集的诊疗信息和医护人员记录的主客

观信息。基于云服务的可靠电子签名技术应保证数

据在产生、传输、存储、再利用整个生命周期的真

实、完整、准确，保证 “数出有源”［６］。

２３　医疗行为可追溯和抗抵赖

当医患双方从对纸质诊断书转向对数据电文描

述内容的认可时，数据电文责任归属是否明确至关

重要。因此在医护人员身份真实可信的前提下，需

要结合可靠、基于云服务的数字签名应用，建立医

院信息系统中的责任认定机制，明确医疗数据责任

归属。

２４　电子病历合法性

电子病历不仅仅是病程记录，也是重要的、具

有法律效力的文件，在解决医患纠纷时有不可替代

的作用。在推进本院信息化进程中，电子病历等医

疗数据的合法性是根本问题。按照国家 《电子签名

法》有关规定和要求，在基于云服务的，证书授权

（ＣｅｒｔｉｆｉｃａｔｅＡｕｔｈｏｒｉｔｙ，ＣＡ）中实现可靠电子签名，

保证电子病历等的合法性［７］。

３　解决思路及总体架构

３１　概述

针对上述安全需求，综合考虑医院信息化建设

过程中传统ＣＡ认证服务高成本、多基础设施部署、

高维护投入等问题，在不改变医生业务系统原有使

用习惯的基础上，联合北京数字认证股份有限公司

建立基于云服务、无需使用传统证书 ＵＳＢｋｅｙ存储

介质的医院电子签名应用方案——— “医网签”云签

名服务，从而全面保障电子病历合法性，使医院信

息化建设投入更加合理有效［８］。

３２　建立基于云服务的医院电子签名应用体系

“医网签”是一款基于云服务平台的医疗应用强

身份认证和数字签名安全工具，针对的用户群体为通

过互联网进行医疗信息签名的医护人员。该工具面向

医院全体医护人员，建立统一、符合卫生行业规范、

基于云服务平台的数字证书服务体系，解决医院信

息系统行为人的身份凭证及凭证认证问题。

３３　实现基于前置机的医院内外网数据安全交互

为保证内部重要系统安全，目前各医院大都采

用物理隔离方式，人为隔离外网和内网。基于云服

务的电子认证服务需要医院内外网按需进行数据信

息交换，同时保证各业务系统安全。本方案采用在

业务系统前布置前置机的方法，以实现电子签名过

程中的数据安全交换。

３４　总体架构

结合本院网络情况以及内外网数据交换安全需

求，基于云服务的医院电子认证服务总体架构，见

图１。

４　功能实现

４１　医院内外网签名数据交换

为保证内部业务系统安全，同时实现电子签名

数据有效交互，建立部署前置机。前置机通过数据

接口与 “医网签”服务平台进行签名信息等数据交

互。功能接口包括：医生信息、签名数据同步以及

签名、验签、提醒服务等。
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图１　基于云服务的医院电子认证服务总体架构

４２　基于 “医网签”的个人数字证书使用

该数字证书不再依赖传统 ＵＳＢｋｅｙ存储介质，
而是存储于医生个人专有手机及手机 “医网签”

ＡＰＰ中，由 “医网签”云服务平台作个人数字证书

与用户手机的唯一标识，用于签名信息推送及完成

电子签名。由于该证书具有强身份认证属性，当发

生相关身份属性业务纠纷时具有抗抵赖性，能有效

保护医院应用方的合法权益。暂不支持个人用户对

数字证书的申请。申请发出后由产品运营端人员鉴

定用户身份信息，审核通过后为其签发个人数字证

书，系统自动为注册用户的手机端发送证书签发成

功的短信通知，用户可使用注册手机号在证书管理

界面下载证书，见图２。

图２　申请数字证书用户核心业务流程

４３　基于 “医网签”的身份认证和数字签名 （图３）

图３　基于 “医网签”云服务的身份认证和电子签名
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　　由于医院业务应用数量较大且具有连续性，医
生用户在业务系统端完成业务操作后，无需中断业

务流程，对电子医疗数据进行预签名［９］。在规定时

间内医生可在手机端登录 “医网签”ＡＰＰ，使用个
人数字证书对预签名数据进行最后的单次或批量签

名确认操作。 “医网签”ＡＰＰ通过调用其服务平台
的签名数据实现对数字证书的读取、解析、验证和

展现，基于数字证书的安全登录及电子签名处理，

以及重要电子病历业务环节的签名和验证，确保数

据完整性和隐私保护［１０］。基于业务流程的签名实现

操作如下：医生打开业务系统，登录操作，完成时

点击签名按钮。业务系统调用 “医网签”同步数据

接口，将数据同步至 “医网签”云服务平台。云服

务平台返回给业务系统签名签章。医生完成具体工

作后，打开 “医网签”ＡＰＰ对预签名数据进行最后
的单次或批量签名确认操作。

５　结语

医院通过云平台、手机ＡＰＰ签名方式实现电子

签名，操作便捷，提高医生使用率，有效保证医院信

息系统各用户身份真实性以及数据信息完整性、合法

性，建立诊疗行为、卫生服务和管理行为责任追踪机

制，保障各类用户权益，为信息化建设保驾护航。
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