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〔摘要〕　应用文献研究法、线面混合分类法划分精准医学大数据用户角色、应用场景，详细阐述划分方法
及结果，指出精准医学背景下基于不同角色、不同应用场景的数据分类分级思路，为精准医学大数据标准

化体系构建和安全隐私保护相关研究提供新方向。
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〔基金项目〕　国家重点研发计划 “精准医学研究”重点专项

基金项目 “精准医学大数据体系的规范化应用

与评价”（项目编号：２０１６ＹＦＣ０９０１７０５）。

１　引言

人类社会步入大数据时代，大数据技术在各领

域发挥重要作用，医学是一个典型应用领域。２０１６

年我国将精准医学研究列为重点研发计划，随着高

通量测序、分子影像等技术的快速发展，精准医学
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大数据时代已到来，伴随而来的还有数据有效开发

利用及安全隐私保护等问题。精准医学集成多种生

命组学数据，通过建模、机器学习等统计分析可以

对大样本队列数据和疾病人群进行整合研究，明确

基因、蛋白质等组学分子和环境、生活方式的个体

差异，更好了解患者健康、疾病情况的复杂机理，

进行疾病预防和治疗［１－３］。而精准医学大数据使用

过程中涉及病人隐私，具有特殊性和敏感性，存在

泄露或暴露数据提供者个人信息和隐私的风险［４］。

数据分类分级是安全与隐私保护中必不可少的一部

分，从泄露风险大小和范围、可识别程度等角度出

发，对数据进行分类和等级划分，进而根据不同需

要对关键数据进行重点防护。目前研究较少涉及详

细精准的医学大数据分类分级标准，本文对精准医

学研究背景下不同用户角色及应用场景进行划分，

详细列出在精准药物研发、精准预防、精准诊断、

精准治疗４个场景下可能涉及的数据范围，拟定标

准对精准医学数据进行分级分类，旨在形成一套规

范的精准医学数据分级分类体系，指导精准医学大

数据应用的规范化、合理化发展，在安全前提下最

大程度地提高精准医学大数据利用率［５］。

２　资料与方法

２１　资料来源

针对精准医学大数据应用安全分类分级进行研

究，涉及数据主要为临床数据与组学数据。临床相

关数据集来源于原卫生部发布标准 《电子病历基本

数据集》；组学数据相关数据集从北京基因组研究

所组学原始数据库系统 （ＧｅｎｏｍｅＳｅｑｕｅｎｃｅＡｒｃｈｉｖｅ，

ＧＳＡ）、北京蛋白质组研究中心 （ＢｅｉｊｉｎｇＰｒｏｔｅｏｍｅ

ＲｅｓｅａｒｃｈＣｅｎｔｅｒ，ＢＰＲＣ）蛋白质组学数据库和快捷

式医疗保健互操作资源 （ＦａｓｔＨｅａｌｔｈＩｎｔｅｒｏｐｅｒａｂｌｅ

Ｒｅｓｏｕｒｃｅｓ，ＦＨＩＲ）中进行收集整理。

２２　研究方法

２２１　文献研究法　通过查阅精准医学、数据分

类分级等相关论文、政策、标准规范及法律法规，

对精准医学大数据应用的用户角色、应用场景进行

划分。针对精准医学研究相关文献进行分析，首先

确定研究所属场景，然后对文献中涉及数据进行归

纳，并与已有数据集中数据项进行合并，基于此确

定每个场景下可能涉及的数据项。接下来对当前庞

大繁杂的精准医学数据进行合理有效分类，形成精

准医学数据分类标准。在精准医学大数据分类标准

基础上对分类之后的精准医学数据采取合理的安全

分级原则，即能否通过单一数据项或多数据项联合

识别到个人，将其中具体数据项从数据安全和隐私

保护角度进行分级。

２２２　线面混合分类法　线分类法将信息对象按

照选定特性等分类基础逐层分成若干层级的类，形

成一个有序、逐级开展的分类体系［６］；面分类法将

信息对象若干特性看成若干个 “面”，每个 “面”

中又可以分成彼此独立的若干个类目［７］。线面混合

分类法是指面分类法和线分类法一起组合使用，其

中一种为主要分类法，另一种发挥补充信息等作

用。精准医学大数据可以按数据来源、数据特征、

应用场景等方式进行分类，但考虑到医学数据来

源、种类多，不同数据安全隐私保护要求不同，采

用面分类法与线分类法相结合方法开展精准医学大

数据分类研究，使用面分类法将精准医学大数据划

分为２８个彼此独立的大类，再使用线分类法在每

个大类下划分具有层级结构的小类。

３　研究结果

３１　精准医学大数据用户角色划分

３１１　划分方法　由于精准医学大数据分类分级

与用户行为紧密相关，因此可以考虑对用户角色进

行划分，不同角色拥有不同权限，以限制用户在每

个特定场景下可以获取的数据范围与级别。首先利

用ＧｏｏｇｌｅＳｃｈｏｌａｒ、ＷｅｂｏｆＳｃｉｅｎｃｅ、知网等学术搜索

引擎检索与本研究相关的文献；其次以Ｍｅｎｄｅｌｅｙ建

立电子文献索引，以云端同步ＰＤＦ文献为主要储存
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手段；最后利用文献记录表进行文献研究总结。

３１２　角色划分结果　将精准医学大数据用户角

色分为４类：数据提供者、数据处理者、数据管理

者、数据申请者，见图１。数据提供者是在精准医

学研究中向大数据平台提交基础数据或成果数据

（２次数据）等的组织或个人，主要在提供研究数

据的场景下发挥其职能；数据处理者是对上传到精

准医学大数据平台和平台共享的数据进行合并、变

换、分组、脱敏、加密等工作的相关组织或个人，

主要是在数据加工处理的场景下发挥职能，其在保

证数据后续使用的安全与隐私、数据质量等方面发

挥重要技术作用；数据管理者是能决定精准医学数

据处理、共享目的、方式及范围等的组织或个人，

在科研场景和精准医学大数据背景下主要指大数据

中心对精准医学数据具有控制决策权限的管理人

员；数据申请者是在科研场景下，对精准医学数据

有使用需求而向平台提出申请数据进行利用的相关

组织或个人［８－９］。需要强调的是同一具体科研人员

可能会被定义为不同角色。例如当其向平台提出数

据申请时属于数据申请者；而当他向平台上传数据

时则属于数据提供者。也就是说角色的划分不是由

个人属性决定的，而是由正在进行的行为决定的。

图１　精准医学大数据用户角色划分

３２　精准医学大数据应用场景划分

３２１　必要性　本文主要研究精准医学大数据汇

聚后数据开放共享过程中的安全与隐私保护问题，

核心在于对精准医学研究相关各类数据按应用场景

进行安全分级。在精准医学大数据应用环境中，与

数据安全相关最主要主体是数据申请者，能否授权

给相关用户使用是关键，因此本文着重强调数据的

申请者及应用场景。数据申请者根据其研究内容对

精准医学大数据平台中部分数据提出需求申请。不

同项目的研究目的、应用场景不同，所需数据范围

也不相同。因此有必要对精准医学大数据应用场景

进行划分，以明确不同场景下的数据需求范围，为

数据使用授权提供支持。

３２２　场景划分　精准医学发展涉及多领域，其

依据患者内在生物学信息为临床疾病亚型群体提供

更精确的诊断和治疗，主要应用于疾病的预防、诊

断、筛查和治疗等方面。根据研究目标的不同将精

准医学大数据应用划分为 ４类典型场景：精准诊

断、精准治疗、精准预防、精准药物研发，每个应

用场景下的数据申请者能够获取的数据范围有所不

同。４个场景详细内容，见表１。
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表１　精准医学大数据应用场景划分

场景名称 场景描述 研究举例

精准诊断 精准诊断是指通过基因组、蛋白质组等组学技术和医学前沿技术，基于病人个体生物

学信息和临床数据来精确病因、病理形态和病理生理内容，从而对疾病进行精准判

断［１０］。与传统诊断相比精准诊断在形态学分析基础上更重视对功能信息尤其是遗传和

代谢信息的获取，以明确患者遗传背景，揭示其疾病状态下细胞功能和代谢的动态改

变，为复杂疾病的早期诊断与精准定位提供有效信息［１１］

循环肿瘤细胞 （ＣｉｒｃｕｌａｔｉｎｇＴｏ

ｍｏｒＣｅｌｌ，ＣＴＣ）的无创基因组

学研究代替传统ＣＴＣ技术监测

肿瘤进展和治疗效果［１２］

精准治疗 精准治疗是指以患者个人基因组信息为基础，通过分析蛋白质组学、代谢组学等内环

境信息［１３］寻找该疾病针对病人个体特点的致病原因或精确的基因治疗靶点，最终对特

定患者实施个性化的最佳诊疗方案，以实现治疗效果最大化和副作用最小化［１４］

ＣＴ引导精准微波消融术联合经

肝动脉栓塞化疗术 （Ｔｒａｎｓｃａｔｈｅ

ｔｅｒＡｒｔｅｒｉａｌＣｈｅｍｏｅｍｂｏｌｉｚａｔｉｏｎ，

ＴＡＣＥ），协同治疗原发性肝癌

患者可显著增强疗效［１５］

精准预防 精准预防是应用现代遗传、分子影像、生物信息技术结合患者生活环境和临床数据分

析疾病表型特征，在了解疾病发生原因和分子机制的基础上［１６］探讨疾病易感基因及其

与环境因素的交互作用［１７］，应用先进的分子遗传学技术进行致病突变检测，建立疾病

基因突变谱［１８］，制定具有个性化的疾病预防方案

安吉丽娜·朱莉根据 ＤＮＡ测

序结果和家族病史切除乳腺以

预防乳腺癌和卵巢癌

精准药物研发 精准药物研发是指通过基因组、蛋白质组、转录组等组学技术和医学前沿技术，识别、直接

指向疾病的新靶点［１９］，通过分析疾病相关基因和通路，进行高通路筛选和药物合理设计，

针对特异性病人进行个性化药物研发［２０］，主要包括： （１）药物结构及成分设计、改善。

（２）发现已有潜在治疗药物。（３）已有治疗药物筛选。通过精准医学在药物研发中找到合

适的靶点、适应证、人群，进而提高药物疗效，为解决新药研发困境和临床应用提供新方向

将高载药量的纳米晶技术、血

液长循环的细胞膜包覆技术与

病灶组织导航的靶向技术相结

合，研发出一种可用于脑肿瘤

治疗的新型智能纳米药物

３３　精准医学大数据隐私级别划分　

在数据可识别程度方面，由强到弱可用直接标

识符、准标识符、非标识符 （一般数据）分别标识

表示数据的可识别程度。借此思路将数据分为 ３
级，由强到弱表示精准医学大数据中相应级别数据

需要的安全保密程度。最强是２级，属直接标识符
类数据，在特定环境下可以单独识别个人信息主

体［２１］；其次是１级，属准标识符类数据，该数据项
本身并不能识别特定个人，但可与其他数据信息聚

合和联系起来识别数据主体［２２］；０级是一般数据，
指除去准标识符和直接标识符特征之外的通用型数

据项，０级数据与数据主体的关联关系较弱，既不
能像直接标识符一样直接识别单个主体身份数据，

也不能通过同类数据项间聚合和联系识别数据主

体。因此在对外发布数据集之前一般不需要对０级
数据进行删除或屏蔽等处理，可直接发布或者采取

适当技术对其进行简单处理［２３］。通常在数据发布前

会设有 “使用条款”等形式限制，０级数据可作为
准公开数据提供给数据需求者使用，见表２。

表２　精准医学大数据安全分级情况

安全等级 （风险）安全保密程度 代表的标识符 示例

２级 强 直接标识符 姓名、地址、电子邮件地址、电话号码、传真号码、信用卡号码、车牌号码、车辆识别号

码、社会保险号码、健康卡号码、病历号码、设备标识符、生物识别码、互联网协议

（ＩｎｔｅｒｎｅｔＰｒｏｔｏｃｏｌ，ＩＰ）地址号和网络通用资源定位符 （ＵｎｉｆｏｒｍＲｅｓｏｕｒｃｅＬｏｃａｔｏｒ，ＵＲＬ）等

１级 需要加密 间接标识符 性别、出生日期或年龄、事件日期 （例如入院、手术、出院、访问）、地点 （例如邮政编

码、工作单位地址、收件地址）、民族、国籍、语言、职业、婚姻状况、受教育水平等

０级 弱 一般数据 西医诊断编码、手术及操作编码、主诉、药物名称、药物规格、检查类别、麻醉方法代

码等
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３４　精准医学大数据类别划分

依据原卫生部发布的 《电子病历基本数据集》

以及北京基因组研究所组学原始数据库系统、快捷

式医疗保健互操作资源、北京蛋白质组研究中心中

涉及的数据集，按照线面混合分类法，将精准医学

大数据划分为２８个类别，见表３。

表３　精准医学大数据类别划分表

类别 ２级项 安全等级

病例概要 传染病史、个人史等 ０级

出生日期、婚育史等 １级

门 （急）诊病历 既往史、科室名称等 ０级

就诊时间、性别代码等 １级

患者姓名等 ２级

门 （急）诊处方 处方类别代码等 ０级

处方开立日期等 １级

处方开立医师签名等 ２级

检查检验记录 标本类别、病区名称等 ０级

检查报告日期、住院号等 １级

电话、报告医师签名等 ２级

一般治疗处置记录 操作次数、呼吸频率等 ０级

病床号、随访日期等 １级

手术者签名、住院号等 ２级

助产记录 产后宫缩、腹围 （ｃｍ）等 ０级

待产日期时间 １级

产妇姓名、住院号等 ２级

护理操作记录 护理操作名称等 ０级

出手术室日期、时间等 １级

交接护士签名等 ２级

护理评估与计划 安全护理代码等 ０级

国籍代码、民族等 １级

联系人电话号码等 ２级

知情告知信息 患者基础疾病等 ０级

病危 （重）通知内容等 １级

法定代理人签名等 ２级

住院病案首页 病理诊断疾病编码等 ０级

出院日期、时间等 １级

电话号码等 ２级

中医住院病案首页 辨证施护标志、病理号等 ０级

出生地－县 （区）等 １级

患者身份证件号码等 ２级

入院记录 出院医嘱、传染病史等 ０级

初步诊断日期等 １级

接诊医师签名等 ２级

续表３

住院病程记录 病例摘要、会诊类型等 ０级

查房日期、时间等 １级

参加抢救人员名单等 ２级

住院医嘱 处方药品组号等 ０级

体重 （ｋｇ）、性别代码等 １级

医嘱开立者签名等 ２级

出院小结 切口愈合等级代码等 ０级

病区名称、出院情况等 １级

居民健康卡号等 ２级

转诊 （院）记录 辅助检查结果等 ０级

转出医疗机构代码等 １级

转诊医师姓名等 ２级

医疗机构信息 医疗机构组织机构代码等 １级

数据提交信息 文件数量 ０级

发布日期、单位网址等 １级

联系邮件、名称等 ２级

实验信息 测序平台、ＭＳ工具等 ０级

项目及机构信息 子项目状态、计划等 ０级

先导项目、发布日期等 １级

项目标题、数据提供者等 ２级

样本测定信息 样本描述、细胞类型等 ０级

取样时间、病变型等 １级

数据区块、样本标题等 ２级

分析和识别信息 图标分数、覆盖率等 ０级

肽序列、蛋白质组等 １级

注释信息 染色体、起始位置等 ０级

转录本、剪切体等 １级

碱基序列组成等 ２级

链接 ＰｕｂＭｅｄＩＤ、参考文献等 ０级

ＦＨＩＲ基因序列 类型、参考序列等 ０级

参考序列变异起始点等 １级

标识符、样本等 ２级

ＦＨＩＲ观测报告 观测报告元数据等 ０级

观测报告染色体相集等 １级

观测报告ＩＤ等 ２级

ＦＨＩＲ诊断报告 诊断报告语言等 ０级

诊断报告隐式规则等 １级

诊断报告编号等 ２级

ＦＨＩＲ流程申请书 流程申请修改拓展等 ０级

流程申请支撑信息等 １级

请求者ＩＤ等 ２级
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３５　不同应用场景下所需数据的类与级

根据对４个应用场景下典型研究内容的分析，
每个应用场景下收集５～１０个典型案例，结合其所
需数据划分精准医学大数据平台不同应用场景所需

数据范围，见表４。可以看出，病历概要、门 （急）

诊病历、检查检验记录、实验信息、分析和识别信

息、注释信息、链接、ＦＨＩＲ基因序列数据、ＦＨＩＲ
观测报告信息、ＦＨＩＲ诊断报告信息１０个大类是精
准诊断［２４－２６］、精准治疗［２７－２９］、精准预防［３０－３２］、精

准药物研发［３３－３５］４个场景下科学研究需要的数据类
别。助产记录、护理评估与计划、住院病程记录、

住院医嘱、出院小结、转诊 （院）记录、医疗机构

信息、数据提交信息、ＦＨＩＲ流程申请书 ９个类别
是４个场景下科学研究目前不需要获取的数据，可
暂时选择不开放。

表４　不同研究场景下所需数据的类别情况

数据类别
场景需要情况

精准诊断 精准治疗 精准预防 精准药物研发

病历概要 √ √ √ √
门 （急）诊病历 √ √ √ √
门 （急）诊处方 ○ √ ○ √
检查检验记录 √ √ √ √
一般治疗处置记录 ○ √ ○ ○
助产记录 ○ ○ ○ ○
护理操作记录 ○ √ ○ ○
护理评估与计划 ○ ○ ○ ○
知情告知信息 ○ ○ ○ ○
住院病案首页 √ ○ √ √
中医住院病案首页 √ ○ √ ○
入院记录 ○ ○ √ ○
住院病程记录 ○ ○ ○ ○
住院医嘱 ○ ○ ○ ○
出院小结 √ √ √ ○
转诊 （院）记录 ○ ○ ○ ○
医疗机构信息 ○ ○ ○ ○
数据提交信息 ○ ○ ○ ○
实验信息 √ √ √ √
项目及机构信息 ○ √ √ ○
样本测定信息 √ √ √ ○
分析和识别信息 √ √ √ √
注释信息 √ √ √ √
链接 √ √ √ √
ＦＨＩＲ基因序列 √ √ √ √
ＦＨＩＲ观测报告 √ √ √ √
ＦＨＩＲ诊断报告 √ √ √ √
ＦＨＩＲ流程申请书 ○ ○ ○ ○

注：√表示该场景下需要用到这一数据类别；○表示该场景下不需

要用到这一数据类别。

４　结语

目前国内外精准医学大数据分级分类研究几乎

空白，精准医学研究属于新兴领域，数据分类分级

概念虽然已有研究提出［３６－３８］，但是未涉及精准医

学领域数据分类分级及安全指标体系构建［３９］。在此

背景下本研究提出精准医学背景下基于不同角色、

不同应用场景的数据分类分级思路，为精准医学大

数据标准化体系构建和安全隐私保护相关研究提供

新方向。但在研究中存在不足。首先，研究中涉及

的精准医学数据范围不够全面，随着高通量、多组

学、大数据技术的结合与快速发展，精准医学研究

中涉及数据呈现出类型繁多、结构多样化、数量庞

大［４０－４１］等特点，本研究中只针对典型的精准医学研

究数据进行了探讨。其次，研究中拟定的精准医学大

数据静态分类分级标准及模型具有一定局限性，仅基

于文献资料研究而未投入实际应用所以无法预知该模

型是否能够契合精准医学研究的实际情况。需在后续

研究中根据实际应用情况扩大补充数据范围、进行实

时动态调整，形成更为完善的数据分类分级标准，构

建能为精准医学研究提供精准服务的数据分类分级动

态模型，从而促进精准医学发展。
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