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〔摘要〕　从逻辑网络拓扑、实施方案等方面阐述医院网络架构仿真设计，介绍相关技术，经仿真实验验证
该架构可实现流量负载与冗余备份，路由区域划分合理，提升医院网络资源利用率。
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１　引言

根据 《健康中国２０３０规划纲要》，我国正努力
推进现代化数字医院与健康医疗大数据应用体系建

设，消除医院数据壁垒，建立跨领域、跨部门的医

疗数据共享机制，全面提高医疗信息服务质量。医

院网络是提高医疗服务效率、建立健康医疗数据平

台的基础，高可用性与稳定性是医院网络最基本性

能需求，可扩展性是医院信息业务拓展的重要保

障［１］。在医院网络平台建设过程中，为兼顾稳健性

与可扩展性，通过仿真实验负载均衡、冗余备份、

网络资源利用率、服务质量等方面综合分析，设计

并搭建逻辑网络拓扑，实现网络平台自动防环与故

障恢复，同时融合动态路由协议与基于端口的地址

转换技术，提供医院内部信息交互与访问互联网的

安全服务。

２　相关技术

２１　多生成树协议

多生成树协议 （ＭｕｌｔｉｐｌｅＳｐａｎｎｉｎｇＴｒｅｅＰｒｏｔｏｃｏｌ，
ＭＳＴＰ）相比生成树协议 （ＳｐａｎｎｉｎｇＴｒｅｅＰｒｏｔｏｃｏｌ，
ＳＴＰ）或快速生成树协议 （ＲａｐｉｄＳｐａｎｎｉｎｇＴｒｅｅＰｒｏ
ｔｏｃｏｌ，ＲＳＴＰ）具有虚拟局域网 （ＶｉｒｔｕａｌＬｏｃａｌＡｒｅａ

·４６·

医学信息学杂志　２０２１年第４２卷第１期　　　　　　　　　　　　　ＪＯＵＲＮＡＬＯＦＭＥＤＩＣＡＬＩＮＦＯＲＭＡＴＩＣＳ　２０２１，Ｖｏｌ．４２，Ｎｏ．１



Ｎｅｔｗｏｒｋ，ＶＬＡＮ）认知、负载均衡、端口状态快速
切换、快速收敛以及向下兼容 ＳＴＰ／ＲＳＴＰ协议等显
著优势［２］。其主要由ＭＳＴ域、公共生成树、公共与
内部生成树组成。ＭＳＴ域 （ＭＳＴＲｅｇｉｏｎ）将二层网
络划为多个ＭＳＴ域，每个域内单独计算生成多个实
例ＭＳＴＩ（ＭＳＴＩｎｓｔａｎｃｅ），通过 ＶＬＡＮ映射表实现多
ＶＬＡＮ与单 ＭＳＴＩ映射，实例 ＩＤ＝０的内部生成树
（ＩｎｔｅｒｎａｌＳｐａｎｎｉｎｇＴｒｅｅ，ＩＳＴ）通过ＲＳＴＰ计算生成公
共与内部生成树［２］。公共生成树 （ＣｏｍｍｏｎＳｐａｎｎｉｎｇ
Ｔｒｅｅ，ＣＳＴ）由二层交换网络内多个 ＭＳＴ域中通过
ＳＴＰ或ＲＳＴＰ计算最优路径产生的区域型生成树，用
于将各ＭＳＴ域连接为统一整体。公共与内部生成树
（ＣｏｍｍｏｎＩｎｔｅｒｎａｌＳｐａｎｎｉｎｇＴｒｅｅ，ＣＩＳＴ）是由每个
ＭＳＴ域的ＩＳＴ与域间的 ＣＳＴ组成的根生成树，ＣＩＳＴ
中的根设备为整个二层网络的根桥［３］，自顶向下与

各ＭＳＴ域的ＩＳＴ域根组成多个无环生成树。

２２　虚拟路由器冗余协议

虚拟路由器冗余协议 （ＶｉｒｔｕａｌＲｏｕｔｅｒＲｅｄｕｎｄａｎ
ｃｙＰｒｏｔｏｃｏｌ，ＶＲＲＰ）是一种将一组或多组物理路由
器抽象为一台主设备与多个备份设备组成的逻辑路

由器的容错协议。利用虚拟路由标识符 （Ｖｉｒｔｕａｌ
ＲｏｕｔｅＩＤｅｎｔｉｆｉｅｒ，ＶＲＩＤ）标记同组设备进行角色协
商，完成后通过主设备的 ＶＲＲＰ报文通告全组。一
组ＶＲＲＰ设备使用统一虚拟 ＩＰ与 ＭＡＣ地址作为用
户默认网关，监控上层端口状态，同时提供底层设

备逻辑接入。医院内网出现设备单点故障后，核心

网络仍然提供高可用性的缺省链路，避免医院信息

系统网络服务中断的问题［４］。

３　医院网络架构仿真

３１　概述

使用 ＥＶＥ－ＮＧ虚拟仿真平台搭建医院内网
拓扑，核心交换机使用华为 Ｓ１２７００系列敏捷交
换机镜像，汇聚层使用华为 ５７００系列交换机镜
像，出口防火墙使用思科 ＦｉｒｅＰｏｗｅｒ９０００系列进
行融合组网，通过 ＳｅｃｕｒｅＣＲＴ连接虚拟节点进行
路由配置。

３２　逻辑网络拓扑

以徐州市某三甲医院为例，按照分权分域原

则，将整个医院门诊大楼、住院部、行政楼、医学

技术楼、后勤保障楼划为内网接入区域，数据中心

与网管平台划为内网应用区。通过调研医院日常开

展医疗业务流量开销，根据网络稳定性、利用率、

延时、冗余等不同需求，针对不同区域进行相应设

计：在内部接入区，依据各建筑相应职能划分多个

ＶＬＡＮ，实现广播隔离与多出口冗余；在核心交换
区，针对汇聚层与核心层交换机，采用 ＶＲＲＰ与
ＭＳＴＰ实现核心网关冗余与流量负载均衡，达到主
备核心交换机相互备份且共同承载数据转发压力的

效果；专网出口区域通过开放式最短路径优先协议

（ＯｐｅｎＳｈｏｒｔｅｓｔＰａｔｈＦｉｒｓｔ，ＯＳＰＦ）合理划分区域，汇
聚路由地址信息，使用端口多路复用技术，减少通

信开销，实现数据共享与接口预留［５］。医院内网总

体逻辑架构，见图１。

图１　医院内网总体逻辑架构

３３　实施方案

３３１　概述　实施方案主要分为两部分：第１部

分采用ＶＲＲＰ与 ＭＳＴＰ融合技术，将两台核心层物

理交换机虚拟为 １台逻辑设备，通过相应业务

ＶＬＡＮ进行主备链路切换与流量负载均衡；第２部

分使用 ＯＳＰＦ，划分路由区域，通过端口多路复用

技术减少外网通信开销，实现医院内网路由汇聚与

互联网通信。
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３３２　第１部分　将门诊大楼、住院部等依据业
务需要与地理位置划分相应 ＶＬＡＮ。核心层与汇聚
层交换机通过 ＭＳＴＰ将 ＶＬＡＮ１０－６０捆绑实例 Ｉｎ
ｓｔａｎｃｅ１，设置 Ｃｏｒｅ１交换机为 Ｉｎｓｔａｎｃｅ１的根交换
机，Ｃｏｒｅ２交换机为备份根交换机，实现门诊大楼
与住院部业务流量转发主链路为 Ｃｏｒｅ１设备，备份
链路为Ｃｏｒｅ２设备。同时ＶＬＡＮ７０－９０捆绑实例 Ｉｎ
ｓｔａｎｃｅ２，主链路转发路径与实例 Ｉｎｓｔａｎｃｅ１相反，生
成树中根交换机为 Ｃｏｒｅ２设备，实现整个核心网络
的负载均衡［６］与链路双向冗余备份。通过 ＶＲＲＰ技
术将ＶＬＡＮ划分成９个 ＶＲＲＰ组，建立 ＶＲＲＰ组与
业务ＶＬＡＮ一对一映射。将行政楼、医学技术楼、
后勤楼添加至Ｃｏｒｅ２为主、Ｃｏｒｅ１为辅的ＶＲＲＰ虚拟
备份组［４］，门诊大楼与住院部设置与上述相反。核

心层双设备全部开启端口状态追踪，针对上行链路

端口实时监听，实现链路故障自动切换的容错机

制，达到不间断通信的目的。

３３３　第２部分　在专网出口防火墙与核心层交
换机之间运行ＯＳＰＦ，进程号设置为１１０，将两台防
火墙Ｆｉｒｅｐｏｗｅｒ之间设置为骨干区域 Ａｒｅａ０，将 Ｆｉｒｅ
ｐｏｗｅｒ防火墙与两台核心交换机之间分别设置为区
域Ａｒｅａ１与Ａｒｅａ２，将区域 Ａｒｅａ１与 Ａｒｅａ２分别汇聚

相应两台核心交换机与汇聚层交换机路由信息，完

成医院内网各区域的互联互通。路由汇总后，在两

台Ｆｉｒｅｐｏｗｅｒ防火墙开启基于端口复用的地址转换，

将医院内网汇总为统一网段，通过端口复用完成内

网到公网ＩＰ地址的多对一映射，保证医院内外网通

信与数据传输［６］。同时在 Ｆｉｒｅｐｏｗｅｒ１防火墙预留健

康医疗数据平台专网互联端口，保证可扩展性。

４　验证与分析

４１　第１阶段

整个设计方案的效果验证与数据分析主要分为

３个阶段。第１阶段验证与分析包括 ＭＳＴ域中，实

例Ｉｎｓｔａｎｃｅ１通过ＳＴＰ或 ＲＳＴＰ计算生成以 Ｃｏｒｅ１设

备为主根交换机，Ｃｏｒｅ２设备为主链路失效后备份

根交换机的核心流量传输路径。实例Ｉｎｓｔａｎｃｅ２则生

成相对的以Ｃｏｒｅ２设备为主路径，Ｃｏｒｅ１为备份转发

路径的生成树。门诊大楼、住院部的汇聚层交换机

去往Ｃｏｒｅ１设备链路处于转发状态，而去往 Ｃｏｒｅ２

设备链路处于阻塞状态，ＳＴＰ生成树端口状态，代

码如下：

＜Ｃｏｒｅ１＞ｄｉｓｐｌａｙｓｔｐｉｎｓｔａｎｃｅ１ｂｒｉｅｆ
ＭＳＴＩＤ Ｐｏｒｔ Ｒｏｌｅ ＳＴＰＳｔａｔｅ Ｐｒｏｔｅｃｔｉｏｎ
１ ＧｉｇａｂｉｔＥｔｈｅｒｎｅｔ０／０／１ ＤＥＳＩ ＦＯＲＷＡＲＤＩＮＧ ＮＯＮＥ
１ ＧｉｇａｂｉｔＥｔｈｅｒｎｅｔ０／０／２ ＡＬＴＥ ＤＩＳＣＡＲＤＩＮＧ ＮＯＮＥ
１ ＧｉｇａｂｉｔＥｔｈｅｒｎｅｔ０／０／３ ＤＥＳＩ ＦＯＲＷＡＲＤＩＮＧ ＮＯＮＥ
１ ＧｉｇａｂｉｔＥｔｈｅｒｎｅｔ０／０／４ ＤＥＳＩ ＦＯＲＷＡＲＤＩＮＧ ＮＯＮＥ
１ ＧｉｇａｂｉｔＥｔｈｅｒｎｅｔ０／０／７ ＲＯＯＴ ＦＯＲＷＡＲＤＩＮＧ ＮＯＮＥ

＜Ｃｏｒｅ１＞ｄｉｓｐｌａｙｓｔｐｉｎｓｔａｎｃｅ２ｂｒｉｅｆ
ＭＳＴＩＤ Ｐｏｒｔ Ｒｏｌｅ ＳＴＰＳｔａｔｅ Ｐｒｏｔｅｃｔｉｏｎ
２ ＧｉｇａｂｉｔＥｔｈｅｒｎｅｔ０／０／１ ＤＥＳＩ ＦＯＲＷＡＲＤＩＮＧ ＮＯＮＥ
２ ＧｉｇａｂｉｔＥｔｈｅｒｎｅｔ０／０／２ ＤＥＳＩ ＦＯＲＷＡＲＤＩＮＧ ＮＯＮＥ
２ ＧｉｇａｂｉｔＥｔｈｅｒｎｅｔ０／０／３ ＤＥＳＩ ＦＯＲＷＡＲＤＩＮＧ ＮＯＮＥ
２ ＧｉｇａｂｉｔＥｔｈｅｒｎｅｔ０／０／４ ＲＯＯＴ ＦＯＲＷＡＲＤＩＮＧ ＮＯＮＥ
２ ＧｉｇａｂｉｔＥｔｈｅｒｎｅｔ０／０／７ ＤＥＳＩ ＦＯＲＷＡＲＤＩＮＧ ＮＯＮＥ

４２　第２阶段

主要包括ＶＲＲＰ备份组中Ｍａｓｔｅｒ和Ｂａｃｋｕｐ设备
进行主备协商，协商完成产生虚拟网关设备，生成虚

拟ＩＰ与ＭＡＣ地址。当主设备链路出现故障后，备份
设备瞬时切换角色，进行数据流量转发。验证方案采

用双向数据联通性测试，首先测试Ｃｏｒｅ１主设备故障

时，门诊大楼客户端链路切换速率，其次测试Ｃｏｒｅ２
主设备链路故障时，后勤楼客户端链路切换速率，

测试结果如下。传输１００个网际控制报文协议 （Ｉｎ
ｔｅｒｎｅｔＣｏｎｔｒｏｌＭｅｓｓａｇｅｓＰｒｏｔｏｃｏｌ，ＩＣＭＰ）报文平均丢
包率为２％，平均传输时延为５８５ｍｓ，实现两台核
心交换机相互备份，同时 ＶＲＲＰ主设备故障时备份
设备秒级链路切换，保证医院网络服务不间断。
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＜Ａ１－１＞ｐｉｎｇ－ｃ１００１０１００１

ＰＩＮＧ１０１００ｌ：５６ｄａｔａｂｙｔｅｓ，ｐｒｅｓｓＣＴＲＬｃｔｏｂｒｅａｋ

Ｒｅｐｌｙｆｒｏｍ１０１００ｌ：ｂｙｔｅｓ＝５６Ｓｅｑｕｅｎｃｅ＝１ｔｔｌ＝２５５

ｔｉｍｅ＝９０ｍｓ

Ｒｅｐｌｙｆｒｏｍ１０１００ｌ：ｂｙｔｅｓ＝５６Ｓｅｑｕｅｎｃｅ＝２ｔｔｌ＝２５５

ｔｉｍｅ＝６０ｍｓ

Ｒｅｐｌｙｆｒｏｍ１０１００ｌ：ｂｙｔｅｓ＝５６Ｓｅｑｕｅｎｃｅ＝３ｔｔｌ＝２５５

ｔｉｍｅ＝７０ｍｓ……

Ｒｅｐｌｙｆｒｏｍ１０１００ｌ：ｂｙｔｅｓ＝５６Ｓｅｑｕｅｎｃｅ＝９９ｔｔｌ＝２５５

ｔｉｍｅ＝８０ｍｓ

Ｒｅｐｌｙｆｒｏｍ１０１００ｌ：ｂｙｔｅｓ＝５６Ｓｅｑｕｅｎｃｅ＝１００ｔｔｌ＝２５５

ｔｉｍｅ＝５０ｍｓ

－－－１０１００ｌｐｉｎｇｓｔａｔｉｓｔｉｃｓ－－－

１００ｐａｃｋｅｔ（ｓ）ｔｒａｎｓｍｉｔｔｅｄ

９８ｐａｃｋｅｔ（ｓ）ｒｅｃｅｉｖｅｄ

２００ｐａｃｋｅｔｌｏｓｓ

ｒｏｕｎｄ－ｔｒｉｐｍｉｎ／ａｖｇ／ｍａｘ＝３０／６０／１００ｍｓ

４３　第３阶段

该阶段效果验证与报文分析包括 ＯＳＰＦ的路由
汇聚与端口多路复用的公网映射过程，出口防火墙

与核心层交换机划分 ＯＳＰＦ区域［５］，进行区域互联

与路由汇聚，将核心层设备中的多个业务 ＶＬＡＮ管
理网段汇聚为统一网段：１０１０００／２２，在防火墙
进行端口多路复用设置，将内网统一网段进行公网

映射，转换为公网 “ＩＰ：端口号”的形式。验证方
案采用内网接入区域客户端访问测试外网。分析报

文源地址与目的地址的映射，门诊大楼客户端以 ＩＰ
地址１０１００１００访问外网时，形成多对一以套接
字形式的 ［５８２１８２５４１５４：端口号］进行互联网
访问，通过套接字实现公网地址复用，减少通信开

销。整个设计方案在保证内网高度稳定的前提下实

现医院内网与外网不间断通信。测试结果如下：

Ｆｉｒｅｐｏｗｅｒ＃ｄｅｂｕｇｉｐｎａｔ
Ｍａｒ１００：５６：２０３４３：ＮＡＴ：ｓ＝５８２１８２５４１５５，ｄ＝５８２１８２５４１５４－＞１０１０４０２［１７］
Ｍａｒ１００：５６：２０３６７：ＮＡＴ：ＩＣＭＰｉｄ＝３－＞７
Ｍａｒ１００：５６：２０３６７：ＮＡＴ：ｓ＝１０１０４０２－＞５８２１８２５４１５４，ｄ＝５８２１８２５４１５５　 ［１８］
Ｍａｒ１００：５６：２０３８７：ＮＡＴ：ＩＣＭＰｉｄ＝７－＞３
Ｍａｒ１００：５６：２０４１１：ＮＡＴ：ｓ＝５８２１８２５４１５５，ｄ＝５８２１８２５４１５４－＞１０１０４０２　 ［１８］
Ｍａｒ１００：５６：２０４１１：ＮＡＴ：ＩＣＭＰｉｄ＝３－＞７
Ｍａｒ１００：５６：２０４３１：ＮＡＴ：ｓ＝１０１０４０２－＞５８２１８２５４１５４，ｄ＝５８２１８２５４１５５　 ［１９］
Ｐｒｏ Ｉｎｓｉｄｅｇｌｏｂａｌ Ｉｎｓｉｄｅｌｏｃａｌ Ｏｕｔｓｉｄｅｌｏｃａｌ Ｏｕｔｓｉｄｅｇｏｌｂａｌ
ｉｃｍｐ ５８２１８２５４１５４：２ １０１０３６３：２ ５８２１８２５４１５５：２ ５８２１８２５４１５５：２
ｉｃｍｐ ５８２１８２５４１５４：７ １０１０４０２：３ ５８２１８２５４１５５：３ ５８２１８２５４１５５：７
ｉｃｍｐ ５８２１８２５４１５４：３ １０１０４４４：３ ５８２１８２５４１５５：３ ５８２１８２５４１５５：３

５　结语

医院内网承担着所有信息化业务的数据传输，

医院内网仿真实验表明基于冗余备份与负载均衡的

网络架构，能够实现医院网络数据传输的高可用性

与稳定性，满足医院对于网络可靠性的性能需求。

同时动态路由协议与端口复用的地址转换技术相融

合，提升网络资源利用率，在保障网络稳定性的前

提下确保医院信息系统间高效的信息交互。
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