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〔摘要〕　以天津市第四中心医院为例，介绍基于Ｕ－ＫＥＹ的电子签名现状以及扫码签名认证系统优点，阐
述扫码签名网络架构、工作流程，指出应用扫码签名能够增加签名便利性，提高医护人员工作效率。
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１　引言

由于医疗卫生信息化系统涉及用户隐私信息的

授权访问和身份验证、医疗事故责任认定、医疗路

径信息监管以及公共卫生体系的安全保障等敏感问

题，信息安全问题尤为突出［１］。为满足电子病历签

名身份认证、可靠电子签名以及医疗数据保护等需

求，天津市第四中心医院于２０１５年正式上线 ＣＡ认

证系统，使用Ｕ－ＫＥＹ作为安全介质，Ｕ－ＫＥＹ含

有专门密码芯片，将数字证书保存在 Ｕ－ＫＥＹ中，

近５年使用过程中发现诸多问题。本院对 ＣＡ认证

系统进行全面升级，以扫码签名方式取代 Ｕ－ＫＥＹ

密码验证签名。扫码签名在身份、安全验证以及使

用便利性方面都有很大提升，提高医护人员工作效

率，同时减少ＣＡ管理人力成本。

２　电子签名方式

２１　基于Ｕ－ＫＥＹ的电子签名现状

仅支持 Ｗｉｎｄｏｗｓ环境下电脑端使用 ＣＡ证书，

需安装驱动，插件调用稳定性不佳、用户使用不便

利［２］。每年升级续费需统一上交 Ｕ－ＫＥＹ，严重影

响医护人员使用，效率低下。医护人员流动性大，

Ｕ－ＫＥＹ更换成本高。Ｕ－ＫＥＹ拔插使用频繁，硬

件经常损坏，更换时间长，增加使用成本。

２２　扫码签名认证系统优点

一是便利性。使用手机扫码即可实现电子签

名，解决Ｕ－ＫＥＹ丢失或未携带的问题。二是免驱
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动。无需额外安装任何插件或驱动，只需下载扫码

签ＡＰＰ即可，简单易行。三是安全性高。手机人脸

识别，与公安网信息系统核对身份信息，保证身份

真实有效。

３　扫码签名网络架构

本院网络整体结构可分为３个主要区域：外部

网络、安全区 （ＤｅｍｉｌｉｔａｒｉｚｅｄＺｏｎｅ，ＤＭＺ）以及内

部网络。ＣＡ公司服务端提供数字证书签发、验签

等服务；扫码签客户端通过防火墙接入安全区，与

扫码签服务端进行通信。扫码签服务端、签名服务

器、时间戳服务器部署于安全区内，用于与扫码签

客户端通信。由负载均衡为安全区域各内部网络组

件提供服务，加强网络数据处理能力、提高网络灵

活性和可用性；内部网络部署客户应用系统，应用

系统通过网闸后主动推送签署请求到安全区的扫码

签服务，然后以轮询方式查询签署结果。扫码签业

务网络拓扑，见图１。

图１　扫码签名业务网络拓扑

４　扫码签名工作流程

４１　证书申请

使用证书的人员包括所有电子病历中需要签名

的医护人员。必须由医护人员本人申请与其身份相

对应、由ＣＡ中心签发的数字证书。数字证书常称

为密匙，其以介质 （ＵＳＢ接口密匙）方式存在［３］。

扫码签用手机取代传统ＵＳＢ介质接口秘钥，将秘钥

存储在手机端，不需要随身携带 Ｕ－ＫＥＹ，方便医

护人员随时使用，提高工作效率。

４２　身份认证

在手机端下载扫码签 ＡＰＰ，首次登录需要注

册信息、上传身份证照片。输入身份证信息后，

系统自动调用公安网身份核查系统，通过人脸识

别和视频录音的方式进行身份认证，确保本人身

份真实、有效。身份认证的前提是在扫码签服务

端已经存在此身份信息。该申请人必须是本院登

记的医护人员才能注册扫码签 ＡＰＰ，否则无法完

成注册。

４３　扫码登录

医护人员在电子病历系统中点击登录发送登

录请求，电子病历系统服务端调用 ＣＡ扫码签服

务端请求授权接口，将登录请求关键信息发送给

ＣＡ扫码签服务端。ＣＡ扫码签服务端收到医院信

息系统 （ＨｏｓｐｉｔａｌＩｎｆｏｒｍａｔｉｏｎＳｙｓｔｅｍ，ＨＩＳ）服务

端发送的请求登录信息，然后返回随机数至 ＨＩＳ

服务端。ＨＩＳ将随机数以二维码形式展示到电脑

端。医护人员使用手机扫码签 ＡＰＰ扫描 ＰＣ上二

维码，确认后点击授权登录，然后扫码签 ＡＰＰ与

ＣＡ服务端进行握手确认。电子病历系统服务端

在 ＰＣ上显示二维码后会定时循环调用 ＣＡ服务

端检查授权状态接口，获取授权处理状态。此时

扫码签 ＡＰＰ和 ＣＡ服务端已完成握手，会返回授

权处理状态至电子病历服务端 （成功时同时返回

ＨＩＳ用户 ＩＤ等信息）。电子病历服务端根据授权

状态返回的用户 ＩＤ确定该 ＩＤ对应的用户在使用

手机进行登录操作，转发登录信息给 ＰＣ端。扫

码登录流程，见图２。
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图２　扫码登录流程

４４　扫码签名

使用手机扫二维码进行身份、证书验证，最后

实现签名，医护人员在电子病历系统 ＰＣ端点击签
署。电子病历系统将签署请求相关信息发给其服务

端，服务端收到用户签署确认内容后先进行ｈａｓｈ摘
要运算，然后调用 ＣＡ扫码签服务端的请求授权接
口，将签署请求相关信息 （用户 ＩＤ、ｈａｓｈ摘要等）
发送至ＣＡ服务端。ＣＡ扫码签服务端收到电子病历
服务端发送的请求签署信息，根据用户 ＩＤ找到对
应的手机，将请求授权信息推送到手机端。医护人

员扫码签ＡＰＰ上收到授权签署的请求信息，用户确
认后点击授权。然后扫码签ＡＰＰ进行电子签名，和
ＣＡ服务端进行握手确认。电子病历系统服务端发
送签署请求后会定时循环调用 ＣＡ服务端检查授权
状态接口，获取授权处理状态。此时扫码签 ＡＰＰ和
ＣＡ服务端已完成握手，会返回授权处理状态、用
户ＩＤ、签名结果、证书信息等。

４５　扫码签验证

　　由明文电子病历信息验签和盖戳时间明文验
证［４］，保证电子病历系统签名数据的真实性。电子

病历系统服务端调用签名验签服务器验签接口，将

扫码签相关签名数据作为参数传入 （包括原文、签

名结果、证书信息）。签名验签服务器对传入的签

名数据进行验签，返回验证结果。验证成功后电子

病历系统将保存扫码签执行过程中的相关数据，包

括用户签署确认内容、签名结果、证书信息等，以

备日后查验。

４６　盖时间戳

电子病历系统将扫码签系统执行过程中的签名

原文和结果拼在一起，作为时间戳签名原文，调取

时间戳服务进行签名；调用时间戳服务的验签和解

析接口对时间戳数据进行验证和解析；对时间戳结

果验签和解析成功后，保存相关数据，包括即将盖

时间戳的原文 （即扫码签系统执行过程中的签名原

文和结果拼在一起的字符串）、盖时间戳的结果，

以备日后查验。扫码签名、签名验证、盖时间戳流

程，见图３。
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图３　扫码签名、验证签名、盖时间戳流程

４７　病历归档批量电子签章

病历审核通过后完成归档。对归档病历的电子

签章是指对整份电子病历盖医院公章，可实现患者

自助打印病历，提高医院病案室整体工作效率，改

善患者就医体验，提升医院医疗服务整体水平。

５　结语

医师电子签名并非只是简单地将纸质病历手写

签名转变为ＣＡ认证数字签名，而是从提高医院管
理水平与医护诊治工作效率入手，进一步实现医院

医疗管理模式中流程的优化、安全保障［５］。手机扫

码签名的认证方式不依赖于任何平台，解决了 Ｕ－
ＫＥＹ介质携带、损坏的问题，减少医院Ｕ－ＫＥＹ管
理成本，提高医院管理效率。下一步将医院业务信

息系统与扫码签认证系统对接，患者端使用手写版

签字加指纹验证方式实现医院电子病历无纸化，全

闭环使用电子签名。
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