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〔摘要〕　分析医疗健康数据应用情况，介绍区块链与联邦学习技术在医疗健康领域研究现状，提出基于区
块链和联邦学习技术的健康医疗共享体系，阐述系统架构和应用流程，为实现医疗健康数据的安全可靠共

享和智能处理提供新的解决方案。
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１　引言

目前我国医疗健康服务数据平台规模大小不

一、缺乏统一标准和规范，数据呈现多源结构特征

和跨时空特性，质量参差不齐，分散分布，共享困

难［１］。医疗健康数据 （例如电子病历）中包含大量

医疗信息，对其进行分析挖掘可应用于疾病预测、

辅助医疗诊断、个性化信息推荐、临床决策支持、

用药模式挖掘等［２］。传统采用云计算方式存储和处

理健康数据，一方面可能造成云端网络通信开销和

负载压力，另一方面由于云计算使用多个医疗健康

机构个人数据，可能造成部门间利益冲突和患者个
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人数据泄漏。为了挖掘不同机构的数据价值，实现

碎片化数据共享和融合，应在机构／组织共赢基础

上实现数据共享，通过共性技术研发与管理机制创

新，促进碎片化局部数据融合［３－４］。大量移动设备、

智能可穿戴设备、医疗健康传感器持续产生海量数

据，数以亿计用户使用互联网服务，使边缘测数据

呈爆炸式增长趋势，促使以数据为驱动的人工智能

实施成为可能，但尚存在 “数据孤岛”等问题。为

了解决云计算出现的问题，本文采用边缘计算模式

将数据初步处理放置在边缘计算服务器上，但尚需

解决数据隐私和安全保护问题。传统医疗信息系统

存在医疗健康数据安全存储和共享难的问题，不同

身份人员在访问和共享医疗健康数据时受到较严格

限制，且验证身份和数据的真实性需要大量资源和

时间［５］。区块链具有匿名、不可篡改、分布式等特

征，是一种共享分布式数字分类记账技术，可以更

好地管理数据、溯源和保障安全性，可应用于智慧

医疗领域［６］。

２　研究现状

２１　区块链技术应用

医疗记录管理是区块链技术的重要应用领域之

一，区块链医疗记录侧重于管理跨领域医疗数据共

享的各参与方，同时保护数据来源、出处和隐私，

可以实现更强大的数据和人口健康分析［４］。医院或

医疗健康机构的目标是从存储的电子健康档案 （Ｅ

ｌｅｃｔｒｏｎｉｃＨｅａｌｔｈＲｅｃｏｒｄｓ，ＥＨＲ）系统中，通过学习

模型预测患者的健康风险或可能患有疾病等结果。

仅靠一家医院／机构的电子健康档案无法实现通用

模型数据学习，医院／机构可以共享其数据以扩大

记录数量，但直接共享患者数据存在隐私信息泄漏

风险。为此可使用预测建模方法保护隐私，医疗机

构可以仅共享部分受训练的机器学习模型 （即一组

聚合参数）进行协作建立预测模型。上述方法主要

采取客户端－服务器的集中化架构，可能导致服务

器单点故障。为解决此类问题可将区块链和隐私保

护预测模型结合起来，使医院／机构可以协作并训

练通用预测模型［７－８］而无需交换患者数据。该解决

方案基于区块链技术，用户参与医院或医疗机构进

行跨机构模型学习。用户输入数据是来自 ＥＨＲ的

患者级数据，具有相同格式和语义。通过交换模型

可解决隐私保护等问题，避免单点故障并生成学习

过程的不变日志。在数据共享方面，模型及其元信

息 （例如模型局部训练错误）在链上共享，而不进

行链下数据共享。在治理方面，只有参与医院和机

构才包含在区块链网络中。最终基于区块链的学习

目标健康记录管理方法包括支持比较有效性研究、

生物医学研究以及最终患者护理。

２２　联邦学习

２２１　基本概述　谷歌公司于２０１６年率先提出基

于移动设备的联邦学习技术，其借助移动设备进行

本地模型训练，避免原始数据移动带来的弊端。联

邦学习是新兴机器学习技术，使用本地模型进行分

布式模型训练大型节点 （例如移动设备）共享数据

集，实现仅更新模型而不上传原始训练数据。基于

该技术能够提供隐私保护设备同时提高学习性

能［３］。现有大部分工作集中在设计高级学习算法阶

段以获得更好的学习效果。有研究者提出一种有效

的激励机制，在合同理论中享有声誉，激励高声誉

且具有高质量数据的移动设备参与模型学习。方案

可显著提高联邦学习准确性［３］。

２２２　存在问题　联邦学习在通讯参数频繁传输

带来链路传输开销、参与用户互信、参与方提供参

数的质量验证、参数传输及存储隐私性等方面存在

问题。区块链可以增强数据安全性、共享性、互操

作性和完整性并可实现实时更新和访问，区块链和

智能合约有望提供解决方案，通过共享和访问保护

患者电子病历数据［５］。针对上述问题，本文将区块

链与联邦学习相结合，建立一种安全可靠、智能隐

私的机制。

３　基于区块链和联邦学习融合技术的健康
医疗共享框架

３１　联邦学习模型

联邦学习是一种分布式隐私保护机器学习技
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术，无需将移动设备本地私有数据上传至中心服务

器就可共同训练全局模型。每个移动设备从任务发

布者处获取全局共享模型，在其本地数据基础上训

练模型。移动设备将新的权重或梯度上传给任务发

布者，用来更新全局模型。联邦学习的目标，是通

过实现每个移动设备本地数据损失函数的平均权重

最小最终达到全局损失函数最优。本地训练数据具

有高精确性和可靠性，可在少量的训练时间和能量

消耗情况下实现高效的学习效果［３］。训练模式下每

个节点彼此独立且享有本地数据控制权，服务器端

不必直接访问各节点中的本地数据，仅需在参数层

面进行模型整合与发布。

３２　系统设计方案

为了保证模型训练中参数安全性，实现较少通

信开销和提高计算效率，采用区块链存储模型训练

参数，通过区块链为联邦学习各参与方提供一种可

信机制。联邦学习模型参数可存储在区块链中，保

证其安全性与可靠性；以联邦学习方式在边缘环境构

成的医联体内训练模型，对原始医疗健康数据进行处

理，仅存储模型训练计算参数，降低区块链存储资源

开销，还可通过联邦学习对区块链交易的认证计算、

传输通信等进行优化，提升区块链运行效率。

３３　系统架构组成

３３１　概述　主要分为用户层和边缘服务层，用
户层主要由物联网设备、移动终端组成；服务端主

要由配备移动边缘计算服务器并具备一定存储与计

算能力的基站构成。按照功能可划分为联邦学习

层、区块链层，见图１。联邦学习本地训练运行在
用户侧，依据用户侧数据学习本地模型参数。区块

链则运行在边缘服务侧，接收并存储联邦学习模型

参数，通过共识协议对参数进行认证。

图１　区块链和联邦学习融合的医疗健康共享架构

３３２　联邦学习层　该层由无线通信组成的通用
移动网络基础设施 （例如具有存储与边缘计算功能

的基站）和一组移动设备用户构成 （例如智能可穿

戴传感器设备、手机、平板电脑等）［９］。可穿戴式

传感器设备通过对患者进行连续生理监测而提供生

理锻炼和饮食习惯调整建议。可在医联体内存储多
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名患者健康数据，不仅能够帮助医生判断患者健康

状况、提出治疗建议和进行早期诊断，还可以通过

对数据的智能处理进行群体疾病预测。广泛部署的

通信基础架构可视为边缘节点，配备的计算和通讯

设备可从移动应用程序生成各种用户健康数据并收

集传感器健康监测数据。模型训练流程为：一是区

块链中的任务发布者根据实际应用 （对慢性病患者

的疾病预测）下发要训练的模型参数。二是用户本

地训练，服务器端接收训练任务后，用户在本地根

据持有的医疗健康数据，利用智能算法寻找模型参

数，每个用户反复训练共享全局模型 Φ，通过其局

部数据生成局部模型更新 Φｎ。三是服务器端参数

收集，所有用户将其本地模型通过无线网络传输至

边缘服务层，边缘服务器上传至区块链，任务发布

者从区块链获取参数并更新全局模型，基站收集来

自各用户参数，以交易的形式存储在各区块链节

点。训练重复此过程，直到全局模型准确性达到预

定期望值为止。分布广泛边缘节点使用户能够与任

务及时进行通信。四是产生交易区块，在区块链

层，各参与节点收集来自用户层的模型参数，加密

签名打包进区块。节点间通过运行共识机制决定块

权所属。获得出块权的节点将区块广播至全网，认

证通过后加入区块链。五是模型聚合，任务发布者

的聚合节点依据区块链记录聚合模型参数并更新整

体模型。进一步将该模型下发至各参与用户开始新

一轮训练学习。

３３３　区块链层　与传统集中式数据库不同，区

块链上数据可以分布在多个数据库或计算机节点

上，以便各用户持有相同交易副本。数据 “块”通

过数字、随机字母和数字签名构成的散列以形成包

含完整记录的 “数据链”交易，使其具有防篡改功

能。区块链数据通过加密技术保护，参与者可以信

任 “数据块”是经过身份验证和可验证的。以上技

术特征保证数据采用分布式处理并且具有较高可信

任度，同时允许区块链限制参与和访问或数据共

享。数据块通过数据加密哈希链接在一起。区块链

结构中主要包括哈希值、时间戳、任务发布者、交

易类型、扩展选项。扩展选项主要包括区块链类

型、共识机制、权限结构类型、数据存储位置、区

块链治理等相关信息。

３４　系统优点

３４１　数据认知功能强大　基于移动边缘计算环

境的移动医疗场景下，医疗健康物联网设备可以将

复杂任务交给边缘服务器节点，平衡通信和计算性

能。大量医疗健康智能设备和边缘节点可以充分感

知和获取丰富和个性化医疗健康数据以用于模型训

练。基于原始数据使用联邦学习技术而不是采用集

中式处理方式，表现出移动边缘计算的强大认知功

能。边缘节点还可获取包括计算负载、存储空间、

无线通信数量、任务队列状态等数据。

３４２　稳健性良好　与数据并行化训练方式相比

联邦学习无需具有独立同分布的数据样本，且在各

节点的数据量不平衡的情况下依然可以进行边缘模

型训练。还可在超大规模无线环境下处理处理非标

准的数据。

３４３　灵活性高　在联邦学习模块中可使用其他

计算以减少交流轮训的次数模型。增加计算的有效

方法之一是添加每轮本地随机梯度下降算法 （Ｓｔｏ

ｃｈａｓｔｉｃＧｒａｄｉｅｎｔＤｅｓｃｅｎｔ，ＳＧＤ）训练次数。为了进

一步减少通讯费，具有强大计算和能量的用户设备

可以决定执行更多批次训练。

３４４　安全性强　区块链具有安全、可信等特

点，联邦学习具有分布式智能、保护数据隐私等特

点，两者进行优势互补提升系统整体安全性。

４　结语

分析现有医疗健康数据共享难、存在数据孤岛

等问题，采取联邦学习保证数据不出本地即可实现

数据共享和使用；利用区块链对联邦学习参数进行

存储及认证，提高联邦学习安全性与可靠性。提出

系统的层次性架构，包括区块链和联邦学习层，明

确模型训练流程。利用区块链的分布式、防篡改特

点实现医疗健康数据安全存储和共享并降低管理成

本，同时可加强对碎片化数据的利用，为数据挖掘

和临床决策提供支持和辅助诊断。但由于联邦学习

处于起步阶段，尚存在通信带宽受限、需提高模型
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收敛速度、移动设备海量数据存储受限等问题［１０］，

在区块链中选择联邦学习边缘服务器算法方面仍需

研究，可尝试采取具有激励机制、基于声誉的服务

器选择算法［１１－１３］。

参考文献

１　冯涛，焦滢，方君丽，等基于联盟区块链的医疗健康

数据安全模型 ［Ｊ］．计算机科学，２０２０，４７（４）：３０５

－３１１．

２　胡满满，陈旭，孙毓忠，等基于动态采样和迁移学习

的疾病预测模型 ［Ｊ］．计算机学报，２０１９，４２（１０）：

２３３９－２３５４．

３　ＫａｎｇＪ，ＸｉｏｎｇＺ，ＮｉｙａｔｏＤ，ｅｔａｌＩｎｃｅｎｔｉｖｅＭｅｃｈａｎｉｓｍｆｏｒ

ＲｅｌｉａｂｌｅＦｅｄｅｒａｔｅｄＬｅａｒｎｉｎｇ：ａｊｏｉｎｔｏｐｔｉｍｉｚａｔｉｏｎａｐｐｒｏａｃｈ

ｔｏｃｏｍｂｉｎｉｎｇｒｅｐｕｔａｔｉｏｎａｎｄｃｏｎｔｒａｃｔｔｈｅｏｒｙ［Ｊ］．ＩＥＥＥＩｎ

ｔｅｒｎｅｔｏｆＴｈｉｎｇｓＪｏｕｒｎａｌ，２０１９，６（６）：１０７００－１０７１４．

４　ＴｉｍＫＭａｃｋｅｙ，Ｔｓｕｎｇ－ＴｉｎｇＫｕｏ，ＢａｓｋｅｒＧｕｍｍａｄｉ，ｅｔａｌ

‘Ｆｉｔ－ｆｏｒ－ｐｕｒｐｏｓｅ？’
#

ｃｈａｌｌｅｎｇｅｓａｎｄｏｐｐｏｒｔｕｎｉｔｉｅｓｆｏｒ

ａｐｐｌｉｃａｔｉｏｎｓｏｆｂｌｏｃｋｃｈａｉｎｔｅｃｈｎｏｌｏｇｙｉｎｔｈｅｆｕｔｕｒｅｏｆｈｅａｌｔｈ

ｃａｒｅ［Ｊ］．ＢＭＣＭｅｄｉｃｉｎｅ，２０１９，１７（１）：１－１７．

５　ＨｕｓｓｉｅｎＨＭ，ＹａｓｉｎＳＭ，ＵｄｚｉｒＳＮＩ，ｅｔａｌＡＳｙｓｔｅｍａｔｉｃ

ＲｅｖｉｅｗｆｏｒＥｎａｂｌｉｎｇｏｆＤｅｖｅｌｏｐａＢｌｏｃｋｃｈａｉｎＴｅｃｈｎｏｌｏｇｙｉｎ

ＨｅａｌｔｈｃａｒｅＡｐｐｌｉｃａｔｉｏｎ：ｔａｘｏｎｏｍｙ，ｓｕｂｓｔａｎｔｉａｌｌｙａｎａｌｙｓｉｓ，

ｍｏｔｉｖａｔｉｏｎｓ，ｃｈａｌｌｅｎｇｅｓ，ｒｅｃｏｍｍｅｎｄａｔｉｏｎｓａｎｄｆｕｔｕｒｅｄｉｒｅｃ

ｔｉｏｎ［ＥＢ／ＯＬ］．［２０１９－０９－１４］．ｈｔｔｐｓ：／／ｄｏｉｏｒｇ／

１０１００７／ｓ１０９１６－０１９－１４４５－８．

６　华中生，刘作仪，孟庆峰，等智慧养老服务的国家战

略需求和关键科学问题 ［Ｊ］．中国科学基金，２０１６，３０

（６）：５３５－５４５．

７　ＷａｎｇＳ，ＪｉａｎｇＸ，ＷｕＹ，ｅｔａｌＥｘｐｅｃｔａｔｉｏｎＰｒｏｐａｇａｔｉｏｎ

ＬｏｇｉｓｔｉｃＲｅｇｒｅｓｓｉｏｎ（ｅｘｐｌｏｒｅｒ）：ｄｉｓｔｒｉｂｕｔｅｄｐｒｉｖａｃｙ－ｐｒｅｓｅｒ

ｖｉｎｇｏｎｌｉｎｅｍｏｄｅｌｌｅａｒｎｉｎｇ［Ｊ］．ＪＢｉｏｍｅｄＩｎｆｏｒｍ，２０１３，

４６（３）：４８０－４９６．

８　ＷｕＹ，ＪｉａｎｇＸ，ＫｉｍＪ，ｅｔａｌＧｒｉｄＢｉｎａｒｙＬｏｇｉｓｔｉｃＲｅｇｒｅｓ

ｓｉｏｎ（ＧＬＯＲＥ）：ｂｕｉｌｄｉｎｇｓｈａｒｅｄｍｏｄｅｌｓｗｉｔｈｏｕｔｓｈａｒｉｎｇｄａｔａ

［Ｊ］．ＪＡＭＩＡ，２０１２，１９（５）：７５８－７６４．

９　张彦，卢云龙，黄小红区块链与联邦学习：融合与互

补 ［Ｊ］．中国计算机学会通讯，２０２０，１６（２）：１７－２２．

１０　刘俊旭，孟小峰机器学习的隐私保护研究综述 ［Ｊ］．

计算机研究与发展，２０２０，５７（２）：３４６－３６２．

１１　Ｐａｔｅｌ，ＶｉｓｈａｌＡＦｒａｍｅｗｏｒｋｆｏｒＳｅｃｕｒｅａｎｄＤｅｃｅｎｔｒａｌｉｚｅｄ

ＳｈａｒｉｎｇｏｆＭｅｄｉｃａｌＩｍａｇｉｎｇＤａｔａｖｉａＢｌｏｃｋｃｈａｉｎＣｏｎｓｅｎｓｕｓ

［ＥＢ／ＯＬ］．［２０１８－０４－３０］．ｈｔｔｐｓ：／／ｄｏｉｏｒｇ／１０１１７７／

１４６０４５８２１８７６９６９９．

１２　ＤａｇｈｅｒＧＧ，ＭｏｈｌｅｒＪ，ＭｉｌｏｊｋｏｖｉｃＭ，ｅｔａｌＡｎｃｉｌｅ：ｐｒｉｖａ

ｃｙ－ｐｒｅｓｅｒｖｉｎｇｆｒａｍｅｗｏｒｋｆｏｒａｃｃｅｓｓｃｏｎｔｒｏｌａｎｄｉｎｔｅｒｏｐｅｒａ

ｂｉｌｉｔｙｏｆｅｌｅｃｔｒｏｎｉｃｈｅａｌｔｈｒｅｃｏｒｄｓｕｓｉｎｇｂｌｏｃｋｃｈａｉｎｔｅｃｈｎｏｌｏ

ｇｙ［ＥＢ／ＯＬ］．［２０１８－０５－３１］．ｈｔｔｐｓ：／／ｄｏｉｏｒｇ／

１０１０１６／ｊｓｃｓ２０１８０２０１４．

１３　ＣｈｅｎＬ，ＬｅｅＷ Ｋ，ＣｈａｎｇＣＣ，ｅｔａｌＢｌｏｃｋｃｈａｉｎＢａｓｅｄ

ＳｅａｒｃｈａｂｌｅＥｎｃｒｙｐｔｉｏｎｆｏｒＥｌｅｃｔｒｏｎｉｃＨｅａｌｔｈＲｅｃｏｒｄＳｈａｒｉｎｇ

［Ｊ］．ＦｕｔｕｒｅＧｅｎｅｒａｔｉｏｎＣｏｍｐｕｔｅｒＳｙｓｔｅｍｓ，２０１９，９５（６）：

檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪

檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪

殏

殏殏

殏

４２０－４２９．

２０２１年 《医学信息学杂志》征订启事

　　 《医学信息学杂志》是国内医学信息领域创刊最早的医学信息学方面的国家级期刊。主管：国家卫生和计划生育

委员会；主办：中国医学科学院；承办：中国医学科学院医学信息研究所。中国科技核心期刊 （中国科技论文统计源

期刊），ＲＣＣＳＥ中国核心学术期刊 （武汉大学中国科学评价研究中心，ＲｅｓｅａｒｃｈＣｅｎｔｅｒｆｏｒＣｈｉｎｅｓｅＳｃｉｅｎｃｅＥｖａｌｕａｔｉｏｎ），

美国 《化学文摘》、《乌利希期刊指南》及ＷＨＯ西太区医学索引 （ＷＰＲＩＭ）收录，并收录于国内３大数据库。主要栏

目：专论，医学信息技术，医学信息研究，医学信息组织与利用，医学信息教育，动态等。读者对象：医学信息领域专

家学者、管理者、实践者，高等院校相关专业的师生及广大医教研人员。

２０２１年 《医学信息学杂志》国内外公开发行，每册定价：１５元 （月刊），全年１８０元。邮发代号：２－６６４，全国

各地邮局均可订阅。也可到编辑部订购：北京市朝阳区雅宝路３号 （１０００２０）医科院信息所 《医学信息学杂志》编辑

部；电话：０１０－５２３２８６７２，５２３２８６８６，５２３２８６８７，５２３２８６７０。

《医学信息学杂志》编辑部

·７３·

医学信息学杂志　２０２１年第４２卷第２期　　　　　　　　　　　　　ＪＯＵＲＮＡＬＯＦＭＥＤＩＣＡＬＩＮＦＯＲＭＡＴＩＣＳ　２０２１，Ｖｏｌ．４２，Ｎｏ．２


