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〔摘要〕　结合苏州市立医院实践，从技术架构、网络拓扑架构、业务流程、系统安全等方面阐述基于移动
应用的互联网医院设计，介绍互联网医院实现的功能和运行机制。
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１　引言

据艾媒数据中心统计截至 ２０１９年全国手机用

户数量突破１０亿，预计到２０２０年我国互联网医疗

市场规模有望突破１０００亿元，如此大规模的市场

使得大众对互联网医院建设投入极大热情。２０１６年

建成２６家互联网医院，这个时期的互联网医院建

设缺乏相应法律法规监管。２０１８年国家卫生健康委

员会和国家中医药管理局发布 《互联网诊疗管理办

法 （试行）》等 ３个文件，规范互联网诊疗行为，

之后互联网医院建设加速，仅 ２０１９年就建成 １４８

家，全国互联网医院总数量达到２９４家［１］。在此背

景下苏州市立医院紧跟时代步伐，深刻认识到发展

“互联网＋医疗”的重要性，２０１５年起开始逐步深

化院内各系统信息化程度，旨在统一数据标准，消

灭信息孤岛。２０１９年医院正式启动互联网医院建设
工作，同年底获得江苏省卫健委颁发的互联网医院

运营许可证，成为苏州地区首家自建互联网医院。

２　系统设计

２１　技术架构

２１１　概述　互联网医院建设技术架构基于移动
应用，大致分为 ５个部分：用户入口、业务服务
层、访问控制层、院内业务和省监管平台。用户入

口和业务服务层主要为用户服务，前者为用户提供

多种访问互联网医院的方式，后者则展示互联网医

院能为用户提供的各项具体服务。具有统一的访问

控制层，不但能从院内异构系统中整合标准化数

据，还能为外部访问提供统一、标准化的服务平

台，通过安全完备的认证方式提供可靠的授权访问

机制，具有良好扩展性，在保证安全前提下高效地
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提供信息服务［２］。互联网医院技术架构，见图１。

图１　基于移动应用的互联网医院技术架构

２１２　用户入口　采用 ＨＴＭＬ５和 ＢｏｏｔＳｔｒａｐ技术

进行入口设计，使程序只需要经过编译就能通过不

同种类终端进行访问，且能够自适应终端设备始终

保持界面美观。ＡＰＰ入口分为医生端和患者端，患

者端主要提供发起就诊和在线就诊相关功能，医生

端负责管理患者数据并进行在线问诊，Ｗｅｂ端主要

用来为医生提供云视讯在线问诊服务。

２１３　业务服务层　不仅实现预约挂号、在线问

诊和电子审方等 １１项功能，还添加如护理咨询、

药物咨询和上传病历等可选功能。功能实现采用前

后端分离模式，优点是给前后端解耦，使开发可并

发进行，提升项目开发效率。前端采用ＶＵＥ＋ＪＳ开

发，支持跨平台运行，提升项目兼容性以及开发效

率，后端采用Ｊａｖａ语言开发，通过Ｓｐｒｉｎｇ框架进行

统一生命周期管理［３］。

２１４　访问控制层　采用３层架构，在业务系统

和医院信息系统 （ＨｏｓｐｉｔａｌＩｎｆｏｒｍａｔｉｏｎＳｙｓｔｅｍ，ＨＩＳ）

之间架设一层ＷｅｂＳｅｒｖｉｃｅ业务转发服务，更符合高

内聚低耦合系统设计思想，其扩展性和安全性大大

提升。使用Ｎｇｉｎｘ作为前端 Ｗｅｂ服务器，保障 Ｗｅｂ

服务稳定性，支持高并发连接的访问。同时启用

Ｎｇｉｎｘ反向代理，既可以隐藏真实的服务器地址，

还可以设置网络访问规则。

２１５　院内业务　院内各系统都需要与互联网医

院交互数据，包括门诊收费和门诊自助系统的预约

和缴费信息，检验信息系统和医学影像信息系统的

结果报告与图像，以及电子病历系统的患者病历资

料等。这些数据交互都由互联网医院ＷｅｂＳｅｒｖｉｃｅ转

发服务来实现，一方面保证院内系统安全性，另一

方面使其符合国家标准。

２１６　省监管平台　根据江苏省互联网建设标

准，互联网医院需要接受江苏省卫健委的监管，实

现部分省级统筹服务包括：采用统一的视频通道、

ＣＡ根认证、电子健康卡服务和统一支付服务，要

求互联网医院生成的所有诊疗记录和医疗电子票据

上传到省监管平台。

２２　网络拓扑

从外部来说，用户只要连入 Ｉｎｔｅｒｎｅｔ就可以访

问互联网医院，但对医院来说有两路外网入口，分

别通过两个互联网服务提供商 （ＩｎｔｅｒｎｅｔＳｅｒｖｉｃｅＰｒｏ

ｖｉｄｅｒ，ＩＳＰ）提供服务。从内部来说相对复杂，按

来源可分为３类：一是电信专线，互联网服务器组

设置在隔离区 （ＤｅｍｉｌｉｔａｒｉｚｅｄＺｏｎｅ，ＤＭＺ），经过防

火墙、绿盟入侵防御系统 （ＩｎｔｒｕｓｉｏｎＰｒｅｖｅｎｔｉｏｎＳｙｓ

ｔｅｍ，ＩＰＳ）以及应用控制网关等众多安全设备，通
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过电信外网专线访问互联网，对内与医院业务系统

之间配置防火墙，设置相应策略限制ＩＰ访问且只开
放有限端口，仅允许ＷｅｂＳｅｒｖｉｃｅ转发服务通信。二
是移动专线，医院在每个新开设的互联网云诊室中

铺设用于视频对讲的终端，其通过绿盟 ＩＰＳ和防火

墙等安全设备经移动专线访问互联网。三是省卫生

专线，在院内网与专线之间架设防火墙，配置点对

点通信策略，有效隔离恶意攻击和非法访问。互联

网医院网络拓扑架构，见图２。

图２　互联网医院网络拓扑架构

２３　业务流程 （图３）

图３　互联网医院业务流程

　　互联网医院业务是一个多方参与的复杂医疗服
务过程，从业务类型来说可以分为线上和线下，从

参与角色分为医生、患者、药房和医院。患者通过

医院ＡＰＰ根据病情选择对应科室、医生和就诊时
间，上传检查检验图片等病历资料，最后在线支付

挂号费。医生收到患者预约申请后对患者描述情况

和病历资料进行审阅，判断是否接诊，至此完成整

个预约挂号过程。问诊开始前ＡＰＰ会推送消息提醒
患者提前进入候诊室。问诊开始后医生呼叫患者进

入网络诊室，与患者通过音视频进行交流互动，医

·３６·

医学信息学杂志　２０２１年第４２卷第２期　　　　　　　　　　　　　ＪＯＵＲＮＡＬＯＦＭＥＤＩＣＡＬＩＮＦＯＲＭＡＴＩＣＳ　２０２１，Ｖｏｌ．４２，Ｎｏ．２



生依据交流获得的信息进行病情诊断，可调阅患者

在本院历次就诊记录作为参考。医生在门诊医生工

作站上填写患者电子病历，提出诊断建议，依据需

要在线开具电子处方单。电子处方单需要经过药师

在线审方后上传到患者ＡＰＰ端。患者支付诊疗费用
后可选择药品配送方式 （配送或自取）。如医生认

为患者需要进一步确诊的可开具电子检验检查单，

患者结算后进行检验检查预约，患者可依据预约时

间来院就诊。

２４　系统安全

互联网医院是依托于实体但又完全建立在网络

之上的虚拟化医院，因此安全性和可靠性尤为重

要。互联网医院基础架构必须满足３级等级保护要
求，整个项目从５个方面构建一个立体、完备的安
全体系：一是物理安全策略。机房所有建筑材料具

有防火、防水、防静电等特性，线缆分类铺设防止

电磁干扰。设置电子门禁，配备电子监控和极早期

烟雾预警，且所有设备都必须接地。二是网络安全

策略。互联网医院核心系统部署在 ＤＭＺ内，其外
网出口处配置防火墙和 ＩＰＳ，设置网络访问控制策
略和网络入侵防护规则，限制外部网络对核心系统

的访问。配置安全域流监控，实时监控系统中的网

络流量。三是主机安全策略。采用堡垒机登录服务

器，避免弱口令，定期更换口令，提高系统安全性。

通过Ｈ３Ｃ智能管理中心 （ＩｎｔｅｌｌｉｇｅｎｔＭａｎａｇｅｍｅｎｔＣｅｎ
ｔｅｒ，ＩＭＣ）对服务器进行监测和管理，所有设备的日
志都接入院内日志审计平台，做统一分析处理。四是

应用安全策略。项目配有 Ｈ３Ｃ应用控制网关，能主
动识别关键应用，保障业务正常运行。软件在代码设

计上进行了增强，提升软件健壮性，利用数字签名技

术确保信息完整性和抗抵赖性。五是数据安全策略。

系统架构采用Ｈ３ＣＣＡＳ虚拟化平台，由两台虚拟机
和虚拟化存储组成ＨＡ来保障业务不间断运行，通过
备份一体机进行数据备份，每晚对数据库进行异地备

份，建立完善的备份管理机制，同时利用ＣＡ认证来
增强数据传输可靠性［４］。

２５　省统筹服务

根据江苏省互联网医院建设规范要求，完成与

省级统筹服务的对接，其中目前需要医院参与的服

务有５项，分别是视频通道、统一支付、ＣＡ根认

证、电子健康卡和电子发票。视频通道接入的是移

动云视讯，利用移动公司强大的技术支持保障视频

服务稳定运行。接入银联，提供线上支付通道，目

前支持苏州银行卡、微信和支付宝等支付方式，将

在后期与市区医保对接，提供医保服务脱卡支付。

省统筹ＣＡ根认证，为医院提供 ＣＡ数字签名，与

省平台的数据交互必须使用数字签名，确保信息交

互可信性。医院提供电子健康卡激活和展示入口，

健康卡由二维码形式展示且实时获取，本地不做储

存。互联网医院所有医疗活动数据必须上传到省监

管平台，具体检验检查结果信息将提供链接地址，

方便随时调取，由省厅根据需要整合为电子发票。

３　系统实现

３１　前端功能

前端入口需要在已有功能基础上进行改造。患

者ＡＰＰ端改造主要实现患者预约就诊相关一系列功

能。医生ＡＰＰ端和 Ｗｅｂ端改造内容大致相同，主

要实现预约患者和患者上传的病历资料查看功能以

及进行视频问诊。

３２　ＨＩＳ改造

为配合互联网医院建设，需改造院内 ＨＩＳ，涉

及的相关系统有门诊医生工作站、药房系统和挂号

预约系统等。（１）门诊医生工作站。患者通过云诊

室就诊后，医生可通过 ＨＩＳ门诊医生工作站查询患

者信息，对患者进行诊断、开药及书写病历。 （２）

药房系统。增加处方审核功能，门诊医生工作站开

处方药剂后，需登录药房系统进行处方审核。 （３）

挂号预约系统。改造现有挂号预约系统，增加号源

类别管理，区分现场就诊与网上诊室。

３３　云视讯

互联网医院核心环节是在线视频问诊，问诊时

音视频要能够稳定高效地运行，为避免不必要的医

患纠纷，音视频资料要能够长期保存和随时回放。
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采用移动公司开发的云视讯平台为互联网医院提供

技术支持，平台接口基于 ＲＥＳＴ，入口地址为 ｈｔ
ｔｐｓ：／／ａｐｉ１２５３３９ｃｏｍｃｎ，提供一系列操作接口，
利用ＰＯＳＴ方法进行会议创建、获取和删除等操作。
平台用户身份鉴别是基于 ＪＷＴＴｏｋｅｎ的 ＢｅａｒｅｒＴｏ
ｋｅｎ摘要算法，Ｔｏｋｅｎ由对 ｈｅａｄｅｒ、ｐａｙｌｏａｄ和 ＡＰＩ
Ｓｅｃｒｅｃｔ３者的哈希变换值组成，其中 ｈｅａｄｅｒ由算法
（ａｌｇ）和类型 （ｔｙｐ）的 ｂａｓｅ６４变换组成，ｐａｙｌｏａｄ
则由平台分配的 ＡＰＩＫｅｙ、单位 ＩＤ与过期时间
（ｅｘｐ）的ｂａｓｅ６４变换组成，ＡＰＩＳｅｃｒｅｃｔ则由平台提
供，所有请求操作必须携带ＢｅａｒｅｒＴｏｋｅｎ信息［５］。

３４　ＷｅｂＳｅｒｖｉｃｅ转发服务

互联网医院与各系统之间的相互访问采用基于

简单对象访问协议 （ＳｉｍｐｌｅＯｂｊｅｃｔＡｃｃｅｓｓＰｒｏｔｏｃｏｌ，
ＳＯＡＰ）的ＷｅｂＳｅｒｖｉｃｅ３层架构，利用 ＣＸＦ框架结
构来简化ＷｅｂＳｅｒｖｉｃｅ服务构建和发布。ＷｅｂＳｅｒｖｉｃｅ
服务采用Ｊａｖａ语言编写，支持跨平台部署，针对每
个数据交互需求给出相应的Ｊａｖａ实现方法。按需求
大致可以分为两类：一是与省统筹平台之间，Ｗｅｂ
Ｓｅｒｖｉｃｅ服务通过省规范定义的一系列软件开发工具
包 （ＳｏｆｔｗａｒｅＤｅｖｅｌｏｐｍｅｎｔＫｉｔ，ＳＤＫ）来实现，包括
信息备案、监管接入、业务协同、跨院信息查询等

功能；二是与院内系统之间，ＷｅｂＳｅｒｖｉｃｅ服务从医
院业务信息系统中提取患者挂号处方、检验检查结

果、图像等数据。对已开始未结束的问诊，Ｗｅｂ
Ｓｅｒｖｉｃｅ服务定义其在２４小时后自动完成就诊，以
免影响患者再次就诊，改善用户体验。

４　结语

互联网医院既依托于实体，又不完全依赖于实

体，不受地域限制，具有广阔的发展前景。目前互

联网医院业务比较单一，线上医生只能通过问诊来

诊断病情，缺乏必要的检验检查数据支持，但随着

５Ｇ、物联网、生物传感技术的飞速发展，家庭医疗
器械将向着标准化、多样化和智能化方向发展，为

日后医生在线查看患者全生命体征提供可能。互联

网医院必将成为一种新的就医模式，使人们能够充

分享受到互联网技术带来的便利。
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