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〔摘要〕　分析感控防护工作现状，详细阐述多模态感控行为监测一体化信息系统设计、应用情
况，指出该系统可保证防护效果、降低感染风险，进一步加强医务人员感染风险行为防护能力

和效果。
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１　引言

２０２０年初我国暴发新型冠状病毒肺炎疫情。

由于目前尚无针对性药物可以预防感染且病毒传

播途径复杂多样［１］，在治疗护理患者时医务人员

应严格做好生物防护、减少暴露以降低感染风险。

资料显示医护人员穿脱个人防护装备时发生暴露

问题几率较高，说明其在执行和落实防护措施方

面存在隐患。传统医务人员感控防护主要由感控

科医师现场指导和干预，造成更多医务人员暴露

于感染隔离区域，增加交叉感染风险［２］。本文设

计多模态医护感控行为监测系统，可有效减少医

务人员感染风险。该系统具有小型化、便携化等

特点且能够在远程非接触状态下帮助医护人员及

时做好自身安全防护、规避职业暴露风险，可实

现安全防范提示、暴发预警、隔离阻断、人机互

动等功能以及多模态监测反馈作用，为医护人员

安全健康保驾护航。

２　多模态医护感控行为监测系统总体设计

多模态感官显示技术应用加快了相关领域研究

发展［３］。该技术应用于医务人员感染行为防范监测

领域，可提供视觉、听觉等多层次刺激及可叠加的

多重验证保护，为医务人员职业暴露防护提供新模

式、方向。系统包括两部分：一是射频识别 （Ｒａｄｉｏ
ＦｒｅｑｕｅｎｃｙＩｄｅｎｔｉｆｉｃａｔｉｏｎ，ＲＦＩＤ）模块防护套装；二
是面向界面的可视化信息监测系统，见图１。防护
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套装系统从医务人员防护服穿戴流程开始进行智能

监测，进入感染隔离区域后通过感染行为视频监测

信息系统进行二次干预和阻断。该防护套装内设计

了穿戴监测装置以对穿戴状态进行检测，当出现穿

戴遗漏、步骤错误等异常行为时，该装置将异常信

号发送至外部射频接收模块上报，以确保正确穿戴

防护套装，保证防护效果、降低风险，见图２。视
频监测信息系统通过无线信号触发模块可及时监测

医务人员是否进入感染隔离区，远端监控工作人员

可通过摄像头实时观察医务人员行为和穿戴状态，

当不符合规范时能够及时提醒，降低医务人员感染

风险，见图３。

图１　系统总体设计

图２　ＲＦＩＤ无线射频识别模块防护套装

图３　面向界面的可视化信息监测系统

３　无线射频穿戴正确识别防护套装设计

３１　总体设计

包括防护服本体、本体内穿戴检测装置以及

ＲＦＩＤ射频发送模块。穿戴检测装置输出端与射频
发送模块输入端连接，射频发送模块输出端与外部

射频接收模块输入端无线连接。防护套装设有ＲＦＩＤ
穿戴监测装置以监测穿戴情况，可针对穿戴遗漏、

步骤错误等异常情发送异常信号至外部射频接收模

块进行上报。

３２　物联感知层

３２１　总体设计　防护套装本体包括穿戴于人体
各部位的多个传感器，防护套装内设置 ＲＦＩＤ穿戴
传感器，其输出端分别与处理单元穿戴信号输入端

连接，处理单元上报信号输出端与射频发送模块输

入端连接。穿戴监测装置能够客观地对各分部穿戴

遗漏等异常情况进行有效监测，准确性高且硬件结

构简单易实施。

３２２　连接件　防护服整体或各分部之间、分部
自身开口处设有连接件，全部或分部连接件末端设

有连接到位传感器。连接到位传感器输出端分别与
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处理单元到位信号输入端连接，其主要作用是进一

步对分部之间和分部上的开口连接状态，以及套装

本体破损、上衣拉链未拉满、穿戴不规范导致的套

装本体与外部环境有 “豁口”等情况进行有效检

测，及时报警提醒穿戴者更换防护套装，同时上报

给监控终端。

３２３　实现原理　穿戴传感器优选但不限于人体
体温传感器、湿度感应传感器以及压力传感器等。

上衣、裤子、手套、帽子等分部内表面设置夹层并

安装温度传感器。当医务人员穿戴该分部时，温度

传感器输出比未穿戴前更高的温度信号，或者人体

感应传感器感应到人体输出感应信号；在口罩内设

置透气夹层并安装湿度传感器，当戴上口罩时人体

呼吸使得口罩内湿度增加，进而导致湿度传感器输

出湿度信号变化，以此判断是否佩戴口罩；在眼罩

的耳廓支架内表面设置压力传感器或温度传感器；

鞋底部设置压力传感器可感知穿鞋前后压力变化。

温度传感器优选但不限于为 Ｓｉ７０５１；压力传感器优
选但不限于选择压敏电阻；湿度传感器优选但不限

于选择 Ｈｏｎｅｙｗｅｌｌ公司的 ＨＩＨ－３６０２、ＨＩＨ－３６０５
或ＨＩＨ－３６１０型［４］。

３２４　实施方式　处理单元优选但不限于单片
机、ＡＲＭ等微处理器，其采集各穿戴传感器输出的
穿戴信号。如果所有穿戴传感器均输出信号则认为

无遗漏分部、穿戴符合规范，反之则认为穿戴不符

合规范。防护套装全部或部分分部之间、分部开口

处设有连接件，在全部或部分连接件末端设有连接

到位传感器，其输出端分别与处理单元到位信号输

入端连接。连接件可设置在衣帽本体前后或侧部开

口处，还可设置于上衣与帽子之间等部位。连接件

优选但不限于拉链、粘扣等。连接到位传感器优选

但不限于压力传感器，压力传感器可选择现有压敏

电阻产品。当拉锁至末端时，拉锁将对压力传感器

实施压力，压力传感器可预埋在连接件末端衣帽本

体内，有利于加固安装；或者压力传感器预埋在最

末端粘扣内表面，当穿戴者粘接最末端粘扣时，压

力传感器会接收到按压力或拉力变化。以此提高对

不规范穿戴检测的准确性，减小感染风险。

３３　数据传输层

３３１　概述　射频发送模块优选为 ＲＦＩＤ发送模
块、ＷｉＦｉ、４Ｇ／５Ｇ模块等。ＲＦＩＤ发送模块可选择
用于射频识别的电子标签，为增大射频识别距离可

选择中高频段 ＲＦＩＤ标签，其频率范围为 ３～
３０ＭＨｚ。或者选择超高频 ＲＦＩＤ标签，其典型工作
频率 范 围 一 般 为 ４３３９２ＭＨｚ、８６２（９０２） ～
９２８ＭＨｚ、２４５ＧＨｚ或５８ＧＨｚ等［５］；优选但不限于

选择高特电子公司的 ８６０～９６０ＭＨｚ超高频 Ｇｅｎ２、
２４５ＧＨｚ有源ＲＦＩＤ标签等。
３３２　总体设计　穿戴检测装置将穿戴者的穿戴
状态通过射频发送模块及时上报外部监控端。穿戴

检测装置优选但不限于套装本体的内表面、口袋、

外表面等。套装本体包括穿戴于人体各部位的多个

分部，而穿戴检测装置包括处理单元以及设置于每

个分部上的穿戴传感器，穿戴传感器输出端分别与

处理单元穿戴信号输入端连接，处理单元上报信号

输出端与射频发送模块输入端连接；处理单元接收

各穿戴传感器发出的穿戴信号后判断是否所有穿戴

传感器输出信号，如果是，则发送穿戴规范信号至

射频发送模块输入端，反之则发送穿戴不规范信

号，见图４。

图４　ＲＦＩＤ防护服防护流程

３３３　穿戴检测装置硬件连接 （图５）　包括 ｎ

个穿戴传感器，ｍ个连接到位传感器，处理单元包

括第１比较器、第２比较器……第 ｎ比较器、第 ｎ

＋１比较器、第 ｎ＋２比较器……第 ｎ＋ｍ比较器，

以及第１参考电源 Ｒｅｆ１、第２参考电源 Ｒｅｆ２和与

门。处理单元优选但不限于安装在上衣内部。当所

有分部被穿戴后，所有穿戴传感器分别输出高电平

至１～ｎ比较器的正向输入端，且当连接件穿戴到

位后所有连接到位传感器分别输出高电平至第ｎ＋１

到ｎ＋ｍ比较器的正向输入端，第１比较器、第２
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比较器……第ｎ＋ｍ比较器分别输出高电平至与门，

与门输出高电平 （穿戴规范信号）至射频发送模块

输入端，表明所有分部均被穿戴且连接件连接到

位、穿戴规范；若部分穿戴传感器和／或部分连接

到位传感器未输出高电平则与门输出低电平至射频

发送模块输入端，表明某些分部未穿戴和／或部分

连接件未连接到位、穿戴不规范。在本实施方式中

全部或部分穿戴传感器和连接到位传感器与处理单

元采用无线或有线连接。当无线连接时优选处理单

元还包括设于各传感器端的无线发射单元和处理单

元端的１个或多个无线接收单元，无线接收与发射

单元可１对多或１对１连接；各传感器输出端分别

与对应无线发射单元输入端连接，无线发射单元输

出端与无线接收单元输入端无线连接，无线接收单

元输出端与对应比较器正向输入端连接；无线接收

单元和无线发射单元优选但不限于采用现有 ＷｉＦｉ、

４Ｇ／５Ｇ模块。

图５　ＲＦＩＤ防护服穿戴检测装置硬件框架

４　医务人员感染行为防范视频监测平台设
计与实现

４１　总体设计

医务人员通过 ＲＦＩＤ防护服自动监测和穿戴确

认后即可进入感染隔离区。隔离区感染行为监测系

统主要由视频监控终端、“全双工”通话报警设备、

内置ＲＦＩＤ模块的智能通讯设备、云监控摄像头设

备等软硬件组成。

４２　实现方式

当医务人员进入感染隔离区，防护服内置ＲＦＩＤ

信号发送模块触发隔离区内信号感知模块，即时启

动智能通讯设备语音通信以及视频通话功能，同时

上传相应信号到视频监控报警终端，提示终端工作

人员进行安全监视监测。在医护人员穿梭于隔离病

区过程中，监控端工作人员严密监测医务人员行

为，一旦发现职业暴露等感染风险 （包括洗手不规

范、消毒不规范不彻底、防护服穿戴不规范、手套

佩戴不规范、各类防护用具脱落等），监控端立刻

通过语音通话以及报警功能警示医务人员 （包括语

音广播、智能通讯设备实时视频通话）。监控终端

语音报警是监控系统的重要环节，当监控端发现安

全风险事件，即发出警报提示并通过双向语音及视

频通话告知医务人员，可二次降低医护人员感染风

险，同时减轻医护人员照看患者的工作量，见图６、

图７。

图６　终端报警流程
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图７　感染行为防范监测终端主要功能模块

４３　视频采集及监测

视频监控终端在实现视觉监控模型架构上，以

ＲＧＢ－Ｄ视频人体行为识别接口为基础，实现多模
态行为渲染显示与坐标变换［６］，在 ＲＧＢ－Ｄ中构建
平衡的视觉影像模型，在感染隔离监控区域内设置

和确定智能云摄像头相对位置。通过该平台监测

（监控）输出结果，证明检测平台的渲染质量、成

像效果是否达到理想要求，监测影像渲染速率是否

满足全双工智能通讯设备交互操作需求，是否表现

出良好交互性能。使用数学建模方法，对全双工视

频语音视觉输出影像模型资料进行云端存储，最终

实现多模态监测。远端 （终端）监控工作人员及督

导专家可通过微云摄像头视频监控，发现职业感染

情况，主要包括医务人员是否正确穿戴防护服、防

护服穿戴时间是否过长、两侧衣襟叠压是否规范、

双层手套同色或内外颜色颠倒、洗手消毒时间不

够、泡靴时间过短、脱衣程序不规范等问题，以及

是否存在长期穿戴防护衣物引起的缺氧、呼吸不畅

甚至窒息，导致医护人员在脱防护衣过程中非自主

速度加快等。该功能模块可实现对医务人员感染行

为的多重监测防护。

４４　全双工双向语音模块

可实现全双工双向语音模块对讲。感染隔离区

包含多个麦克风和喇叭，分别布设于各子区内。远

端督导组专家及值班医护人员通过视频实时观测到

隔离区医务人员出现不规范操作或穿戴时，可使用

全双工双向语音系统进行提醒，帮助其及时纠正问

题并采取必要补救措施，实现医务人员零感染。

４５　专家介入指导模块

在云服务器及监控主机上存储医务人员操作指

导视频及音频文件，通过智能通讯设备即可访问。

由于医务人员在佩戴护目镜、防护面屏、双层手套

等情况下进行操作，严重影响视线和手的灵敏度，

加之患者衰弱、血管不充盈等因素［７］，可能导致医

务人员穿刺动作视觉上变形、手感消失，产生厌烦

情绪、挫败感，进而因为动作幅度过大造成手套被

血液、体液污染等问题。对此需要提供有效指导、

操作规范教学以及关怀，增加医务人员自信心，提

高其操作准确性、有效性，提升安全防护水平，降

低感染风险。针对上述情况该功能模块在监控端设

置了麦克风与语音设备，采用并联设计，实现督导

专家远程语音、视频操作指导。

４６　医务管理模块

包含传染病初报、传染病患者信息审核查询及

数据统计、医务人员排班等功能。根据医务人员职

责不同，系统管理员为其开放相应权限并分配用户

名及密码。在感染隔离区工作时医务人员除需了解

患者年龄、性别等基本情况，还需迅速掌握患者既

往病史，特别是与传染源的接触情况等。医务人员

可以通过用户名及密码登录该功能模块，根据患者

ＩＤ号迅速查询、掌握上述讯息并及时上报患者情

况。此外可通过对隔离区域医务人员健康情况定期

统计和分析进行合理排班。

５　初步应用

５１　应用概况

多模态医护感控行为监测系统目前已实现部分

功能，在此次新冠肺炎疫情期间投入到火神山医

院、泰康同济医院以及北京、重庆等地区定点医院

·４７·
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中使用，得到一线医务人员较好的反馈。

５２　系统抗风险能力强

ＲＦＩＤ无线射频、４Ｇ／５Ｇ移动网络［８］、视频监

控、全双工语音通讯等技术设置过程简单、费用较

低廉、容易掌握、比较成熟。系统设计充分重视高

内聚、低耦合的整体需求，即系统各部分都是相对

独立的部分，可以随时替换和移除。因此系统某部

分在被病毒／细菌污染、无法充分消毒或损坏的情
况下，均可以快速进行替换或移除，而不影响整体

性能。

５３　各项功能可独立应用

多模态医护感控行为监测系统由 ＲＦＩＤ防护服
以及视频监控平台构成，可在完成自动检测医务人

员穿戴行为之后，再次通过视频监控端进行人工干

预，两项功能也可各自独立使用。医务人员可通过

智能通讯设备２４小时在线下载所需视频音频文件，
自助学习及掌握相关操作，不受时间和场地限制，

让多模态检测和防护由理论成为实践［９］，为实现医

务人员零感染提供可能。

５４　医务管理模块有助于提高医疗质量和效率

系统功能模块可根据患者治疗情况、病情周期

等快速进行数据统计和分析并上报国家卫生防控部

门，避免纸质上报表格存储不便、修改困难、提交

过程周期长、容易遗失等弊端。通过合理排班让每

位医务人员在有限时间内得到充分休息，提高其抗

压能力，防止免疫力下降，保障医务人员医疗质量

和工作效率。

６　结语

多模态医护感控行为监测系统实现对医务人员

进入隔离区前防护服穿戴及进入隔离区后行为安全

问题的防护和监测。由于本系统中涉及的数据存储

和传输通过云技术展开，在借助公有云通道进行传

输和存储时需要充分重视信息安全问题，有效保障

患者隐私权利，防止数据泄漏。对于医务人员登

录，可通过加密ＫＥＹ技术进行身份识别、认证登录
等。同时本地系统要做好数据保护工作，选择信誉

较好、具备涉密系统资质集成的运营商，严格做好

保密协议签署工作。系统对于防护服穿戴异常情况

及职业暴露行为可实时提示和指导，帮助医务人员

从 “视”、“听”、 “感官”等多层次反馈和追溯，

进一步加强和巩固医务人员感染风险行为防护能力

和效果。两部分相互叠加实现多重验证防护效果，

为医务人员职业暴露防护提供新的研究方向。
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