
医院影像云存储架构改造及应用

谭伟锋　温明锋　王　鹏　林钊斌　赵文栋　郑文俊

（江门市中心医院网络信息科　江门５２９０３０）

〔摘要〕　以江门市中心医院为例，介绍影像存储使用现状，阐述影像云存储架构改造思路、具体实践，指
出改造应用后有助于提高服务效率，降低服务成本，提升患者满意度以及医院现代化管理水平。
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１　引言

江门市中心医院于 ２００６年建立医学影像存储

与传输系统 （ＰｉｃｔｕｒｅＡｒｃｈｉｖｉｎｇａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎ

Ｓｙｓｔｅｍ，ＰＡＣＳ），该系统一直采用定期扩容的方式，

截至２０１９年底该系统存储达到３００Ｔ。根据 《国务

院办公厅关于促进 “互联网＋医疗健康”发展的意

见》，为提升医疗卫生现代化管理水平，优化资源

配置，创新服务模式，提高服务效率，降低服务成

本，满足人民群众日益增长的医疗卫生健康需

求［１］，同时为保证影像数据安全及提高使用效率，

本院采用云存储架构进行影像存储改造，将影像资

料上传至云端，既起到备份存储的作用又能减轻机

房数据管理压力，建立云应用，患者就诊缴费时生

成附带二维码的检查通知单，检查后实时上传报告

及影像到云存储，患者可通过扫描二维码查看云存

储上的相关报告及影像图片。

２　影像存储使用现状

２１　存储

随着医疗业务快速发展，设备不断更新，影像

更加精细，导致图像数据越来越庞大［２］，本院每日

增长数据超过１５０Ｇ。为保证数据安全及高可用性，
ＰＡＣＳ采用分级存储管理，按 “在线———近线———

备份”的存储架构进行存储。提供近１年的在线数
据访问，在线存储区域网 （ＳｔｏｒａｇｅＡｒｅａＮｅｔｗｏｒｋｉｎｇ，
ＳＡＮ）存储约 ６０Ｔ，近线网络附加存储 （Ｎｅｔｗｏｒｋ
ＡｔｔａｃｈｅｄＳｔｏｒａｇｅ，ＮＡＳ）存储约２４０Ｔ，全部影像采
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用蓝光盘的方式进行备份。影像资料是医院重要数

据及财富，需要长期保存，医院不断购买存储设备

来满足不断增长的影像存储需求，导致扩容实施难

度很大，性能越来越低。

２２　使用

图文报告通常在超声、内窥镜和病理科应用，

放射科较少使用。随着数字影像技术的发展，全院

及区域ＰＡＣＳ的普及应用，软阅片成为医学影像诊

断和浏览主要方式，传统胶片逐渐丧失其存在的价

值。传统胶片很少被用于诊断，只能随身携带不便

分享，且消耗资源并污染环境，国内多家医院开始

探索废除胶片的服务模式，大都采用云影像模式。

当前大部分医院实施全院 ＰＡＣＳ，在此基础上可实

现电子胶片系统，临床医生浏览 ＰＡＣＳ服务器或电

子胶片影像。

３　影像存储架构改造思路

３１　解决思路

无胶片化是临床和区域 ＰＡＣＳ解决方案的实质

性目标之一，影像云服务系统破解了影像云存储、

共享以及去胶片化的技术问题。该系统是 “互联网

＋医疗”大背景下为广大患者提供电子报告、电子

胶片的云服务，为医生提供清晰的 ＤＩＣＯＭ影像图

片，实现远程读片。患者在医院就诊缴费后即生成

唯一的二维码，通过智能手机扫描患者手中或纸质

报告上的二维码可直接下载对应报告和电子胶片。

医师可利用专业的影像浏览设备从云端下载浏览患

者全部检查影像，进行院外指导，也可以请外院专

家及时给予诊疗指导。影像云服务系统可结合视频

会议、电子病历，提供网上交流平台，促进临床医

师、影像医师之间的交流［３］。随着集团医院和医联

体的成立，将有更多医院加入，医院间互相转诊以

及医疗资源高度共享等现实问题决定了实现统一平

台下数据存储的必要性［４］。

３２　部署模式

３２１　存储侧　主要存储医院长期 （１年以上）

的影像数据，采用对象存储 （ＯｂｊｅｃｔＳｔｏｒａｇｅＳｅｒｖ

ｉｃｅ，ＯＳＳ）模式，主要优势有按量计费、节约成本、

安全可靠、稳定高效。根据实际存储量收费，减少

固定资产的投入；通过安全套接层 （ＳｅｃｕｒｅＳｏｃｋｅｔｓ

Ｌａｙｅｒ，ＳＳＬ）加密技术和ＭＤ５校验技术保障数据传

输安全；利用数据自动切片、分布保存、每片签名

等技术保障数据存储安全。

３２２　业务平台侧　ＤＩＣＯＭ应用服务集群 （数据

上传／回传）主要用于影像接入、压缩、传输、管

理，其设计关系到整个系统性能表现及架构稳定。

Ｗｅｂ影像数据发布服务集群主要用于影像发布、共

享以及影像处理的计算。放射信息系统 （Ｒａｄｉｏｌｏｇｙ

ＩｎｆｏｒｍａｔｉｏｎＳｙｓｔｅｍ，ＲＩＳ）应用服务／远程诊断服务

集群主要用于非影像数据流管理，包括报告／会诊

预约登记、影像拍片工作列表管理、影像匹配、报

告书写、审核发布以及远程会诊等，同时可以管理

云端备份医院业务信息系统等非影像文件数据。

３２３　医院侧　前置机部署于医院侧，是连接医

院系统设备和云存储中心的桥梁，遵循 ＤＩＣＯＭ３０

标准的影像设备如 ＤＲ、ＣＴ、ＭＲ等以及院内 ＰＡＣＳ

都可接入医疗影像云服务系统。

３３　存储架构改造

针对存在问题，对现有 ＰＡＣＳ存储进行架构改

造，搭建影像云服务系统，在原有 ＳＡＮ＋ＮＡＳ存储

结构上添加云存储，以满足存储快速扩容、高可用

性、高安全性需求，实现影像数据云存储、共享，

以及通过影像云服务实现影像会诊及互联网服务。

影像云服务系统建设需在医院部署１台前置机，实

现内外网互通且安全隔离，通过前置机的同步上传

服务将相关检查报告和影像上传到云端。影像数据

实现云存储后，医生和患者可以在影像平台上查

看、下载ＤＩＣＯＭ数字影像资料和就诊报告，更便于

医患沟通［５］。既方便患者问医就诊，也便于医生对

基层医院提供影像诊断和会诊服务。从功能逻辑上

将平台分为数据来源层、数据管理层、应用服务

层。数据来源层可接入医院 ＰＡＣＳ、各类影像设备

（ＤＲ、ＣＴ、ＭＲ、ＤＳＡ、超声等）以及医院业务信息

系统，将数据归档至平台数据中心；数据管理层主
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要具备数据归档、权限管理、数据文件索引、影像

检索、加密／解密等功能以及医疗影像数据中心、
诊疗信息交互平台；应用服务层主要提供 ＰＡＣＳ／

ＲＩＳ服务，满足 ＰＡＣＳ／ＲＩＳ所有功能需求，可整合
患者信息、影像及报告发布、诊断及会诊平台等功

能，支持不同硬件设备。影像云存储架构，见图１。

图１　影像云存储架构

４　影像存储架构实践

４１　前置机

部署在院端的服务器，实现内外网互通，是连

接医院ＰＡＣＳ和云存储中心系统的桥梁［６］。根据医

疗影像标准 ＤＩＣＯＭ３０协议尽量减少集成工作量的

原则，与医院系统采用标准 ＤＩＣＯＭ 推送 （Ｃ－

Ｓｔｏｒｅ）及抓取 （Ｃ－Ｒｅｔｉｒｅ／Ｍｏｖｅ）模式。只有在非

标准 ＤＩＣＯＭ环境下才通过 ＷｅｂＳｅｒｖｉｃｅ等定制化接

口方式对接。数据传输方面采用基于 ＤＩＣＯＭ标准

的影像压缩算法 （支持 ＤＩＣＯＭＪ２Ｋ／ＪＰＥＧ／ＲＬＥ），

传输安全性以及完整性方面支持 ＤＩＣＯＭ Ｓｔｏｒａｇｅ

Ｃｏｍｍｉｔｍｅｎｔ和 ＤＩＣＯＭＴＬＳ加密协议。主要实现功

能如下：在前置机上部署 ＤＩＣＯＭ服务，遵循 ＤＩ

ＣＯＭ３０协议，通过镜像端口的方式从原 ＰＡＣＳ读

取影像数据并上传至云端；影像数据预处理，包括

加密、压缩等；根据自定义协议发送影像信息到中

心前置机，与影像系统中心前置机之间的业务处

理；路由网关安全控制，隔离医院内外部系统；统

一标准 ＰＡＣＳ，支持 Ｃ－Ｍｏｖｅ、Ｃ－Ｓｔｏｒｅ、Ｃ－Ｆｉｎｄ

等指令。

４２　数据上传

影像数据是医疗记录重要组成部分，为实现数

据存储与传输交互安全性、稳定性、高可用性，建

议以 ＤＩＣＯＭ方式进行对接集成。作为 ＰＡＣＳ行业标
准，ＤＩＣＯＭ３０是应用最广泛、最成熟、兼容性最
佳的解决方案；不但定义了影像处理方式，还定义

了影像存储、传输、压缩以及安全性等。前置机从

ＰＡＣＳ服务器读取影像数据，通过 ＤＩＣＯＭＣ－Ｓｔｏｒｅ
方式影像数据发送到前置机，由影像前置机上传云

端。ＰＡＣＳ路由功能是 ＤＩＣＯＭ数据处理的基本功
能，当数据需要经过路由，只需访问 ＰＡＣＳ服务时
添加ＤＩＣＯＭ路由参数 （即指向前置机的 ＩＰ、Ｐｏｒｔ、
ＡＥＴｉｔｌｅ），则ＰＡＣＳ服务器接收到影像数据，判断
是否为上传至云端数据，由前置机自动路由将数据

上传到影像云存储。

４３　非影像数据对接

院内 ＰＡＣＳ中的非影像数据如胶片打印服务器上
存储的ＪＰＧ数据等，以及医院业务信息系统备份数
据，通过前置机使用文件传输协议 （ＦｉｌｅＴｒａｎｓｆｅｒ
Ｐｒｏｔｏｃｏｌ，ＦＴＰ）、ＷｅｂＳｅｒｖｉｃｅ等标准接口方式及应用
程序接口 （ＡｐｐｌｉｃａｔｉｏｎＰｒｏｇｒａｍｍｉｎｇＩｎｔｅｒｆａｃｅ，ＡＰＩ）、
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软件开发工具包 （ＳｏｆｔｗａｒｅＤｅｖｅｌｏｐｍｅｎｔＫｉｔ，ＳＤＫ）等
通用文件访问接口方式进行对接，利用事先定义的归

档机制将数据自动同步至电信数据中心。

４４　数据读取

当需要从云存储读取影像数据时，ＰＡＣＳ以 ＤＩ
ＣＯＭＣ－Ｆｉｎｄ和Ｃ－Ｍｏｖｅ方式通过前置机查询、获
取云端数据，前置机遵循 ＤＩＣＯＭ３０协议，访问方
式与本地ＰＡＣＳ服务器一致，前置机接收到数据读
取请求后，自动路由根据请求条件将所需的数据从

云端读取后转发给ＰＡＣＳ。

４５　数据云应用

在云端部署影像云服务系统，结合影像云存

储，为医生和患者提供便捷的影像报告和电子胶片

服务。患者在医院就诊交费后生成唯一的二维码，

通过智能手机扫描二维码，可下载相应报告和电子

胶片。影像云应用，见图２。利用影像云服务系统，
打造区域医疗服务平台［７］，云端清晰的 ＤＩＣＯＭ影
像图片为基层医院医技诊断、远程会诊、远程咨询

等服务提供有力支持，实现线上线下医疗服务无缝

对接以及区域内医疗资源最优化和高效运作，真正

实现医疗信息化惠民服务［８］。

图２　影像云应用

４６　数据归档

接收并验证上传影像和检查信息以及各种非影

像数据，归档并建立检查的唯一索引。向医院前置

机提供影像数据索引列表及影像数据，包括本院和

他院，接收区域诊断工作站递交的影像数据并存储

归档。接收并响应区域客户端调阅检查影像请求，

可通过接口生成ＤＩＣＯＭ影像文件供云客户端调阅。
建立详细的检查统计和管理功能，可与中心端

ＰＡＣＳ实现数据交换。通过合理配置与中心端 ＰＡＣＳ
实现人才、设备等资源共享。实现影像信息远程移

动发送、跨区域共享。按照影像数据生命周期进行

存储和备份，为医院节省存储成本。部署医疗影像

平台系统时，通过标准化 （ＤＩＣＯＭ３０）的连接技
术和面向对象的存储方式保证其冗余、安全性，从

而实现海量数据无缝集成、快速调阅和简单管理，

为未来面向全院的存储服务奠定坚实基础。

４７　数据安全

保障数据安全是信息安全工作的重中之重，采

取以下措施保证数据安全：外网经过防火墙连接前

置机，防火墙设定安全策略，允许外网特定服务才

能访问到前置机。同时前置机对内外网逻辑隔离，

外网需通过前置机与内网进行交互，前置机安装杀

毒软件，有效保证前置机中数据交互安全性，内网

安装网络入侵检测设备加强数据安全。

５　结语

影像云存储架构实施后，患者做完影像检查后无

需在检查科室等待报告及胶片，报告审核后会第一时

（下转第８９页）
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间通过短信通知患者，患者可通过短信链接或扫描二

维码获取其报告及所有ＤＩＣＯＭ影像。提升医院现代
化管理水平，提高服务效率，优化就诊流程，提升患

者就医满意度。影像数据实现云存储，可满足存储快

速扩容、高可用性、高安全性需求，实现全院真正的

无胶片化，优化资源配置，降低服务成本。
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