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〔摘要〕　采取问卷调查方法，构建结构方程模型，分析护理人员在电子病历应用中的患者隐私保护行为影
响因素、路径并提出建议，包括提升感知脆弱性与行为态度之间的联系、加强护理人员对隐私泄露后果严

重性的认识等。
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１　引言

２０１７年出台的 《电子病历应用管理规范 （试

行）》明确提出电子病历系统不只是打印病历的输

入工具，更是提供信息处理和智能化服务的综合管

理平台［１］。电子病历的推广在为医疗服务带来积极

影响的同时也出现一些问题，其中患者隐私保护受

到关注［２－３］。目前有关电子病历隐私保护的研究主

要分为３个方向［４］：一是技术解决方案，主要分为

医院信息系统中的隐私维护和电子病历发布中的隐

私保护两类；二是患者对电子病历隐私的担忧；三

是法律视角下的隐私保护，即对国内外相关法律进

行对比分析，为我国法律进一步完善提出建议。电

子病历使用主体是医护人员，其中护理人员占比较

高［５］，有研究表明护理人员对电子病历隐私保护总

体认知率偏低［６］。护理人员接触患者私密信息较

多［７］，在电子病历得到广泛使用的同时，对于患者

隐私的保护力度必须同步加强。因此从护理人员角

度进行实证研究，探讨其保护行为的影响因素和路

径是必要的。
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２　对象与方法

２１　研究对象

选取三甲医院使用电子病历系统的护理人员为

调研对象，采用偶遇抽样法分发问卷，共发放２８０
份问卷，回收２５６份，其中有效问卷２０４份，有效
问卷回收率为７２８６％。

２２　结构模型

以计划行为理论 （ＴｈｅｏｒｙｏｆＰｌａｎｎｅｄＢｅｈａｖｉｏｒ，
ＴＰＢ）为基础构建影响因素结构模型，分析护理人
员对电子病历中患者隐私保护行为的影响因素。计

划行为理论构建了行为影响因素之间解释力较强的

框架体系，用于预测个体在众多环境中 （包括医疗

相关）的行为。ＴＰＢ认为行为意向直接影响行为，
因此判断护理人员行为的驱动因素以行为意向作为

最终变量，行为意向是行为态度、主观规范和知觉

行为控制的函数。上述３个变量可以解释护理人员
对电子病历中患者隐私保护行为的影响因素。为了

更好３个变量之间的关系，需要对态度信念进行分
解。３个主要前因可以分解为多维结构：知觉道德
义务 （ＰＭＯ）、感知严重性 （ＰＳ）和感知脆弱性
（ＰＶ）影响行为态度 （ＢＡ），自我效能 （ＳＥ）影响
知觉行为控制 （ＰＢＣ），见图１、表１。

图１　护理人员对电子病历中患者隐私保护行为

的影响因素结构模型

表１　构念类型及其概念

构念 概念 变量代码 来源

知觉道德义务 护理人员电子病历患者隐私保护的道德水平 ＰＭＯ Ｗｉｌｌｉａｍｓ［８］

感知脆弱性 护理人员对不遵守电子病历患者隐私政策所导致威胁的概率评估 ＰＶ 刘浩［９］

感知严重性 护理人员对不遵守电子病历患者隐私政策所导致威胁的程度判断 ＰＳ 刘浩［９］

行为态度 护理人员对电子病历患者隐私保护行为的评价好坏程度 ＢＡ Ｍａ［１０］

主观规范 护理人员在决策是否保护电子病历患者隐私行为时感到的社会压力 ＳＮ Ｍａ［１０］

自我效能 护理人员对电子病历患者隐私保护能力的判断 ＳＥ 刘浩［９］

知觉行为控制 护理人员执行电子病历患者隐私保护行为的难易程度 ＰＢＣ Ｍａ［１０］

行为意向 护理人员对电子病历患者隐私保护行为的执行意愿 ＢＩ Ｍａ［１０］

２３　研究假设

２３１　知觉道德义务　成熟的道德判断是有意
义、有力的行动预测器，道德问题可能在道德行为

方面具有额外的重要性［８］。因此知觉道德义务可看

作是个体某行为的道德水平。如果知觉道德义务水

平较低可能对个体行为产生负面影响。恐惧状态是

在评估威胁的脆弱性和严重性之后形成的，恐惧的

激发可能改变个体保护动机［８］。感知脆弱性和感知

严重性可以引发护理人员对于患者隐私泄露的恐

惧，从而提升对患者隐私保护行为的认同。因此提

出以下假设：Ｈ１：护理人员对患者隐私保护的知觉
道德义务对行为态度有正向影响；Ｈ２：护理人员对
患者隐私保护的感知脆弱性对行为态度有正向影

响；Ｈ３：护理人员对患者隐私保护的感知严重性对
行为态度有正向影响。

２３２　自我效能　Ｂｏｓｓ等和 Ｉｆｉｎｅｄｏ均发现自我效
能与信息系统用户的安全保障行为意愿存在显著正
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相关关系［１１－１２］。刘浩等认为自我效能可以介入个

体动机、认知或情感等从而对个体行为产生影

响［９］。较好的自我效能不仅可以提高护理人员对电

子病历中患者隐私保护的信心，而且可以促使护理

人员产生相应行为意愿。由此提出以下假设：Ｈ４：
护理人员对患者隐私保护的自我效能对知觉行为控

制有正向影响。

２３３　个体行为意向　根据 ＴＰＢ，行为态度、主
观规范和知觉行为控制３个主要构念可以预测个体
行为意向。将ＴＰＢ理论基础引入研究假设中，认为
护理人员如果对医院隐私保护要求持积极态度，他

们将更愿意执行电子病历患者隐私保护行为。此外

如果护理人员认为同事、上级都希望保护患者隐私

则更有可能执行［１０］。个体通常评估其是否有资源克

服障碍以执行特定行为，因此认为有能力保护患者

隐私的护理人员更愿意执行。所以提出以下假设：

Ｈ５：护理人员对患者隐私保护的行为态度对行为意
向有正向影响；Ｈ６：护理人员对患者隐私保护的主
观规范对行为意向有正向影响；Ｈ７：护理人员对患
者隐私保护的知觉行为控制对行为意向有正向影响。

２４　调查工具

基于结构模型采用李克特 ５级量表 （Ｌｉｋｅｒｔ
Ｓｃａｌｅ）设计调查问卷，该问卷由２２条测量项组成，
每个测量项都有５种回答，见图２。

图２　测量模型

２５　统计学方法

选用偏最小二乘法 （ＰａｒｔｉａｌＬｅａｓｔＳｑｕａｒｅｓ，
ＰＬＳ），利用Ｓｍａｒｔ－ＰＬＳ２０软件对样本数据进行验
证性因子分析。主要包括信度评估、收敛效度检验、

判别效度检验、路径分析。分为两个阶段，一是对测

量模型进行信度和效度检验；二是根据路径系数对

结构模型假设进行检验。在验证性因子分析过程中

如果测量模型的信度效度未达到标准，则对测量指

标进行选择或修订，对已修改的测量模型重新进行

检验，信度效度达到预期要求后进行路径分析。

３　结果

３１　测量模型检验

３１１　初步检验结果　初步信度效度检验结果表
明，ＢＡ３、ＰＭＯ１、ＰＭＯ２、ＳＥ１、ＳＥ３设置不合理，
删除ＢＡ３、ＳＥ、ＰＭＯ后对修正后测量模型重新进行
信度效度检验。ＳＮ测量指标为形成性指标，部分值
不予测量。

３１２　信度检验　构念的 Ｃｒｏｎｂａｃｈ＇ｓＡｌｐｈａ＞０６，
组合信度＞０７，测量模型信度较好，见表２。
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表２　测量模型信度检验

潜在构念 Ｃｒｏｎｂａｃｈ＇ｓＡｌｐｈａ 组合信度 （ＣＲ）

ＢＡ ０６０７ ０７９２

ＢＩ ０６４４ ０８０７

ＰＢＣ ０８５０ ０９３０

ＰＳ ０７４２ ０８８５

ＰＶ ０７２４ ０８７６

３１３　收敛效度检验　构念因子载荷均 ＞０７，Ｔ
值均＞１９６，ＡＶＥ均 ＞０５，证明测量指标设置合
理，潜在构念同质性较高。测量模型收敛效度较

好，具有较好的稳定性和可靠性，见表３。

表３　测量模型收敛效度检验

潜在构念 测量指标 因子载荷 Ｔ统计值 ＡＶＥ

行为态度　　 ＢＡ１ ０７４２ ６７８２ ０５６０

ＢＡ２ ０７６９ ６８０２ －

ＢＡ４ ０７３４ ４７９７ －

行为意向　　 ＢＩ１ ０７１９ ８２５９ ０５８２

ＢＩ２ ０８０１ １１３１４ －

ＢＩ３ ０７６８ ８７９１ －

知觉行为控制 ＰＢＣ１ ０９３０ ２４９８２ ０８７０

ＰＢＣ２ ０９３５ ３２０１８ －

感知严重性　 ＰＳ１ ０９１０ １３５９３ ０７９４

ＰＳ２ ０８７２ ４５４３ －

感知脆弱性　 ＰＶ１ ０９２１ ２６９８ ０７８０

ＰＶ２ ０８４４ ３０８６ －

主观规范　　 ＳＮ１ ０７８７ ４８２８ －

ＳＮ２ ０８９８ ６５７２ －

ＳＮ３ ０９９６ １１３２５ －

３１４　判别效度检验　各构念平均方差提取值的
平方根显著大于各构念间的共享变异量且各变量协

方差值较小，变量间不存在明显线性关系，测量模

型判别效度较好，见表４。

表４　测量模型判别效度检验

潜在构念 ＢＡ ＢＩ ＰＢＣ ＰＳ ＰＶ ＳＮ
ＢＡ ０７４８ － － － － －
ＢＩ ０４６６ ０７６３ － － － －
ＰＢＣ ０２１１ ０４７０ ０９３３ － － －
ＰＳ ０２２０ ０１５７ ０２１５ ０８９１ － －
ＰＶ ００９６ ０１４５ ０１７４ ０００７ ０８８３ －
ＳＮ ０１８２ ０３８１ ０４９２ ０１４２ ０１６９ －

　　注： 平均方差提取值的平方根。

３２　假设检验

结构模型假设检验结果显示，除了假设 Ｈ１和
Ｈ４未得到支持外，其他假设均得到验证，见图３。

图３　影响因素结构模型结果

注：显著性水平ｐ＜００１，ｐ＜００５

４　讨论

４１　感知脆弱性、感知严重性对行为态度的影响

４１１　感知脆弱性　本研究中感知脆弱性对行为
态度影响并不显著，然而在 Ｉｆｉｎｅｄｏ的研究中感知脆
弱性显著影响员工对于保护行为的执行意愿［１２］，在

Ｔａｎｎｅｒ等的研究中感知脆弱性可能改变个体保护意
向［８］。经对比可知感知脆弱性不显著的原因可能

是：患者隐私泄露后受到直接影响的是患者而非护

理人员，因此护理人员在操作过程中并不会考虑隐

私可能泄露的风险。

４１２　感知严重性　是个体对威胁所造成后果及
其严重性的评估［１３－１４］。当个体意识到威胁将导致严

重后果时更有可能采取应对机制［１５－１６］。反之则个体

采取应对机制的可能性较小［１６－１７］。护理人员的感知

严重性对行为态度有显著影响，但是感知脆弱性对行

为态度没有显著影响，说明只有当护理人员察觉到泄

露患者隐私不仅对患者而且对自身也会产生不良后果

时，才会根据风险水平调整行为及行为态度。

４２　行为态度、主观规范、知觉行为控制对行为
意向的影响

４２１　行为态度　研究结果表明积极的行为态度
对护理人员行为意向有正向影响，与其他研究结论
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一致［１０，１８］，证明行为态度是行为意向的稳定预测因

子之一。同时消极的行为态度会削弱行为意向，导

致个体不愿执行隐私保护。

４２２　主观规范　很大程度上来自对周围人员观

察和交流过程中获取的信息，个人行为会受到所处

环境影响，如果护理人员的上级、同事和下级重视

患者隐私保护工作，那么护理人员也极有可能这么

做。但在本研究中主观规范对行为意愿影响不显

著，原因可能包括：护理人员日常工作繁忙，没有

足够精力关注患者隐私保护问题；重要群体 （上

级、同事和下级）没有明确提出关于患者隐私保护

的工作要求。医院可以通过营造良好的氛围以提升

护理人员的积极性。

４２３　知觉行为控制　对行为意愿有正向影响，

表明护理人员在执行保护行为时可能会遇到便利因

素和阻碍因素。当护理人员能熟练使用电子病历或

者认为有能力保护患者隐私时更有可能采取这种保

护行为。然而目前能够熟练使用电子病历的医务人

员有限［１９］，特别是年龄较大的医务人员对于电子病

历接受速度比较慢［２０］，应开展电子病历操作培训。

５　建议

５１　改善护理人员行为态度

５１１　提升感知脆弱性与行为态度之间的联系　

感知脆弱性与行为态度没有显著关系的根本原因是

患者与护理人员之间所受影响不均衡。我国患者维

权意识淡薄，有部分患者意识到隐私权受到侵犯，

却因为不清楚维权途径、方法而放弃维权，导致护

理人员不能及时感受到隐私泄露的后果。

５１２　加强护理人员对隐私泄露后果严重性的认

识　在执业医师考核内容中有关于道德评价的项

目，但是在现实操作中并没有具体考核指标。医院

可以开通及时有效的反馈通道，保障患者合理维权

及护理人员能及时收到评价。注重侵犯患者隐私权

问题的解决有助于避免医患关系恶化［２１］。配合相应

考核指标建立完善奖惩机制，可以有效提升护理人

员危机意识。大多数患者意识不到隐私被侵犯，不

懂得如何维护权益［２２］。患者感知脆弱性对于其是否

加入电子病历有正向影响［４］，若其察觉医护人员有

可能泄露隐私，可能会采取自我保护措施，例如在医

疗过程中隐瞒病情、不配合治疗甚至转院，这样不仅

会增加医护人员工作难度，而且会导致医院营利能力

下降。在工作过程中意识到患者的感知脆弱性，可

以加强护理人员对于泄露后果严重程度的认识。

５２　增强护理人员行为意向

５２１　行为态度　定期邀请法律工作者对护理人

员开展培训以加强法律意识；印制宣传手册加强患

者隐私权保护意识；举行读书交流会提升护理人员

人文素养［２３］。

５２２　主观规范　在电梯间、护士站、食堂等场

所粘贴宣传标语；管理者以身作则带领科室人员做

好患者隐私保护工作［２４］。

５２３　知觉行为　医院可通过提供足够的资源以

提升护理人员知觉行为控制。例如电子病历系统每

次更新都应附带相应操作说明与更新提示，以加强

护理人员对电子病历系统可控性的认知，尤其是年

龄较大的护理人员，必要时可以提供演示视频。在

电子病历系统设计应注意与护理人员及时交流，根

据使用需求改进系统，使隐私保护更简单、智能。

在患者信息传输过程中配置相应安全和管理措施，

保证个人信息保密性良好［２５］。

６　结语

电子病历应用是医院信息化进程中的必然趋

势，在为医疗服务带来便利的同时要注意使用过程

中患者隐私保护。根据实证检验结果，提升护理人

员感知严重性、行为态度和知觉行为控制可以提升

其对患者隐私保护行为的执行意愿。本研究的研究

对象是三甲医院护理人员，未来可以扩展至医生群

体、医技人员，还可进行不同群体之间对比研究

等。除了ＴＰＢ模型还可以参考更多行为科学模型，

在现有基础上进一步丰富和完善模型。
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