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〔摘要〕　以北京大学第三医院互联网诊疗服务应用为例，介绍智慧医院互联网化服务体系与安全体系设计
以及具体应用实践，阐述智慧医院互联网诊疗服务构建策略。
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１　引言

２０２０年５月２１日国家卫健委发布 《关于进一

步完善预约诊疗制度加强智慧医院建设的通知》［１］，

其中重点提出加快建立完善预约诊疗制度，创新建

设完善智慧医院系统，大力推动互联网诊疗与互联

网医院发展，为智慧医院建设指明方向［２］。与此同

时，我国在连续医疗服务、智慧服务、互联互通模

式等方面继续探索，各地卫健委与各医院都在进行

顶层设计探索［３］。北京大学第三医院 （以下简称北

医三院）作为全国知名三甲综合医院，集医疗、教

学、科研、预防、康复与保健为一体。随着医院业

务快速发展，门诊量、手术量、住院量等指标快速

增长［４］，只能通过加快周转效率，延伸服务半径来

满足大量医疗服务需求，这也确立了医院数字化、

智慧化、互联网化发展方向［５］，制定 “线上线下一

体化、以时间换空间”的智慧医院建设战略目标。

为给患者提供更加便捷、高效、专业的医疗服务，

特别在此次新型冠状病毒肺炎疫情期间，解决大量

患者对医疗卫生服务的迫切需求［６］，减少医院奔波

往返，北医三院在原有图文咨询基础上实现在线问

诊，可为常见病、慢性病复诊患者提供在线开方、

药品配送等互联网诊疗服务，降低交叉感染风险，

初步实现智慧医院互联网化服务应用探索。

２　智慧医院互联网化服务整体设计 （图１）
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图１　智慧医院互联网化服务整体架构

２１　基于临床需求的互联网化服务体系［７－８］

２１１　面向医务人员　为方便医生高效工作，通
过互联网诊疗服务实现医生利用碎片化时间处理诊

疗业务，随时随地查阅患者电子病历、检查检验报

告等信息，实现患者全程管理。通过线下首诊信息

和线上复诊信息相结合，开放医患互动、线上处

方、复诊预约等功能模块，由医生自行设定，提升

医疗服务效率和质量。根据国家卫健委和国家中医

药管理局 《关于印发互联网诊疗管理办法 （试

行）》，互联网诊疗服务对复诊患者范围、儿童互联

网诊疗服务限制、处方药品限制等具有明确要

求［９］。通过自动化规则配置和数据抓取分析，智能

识别患者历史就诊记录，核实复诊患者身份，通过

前置业务逻辑严格限制为低龄儿童 （６岁以下）开
具互联网儿童用药处方，毒麻、精神类等互联网限

制药品不可在线开具等。当患者病情发生变化需要

医务人员诊查时，医疗机构及医务人员应立即终止

互联网诊疗活动，引导患者到实体医疗机构就诊。

在保障医生高效服务的同时也为医生线上服务安全

提供保护。

２１２　面向患者　北医三院互联网诊疗服务不局
限本市地区内，而是为全国范围在线下接受过诊疗

服务的患者提供便捷的复诊通道，线上即可电子建

档、挂号预约、在线缴费、查询报告和进行复诊与

处方服务，形成线上线下相结合的互联网诊疗服务

闭环，见图２。在全国范围内对疑难杂症进行疾病
精准分流，促进优质医疗资源下沉，患者足不出户

与知名专家一对一交流，节约时间和经济成本，解

决外地患者就医难题。目前北医三院互联网诊疗服

务已累计用户约４０万人，患者对线上诊疗服务给
予高度好评。

图２　互联网诊疗服务流程
·８５·
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２１３　面向医院管理　互联网诊疗服务作为新兴
服务内容，需要医院管理和各部门协同，只有一体

化的管理才能完成医疗资源整合，释放 “互联网

＋”对医院管理的赋能［６］。针对互联网诊疗服务管

理需求，为信息、医务、门诊、财务、药剂等方向

管理人员设计专门管理平台，实现互联网服务日常

运营管理线上电子流，包括医生资质审核及医生业

务权限、问诊订单、处方数据、患者意见、财务对

账管理等模块，降低医院新增业务管理难度，同时

提前布局数字化管理，为后续更多互联网诊疗服务

版块提供基础。

２２　基于患者隐私保护的互联网安全策略［１０－１１］

２２１　网络方面　整个互联网医院系统网络环境
基于北医三院自有服务器虚拟化平台、院内网络存

储基础设施、网络信息安全保障体系以及应用软件

构建而成，除考虑到防火墙和网闸等常规网络安全

设备外，引入入侵防御系统 （ＩｎｔｒｕｓｉｏｎＰｒｅｖｅｎｔｉｏｎ
Ｓｙｓｔｅｍ，ＩＰＳ）和入侵检测系统 （ＩｎｔｒｕｓｉｏｎＤｅｔｅｃｔｉｏｎ
Ｓｙｓｔｅｍ，ＩＤＳ）等安全设备［１２］，做到层层防范、深

度防护。

２２２　技术方面　按照应用目标和规则，采用较
为先进的Ｎｏｄｅｊｓ语言保障互联网环境高并发等特
性［１３］，整合医院业务信息并进行对接、采集、存

储、传输等处理，开发实现支撑互联网医疗服务的

人机系统，部署于北医三院自建机房。

２２３　管理方面　基于国家政策要求，依据北医
三院应用系统定级情况，患者端 ＡＰＰ、医生端／药
师端ＡＰＰ按照三级等级保护要求进行保护，每个层
面都包含身份鉴别、访问控制、安全审计等安全控

制措施。互联网医院等级保护安全技术体系架构，

见图３。为保障互联网医院系统环境安全稳定运行，
北医三院信息中心制定全面的规章制度，保障整个

系统安全防护体系。

２２４　医疗服务安全方面　参与互联网诊疗活动
的医务人员均为具备相应资质的专业技术人员，在

诊疗服务中使用电子实名认证等方式严格医务人员

管理，保障医疗安全和质量。医患线上问诊、处方

审核流转数据全流程可追溯，且患者就诊数据根据

国家卫健委要求实时上传至北京市互联网诊疗监管

平台，进一步保障患者就医安全。

图３　互联网医院等级保护安全技术体系架构

２３　应用实践

疫情暴发以来，为最大限度减少疫情扩散，大

力提倡采用线上医疗模式，北医三院在互联网诊疗

服务内容上紧急上线３项疫情防控功能模块，包括
周边防疫地图、发热智能自测、疫情实时动态。同

时为减少疫情期间人群聚集现象，通过线上实现电

子流调问卷并告知患者来院前预先填写，确认无异

·９５·
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常患者可正常前往门诊就医。截至２０２０年８月１日
已累计填写问卷数量１８６４０２份。为解决患者无法
到院就诊问题，北医三院进一步增加线上服务医生

数量，方便更多患者进行线上咨询。目前共有７３７
位医生、药师在线提供专家咨询、复诊、处方审核

服务，其中主任医师 ２１０人，副主任医师 ２４６人，
主治医师２５７人，审核药师２４人。有效订单近１０
万单，订单回复率近９０％，患者满分好评达９６％。
其中疫情期间累计完成咨询服务订单３８万单，日
均完成 １５３单，环比增长 ２９６６％，同比增长
３４２１％。通过专家线上问诊，疫情期间可以减少
不必要的来院出行，得到患者积极响应和好评。

３　结语

北医三院将互联网化作为智慧医院建设抓手，

改变医院运作状态，将医疗流程和资源分配进行精

细化管理，进而提高医院整体执行力度，提升医生

工作效率和医疗质量，改善患者医疗服务体验。在

不断完善智慧医院互联网化建设和优化的基础上，

将进一步应用大数据和人工智能技术，建立多重防

护机制来保护患者、医生、医院隐私和数据安全，

加强医疗安全和质量管理建设［１４］。
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１１　孙国强，由丽孪，陈思，等移动互联网医院信息安全

等级保护的应用与实践 ［Ｊ］．中国数字医学，２０１９，１４

（８）：９４－９６．

１２　王建强，仲晓伟，夏开建“互联网＋”环境下的医院信息

安全研究 ［Ｊ］．中国数字医学，２０１８，１３（８）：６６－６７．

１３　曹酌中对基于 Ｎｏｄｅｊｓ高并发系统构建的研究 ［Ｄ］．

上海：上海交通大学，２０１７．

１４　黎勇实践中探索健康医疗大数据的安全和隐私保护

［Ｊ］．信息化建设，２０１６（１２）：２２２－２２３，２２５．
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