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〔摘要〕　分析目前医院电子病历系统应用存在的问题，阐述基于区块链技术的电子病历系统构建与应用，
介绍区块链数字签名技术架构及其在电子病历系统中的应用与实践。
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１　引言

目前医院电子病历系统存在书写规范性、真实

性、法律约束力较差以及数据不便于管理、无法实

现智能化、病历书写和医学相关信息支持不能相互

结合、系统管理复杂等缺点。应用区块链能够将不

同的电子健康档案 （ＥｌｅｃｔｒｏｎｉｃＨｅａｌｔｈＲｅｃｏｒｄｓ，
ＥＨＲ）中包含的离散患者记录 （或数据 “块”）包

含到一个内容链中［１］。虽然电子病历给医院及患者

带来便利，但是其潜在的安全漏洞也为患者带来隐

私泄露等风险，必须要从技术及管理层面做好电子

病历安全保障工作。区块链中的数字签名技术可为

提高电子病历安全性提供有力保障［２］。利用区块链

对医疗数据进行去中心化管理，使患者可以控制数

据分享，提升隐私保护力度［３］。基于区块链的电子

病历是用电子设备以 Ｐ２Ｐ方式保存、管理、重现、
共享、加密的数字化患者医疗记录。数字签名通过

非对称加密技术加密患者信息并确认发送者身份，

因诊疗产生的图形、图像、视频等多媒体签名具有

相同法律效力。通过区块链技术可记录患者全生命

周期健康数据，使区块链上的机构保有统一数据，

保证患者数据不可篡改并交给患者本人，为医疗、

科研、辅助诊断等提供稳固平台。

２　基于区块链技术的电子病历系统

２１　技术分析

基于数字签名的可信电子病历系统提供数字签名

服务并对结果进行真实性、有效性验证，保证数据真
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实、完整、合法［４］。应用 Ｐ２Ｐ通讯技术可实现各医
院点对点信息传输；区块链内医院通过约定的决策机

制自动达成共识，共享同一份可信、标准统一的就诊

记录账本；通过非对称加密算法、哈希算法等密码学

工具确保共有信息安全及各患者身份准确。数字签名

应用非对称加密方法产生与电子病历内容关联的签

名，已签名的数据无法被破解、篡改和抵赖。此技术

符合 《电子签名法》要求，具有法律效力。按照目

前技术水平，在管理、经济、技术上都具备可行性。

签名的电子病历增加到区块链中，数据不会更改和

丢失，使区块链上的电子病历更加安全，生成的唯

一密钥交由患者管理［５］。通过访问 ＲＥＳＴｆｕｌ架构下
的应用程序接口 （ＡｐｐｌｉｃａｔｉｏｎＰｒｏｇｒａｍｍｉｎｇＩｎｔｅｒｆａｃｅ，

ＡＰＩ）可以查看患者所有电子病历。

２２　技术架构

２２１　区块链类型架构　区块链技术可分为公共
链、联盟链和私有链３种模式［６］，见图１。根据实
际应用场景和需求，最适合医院的区块链类型是联

盟链，其节点可以一直增加。联盟链不需要集中的

服务器，区块链共识机制的存在让节点不需要互相

信任就可以互相传输信息。为了获得更好的性能，

联盟链对于共识或验证节点的配置和网络环境有一

定要求。设置准入机制可以对参与者进行限制和筛

选，有助于提高交易性能。

图１　区块链类型架构

２２２　实现电子病历共享　区块链协议是通用
的，在医疗保健领域的应用程序彼此兼容。底层区

块链技术可以确保信息安全。区块链加电子病历技

术可以使加入联盟链的医院共享患者电子病历，电

子病历经过非对称加密存储在医院服务器上，由区

块链生成Ｗｅｂ服务的ＡＰＩ保存在院内就诊记录账本
中。在节点上的医院遵循同一标准电子病历格式，

每次数字签名结束后只能在之前电子病历后新加电

子病历，不能更改已经签名的病历，通过区块链中

的工作量证明 （ＰｒｏｏｆｏｆＷｏｒｋ，ＰＯＷ）机制让新产
生的电子病历ＡＰＩ通过区块链上其他节点的就诊记
录账本进行共享。在患者允许的情况下，医生可以

查看患者完整诊疗记录、遗传病史、过往病史等数

据作为诊断参考，大幅降低误诊机率，有助于预测

可能发生的疾病，以便提前预防。

２３　实践与应用

２３１　数字签名技术应用　加入区块链的每家医
院都相当于１个节点，患者在医院使用电子健康卡
就诊结束时，医生通过专用私钥对共享电子病历执

行数字签名。数字签名技术首先会在患者电子病历

信息扣上时间戳，然后对电子病历进行哈希算法加

密生成摘要，医生使用私钥对摘要进行非对称加

密，在使用私钥进行签名时还需要输入个人识别码
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以确认签名人身份。当该患者诊疗结束时医院电子

病历系统会验证所有数字签名是否有效。如有效则

电子病历系统执行数字签名并加盖时间戳。医生使

用数字签名结束后不可再对电子病历进行修改。数

字签名特点是其代表电子病历特征，电子病历如果

发生改变其摘要内容也会变化。

２３２　发送方医院流程　医院作为联盟链上的节
点会对电子病历信息再次进行非对称加密，通过随

机数生成器生成２５６位随机数作为私钥。将２５６位
二进制形式的电子病历私钥通过 ＳＨＡ２５６哈希算法
和Ｂａｓｅ５８转换，形成固定长度密钥，即为患者电子
健康卡号。医院将加密后的电子病历信息保存到院

内服务器上，生成Ｗｅｂ服务ＡＰＩ并上传至医院就诊
记账簿中，将此条信息经过时间戳服务器盖上时间

戳，然后广播给此联盟链上的其他医院节点，见

图２。

图２　发送方医院流程

２３３　接受方医院流程　其他医院节点收到此广
播后，通过区块链共识机制验证其是否符合预定规

则，若符合则将此 ＡＰＩ保存至医院节点就诊记账簿
中，此时在联盟链上的所有医院节点都有相同记

录。访问此 ＡＰＩ需要储存在患者电子健康卡上的姓
名和健康卡号信息。患者用电子健康卡到联盟链上

其他医院就诊时，医生可以查看此患者所有经数字

签名技术加密的电子病历信息。医院电子病历系统

会根据公钥验证数字签名数据有效性，若有效则可

以直接查看病历，所有已经进行数字签名的电子病

历都不可被修改、不可抵赖，见图３。

图３　接收方医院流程

２３４　电子病历查询　患者到联盟链上的任何一
家医院都可以查看之前所有就诊记录，而且每家医院

诊疗记录都会盖上时间戳进行加密处理，已经进行数

字签名的电子病历信息不可更改。查阅区块链上某患
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者电子病历信息必须使用患者本人电子健康卡，即 只有获得患者允许才可以访问其病史，见图４。

图４　区块链数字签名电子病历架构

３　结语

区块链与数字签名技术在电子病历系统中的应

用，使电子病历具有和手工签名一样的法律效力且

不可篡改、抵赖。患者电子病历信息经过哈希算

法、非对称加密和椭圆曲线加密后存储在医院服务

器中，保证隐私安全。将患者电子病历信息以 ＡＰＩ
方式登记在就诊记录账本中，每家医院的就诊记录

账本都会有相同记录。只有在患者允许的情况下医

生才可以访问其所有电子健康记录，有助于准确了

解病情；医院管理制度更规范、更严谨；实现无纸

化，减少资源浪费；区块链 ＰＯＷ机制可有效防止
黑客攻击。电子病历具有统一格式，可以方便地进

行大数据分析处理与深度学习，以辅助诊断并为医

疗信息化发展提供优质平台。
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交互支持等要素，实现多源异构数据整合、治理和

共享。智慧医院的智慧应用涉及临床治疗、患者服

务和医院管理运营，具有丰富应用场景和广阔发展

空间。因此伴随着数字化转型的智慧医院将秉承场

景开放的创新思路，充分调动医院、企业等各方力

量，吸引多元主体共同参与智慧应用建设。在国家

推动新基建战略机遇下，智慧医院作为医疗健康新

基建的重要组成部分将持续推动大数据、云计算、

人工智能、区块链等技术与医疗健康业务深度融合

与应用，以先进技术能力推动医疗健康产业转型升

级与高速发展。
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