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１　引言

１１　研究背景

１９９０年人类基因组计划启动，基因研究和探索

进入新的发展阶段，基因组信息开始广泛被应用于

医疗健康领域研究中。与此同时世界３大基因数据

库即美国国家生物技术信息中心 （ＮａｔｉｏｎａｌＣｅｎｔｅｒ

ｆｏｒＢｉｏｔｅｃｈｎｏｌｏｇｙＩｎｆｏｒｍａｔｉｏｎ，ＮＣＢＩ），欧洲生物信息

研究所 （ＥｕｒｏｐｅａｎＢｉｏｉｎｆｏｒｍａｔｉｃｓＩｎｓｔｉｔｕｔｅ，ＥＢＩ）和

日本ＤＮＡ数据库 （ＤＮＡＤａｔａＢａｎｋｏｆＪａｐａｎ，ＤＤＢＪ）

开始建设，发展至今其所存储的基因数据已达到ＰＢ

级，涵盖多种常用生物数据类型。近年来随着二代

测序技术发展，基因组数据获取已解决复杂、耗时

等问题［１－３］，为相关研究工作提供便利。我国在基

因数据库搭建方面获得突破性进展，已建立综合性

的国家基因库 （ＣｈｉｎａＮａｔｉｏｎａｌＧｅｎｅＢａｎｋ，ＣＮＧＢ），

生命与健康大数据中心 （ＢＩＧＤａｔａＣｅｎｔｅｒ，ＢＩＧＤ），

国家组学数据百科全书 （ＴｈｅＮａｔｉｏｎａｌＯｍｉｃｓＤａｔａ

Ｅｎｃｙｃｌｏｐｅｄｉａ，ＮＯＤＥ），蛋白质组学整合资源库 （Ｉｎ

ｔｅｇｒａｔｅｄＰｒｏｔｅｏｍｅＲｅｓｏｕｒｃｅｓ，ｉＰｒｏＸ）等不同类型基因

组数据库。但目前我国基因库相互独立，缺乏与样

本的关联和数据之间的相互作用，尚未实现共有、

共为、共享［４］。

１２　问题分析

基因组数据共享利用引发相关数据隐私安全问

题。近年来基因测序技术发展使得基因检测更加便

捷，催生建立一批基因检测公司和第３方机构，其

检测过程涉及大量基因组数据且通常被储存在公开

基因组数据库中，尽管经过匿名化处理，但数据隐

私安全保护较难实现。基因组数据一旦泄露将会对

数据主体造成无法预计的伤害。因此如何在实现数

据存储和共享的同时避免个体基因数据隐私泄露成

为新的挑战。

１３　解决方法

目前较广泛使用的方法之一是在基因组数据共

享过程中实施隐私保护政策。然而由于各个国家和

地区有关数据共享法律法规不同，该方法具有较大

局限性［５］。例如管理机构审查研究者访问基因组数

据集请求需要一定时间，可能影响研究效率。同时

由于无法预见对基因组数据的攻击，隐私保护策略

可能过于笼统而无法覆盖所有类型攻击，形成漏

洞，可能导致新的隐私安全问题。另一种更为有效

的解决方法是将密码学应用到基因组数据共享过程

中。实践证明在共享基因组数据时使用不同加密方

法可以有效避免隐私信息泄露。因此利用密码学技

术和加密方法保证基因组数据安全将是未来重要研

究方向。本文从基因组数据隐私保护角度出发梳

理、分析相关研究，重点关注基因组数据在安全性

和隐私性方面的差异；针对当前不同环境下共享和

计算基因组数据存在的隐私安全问题，解决基因组

数据隐私安全问题的主要密码学方法及其进展，现

有加密原语工具及其限制，针对密码学隐私保护方

法相关研究进行探讨。

２　基因组数据隐私安全问题

２１　共享方面

２１１　概述　全基因组关联分析 （ＧｅｎｏｍｅＷｉｄｅ

ＡｓｓｏｃｉａｔｉｏｎＳｔｕｄｙ，ＧＷＡＳ）是将特定的遗传变异与特

定疾病相关联的方法，其涉及从基因组数据库中寻

找可用于预测疾病存在的遗传标记。这些分析广泛

涉及基因组数据共享。随着研究发展基因组数据共

享过程中可能会造成个体隐私泄露的问题，逐渐获

得广泛关注［６］。

２１２　相关研究　２０００年ＭａｌｉｎＢ和ＳｗｅｅｎｅｙＬ［７］
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根据可用健康记录和疾病背景知识识别 ＤＮＡ序列。

２００４年ＧｏｔｔｌｉｅｂＳ［８］提出通过７５个独立的单核苷酸

多态 性 位 点 （ＳｉｎｇｌｅＮｕｃｌｅｏｔｉｄｅＰｏｌｙｍｏｒｐｈｉｓｍｓ，

ＳＮＰｓ）来识别对应数据主体。２００８年 ＨｏｍｅｒＮ、

ＳｚｅｌｉｎｇｅｒＳ和ＲｅｄｍａｎＭ等［９］建立可从混合 ＤＮＡ池

中识别已知基因型个体存在的理论框架，证明了在

复杂混合的基因组池中识别特定个体的可能性，证

实在基因组数据共享过程中个体可以被识别从而导

致隐私泄露。２００９年ＷａｎｇＲ、ＬｉＹＦ和 ＷａｎｇＸＦ

等［１０］提出可以从 ＧＷＡＳ相关研究文献中常规发布

的相对较小的统计信息中心识别个体，同时提出存

在两种隐私攻击，一是基于不同 ＳＮＰｓ之间的关联

对ＨｏｍｅｒＮ［９］隐私攻击方法进行扩展，二是隐私攻

击能够导致数百名参与者的 ＳＮＰｓ信息完全泄露。

在统计数据精度较低且部分数据丢失的情况下上述

攻击方法仍被证实可能性，表明基因组数据隐私泄

露的威胁被低估。２０１５年 ＳｈｒｉｎｇａｒｐｕｒｅＳ和 Ｂｕｓｔａ

ｍａｎｔｅＣ［１１］提出可以通过查询有限数量的基因组数

据库识别参与者。目前如何在实现基因组数据共享

的同时加强个体隐私安全防护成为主要关注点，而

如何在密码学基础上实现基因组数据的隐私保护成

为主要研究方向。

２２　存储或计算过程中

基因组数据在存储或计算中存在被泄露风险。

一方面，由于预算限制部分研究人员选择使用公共

云服务存储数据或执行计算任务，此类云服务具有

公共特性而难以保证数据安全；另一方面，如将科

研项目基因组数据交由第３方机构进行存储、处理

或者计算同样存在数据泄露风险。因此应当使用更

先进、完善的隐私计算技术。

２３　查询或输出

基因组数据查询或输出过程中涉及隐私安全问

题。即使在基因组数据共享、存储和计算中使用隐

私保护技术，研究者在利用医疗健康数据、蛋白质

结构以及基因组信息的公共数据库时会不可避免地

泄漏研究目的及数据特征［５］。ＳｈｒｉｎｇａｒｐｕｒｅＳ和Ｂｕｓ

ｔａｍａｎｔｅＣ［１１］，ＲａｉｓａｒｏＪＬ、ＣｈｏｉＧ和 Ｐｒａｄｅｒｖａｎｄ

Ｓ［１２］的研究提出在基因组数据查询或输出时隐私保

护具有必要性。

３　隐私保护技术

３１　基因信标

３１１　概述　经过脱敏或是匿名化处理的基因数

据在共享或是公开披露时仍有可能遭到重识别攻击

而造成隐私泄露。基因组数据共享信标被广泛应用

于数据共享中从而规避一定重识别风险。通过基因

信标可以查询某个数据集中是否存在特定对象。其

目的是为数据共享提供安全、易于实现的标准化接

口，即任何科研人员都能够在不提交申请的情况下

使用访问受限的高敏感数据，为基因数据共享提供

便利。

３１２　有效保护隐私安全　因为使用基因信标共

享的数据和信息较有限，可较好地避免基因数据泄

露风险，保证数据提供者隐私安全。首先，通过基

因信标可以查询某个基因组位置上是否具有特定核

苷酸，基因信标只为数据访问者提供较为有限的信

息。数据访问者通过单次查询仅能获得 “是”或

“否”的反馈，即在特定的基因组位置上是否存在

其询问的核苷酸，而无法获得更多信息。即使得到

肯定反馈，由于查询结果可能同时关联到多个个

体，无法锁定具体个体，可以避免重识别攻击。

３１３　相应问题及未来发展方向　有研究显示尽

管基因数据信标所提供信息量较有限，但仍存在隐

私泄露风险，即通过重复查询信标可以确定某个个

体的基因组数据是否存在特定数据集中［１３］。另有研

究提出即使所共享数据仅包括某个信标是否存在特

定等位基因相关信息，其所对应的个体也将面临被

重新识别的风险。例如当询问 “是否在特定基因组

位置 （例如染色体１上的１１２７２位）具有特定核苷

酸”时，无论信标反馈 “是”或 “否”都有可能

泄露数据个体基因信息，导致个体身份被识别、隐

私被暴露［５］。上述研究说明过去所依赖的隐私保护

手段不仅不能保证基因数据隐私安全反而会产生新

漏洞，亟需更有效的隐私保护技术以推动基因数据

共享［１０］。
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３２　同态加密

３２１　概述　同态加密 （ＨｏｍｏｍｏｒｐｈｉｃＥｎｃｒｙｐ

ｔｉｏｎ，ＨＥ）是一种基于计算复杂性的密码学技术。

经过同态加密处理的数据可以直接进行计算而无需

解密，且其结果等同于直接使用明文数据计算。这

一技术适用于云计算应用场景，数据持有方可以将

数据加密后传输至公有云服务器并进行加密计算，

生成加密计算结果。解密方只能获得最后结果而无

法获得明文数据，可以保证数据隐私安全，同态加

密效率较高且通信成本较低，可用于基因领域数据

隐私保护。

３２２　在半诚实云服务器上使用附加 ＨＥ（Ｐａｉｌ

ｌｉｅｒ加密）［１４］　有研究者根据二进制表示对云服务

器中储存的基因组序列进行编码，同时通过 Ｐａｉｌｌｉｅｒ

加密进行编码以实现基因数据共享过程中的隐私保护

目的［１５］。另有研究者将Ｐａｉｌｌｉｅｒ加密使用在联邦［１６］和

中心化环境中［１７］。上述研究表明使用该技术加密基

因数据可以有效提高数据共享时的隐私安全性。

ＧｈａｓｅｍｉＲ、ＡｌａｚｉｚＭＭ和ＭｏｈａｍｍｅｄＮ等［１７］提出利

用该技术建立的模型能够在数据持有方使用云服务

时保护基因组数据隐私。ＡｙｄａｙＥ、ＲａｉｓａｒｏＪＬ和

ＭｃＬａｒｅｎＰＪ等［１８］提出一种基于 ＤＧＫ密码系统的方

法，用于实现在联邦或中心化环境下存储和计算基

因组数据的隐私保护，应用于遗传风险计算过程

中，实验结果证明其对于隐私保护的有效性。

３２３　用于基因组研究的统计算法安全版本　

ＬａｕｔｅｒＫ、Ｌóｐｅｚ－ＡｌｔＡ和 ＮａｅｈｒｉｇＭ［１９］提出算法安

全版本。值得注意的是其使用的是全同态加密，即

通过这些算法可在任何加密数据上进行任意次数计

算。此外有研究使用类同态加密技术保护基因数据

隐私安全，如ＷａｎｇＳ、ＺｈａｎｇＹＣ和ＤａｉＷＲ等［２０］

提出应用于基因数据的安全精确逻辑回归 （Ｓｅｃｕｒｅ

ＥｘａｃｔＬｏｇｉｓｔｉｃＲｅｇｒｅｓｓｉｏｎ）。２０１５年 ＬｕＷ、Ｙａｍａｄａ

Ｙ和ＳａｋｕｍａＪ［２１］提出利用ＨＥ进行ＧＷＡＳ的隐私保

护且将其使用的包装技术与其他研究进行比较。

２０１６年有研究者使用 Ｂｕｒｒｏｗｓ－Ｗｈｅｅｌｅｒ变换寻找基

因组数据集的目标序列。２０１８年ＫｉｍＭ、ＳｏｎｇＹ和

ＷａｎｇＳ等［２２］提出用于真实数据计算优化的新型同态

加密模型，该模型可用于大规模数据集。翟文斌、王

鹏和戴彩艳等［２３］将同态加密技术应用于中医电子病

历隐私保护，提高中医电子病历信息安全性。

３２４　相应问题及未来发展方向　由于同态加密

尚处于早期发展阶段，对于大规模通用基因组数据还

无法实现较高效率。例如乘法操作或者 Ｂｏｏｔｓｔｒａｐ过

程可能需要一定时间，较难应用于训练机器学习等复

杂函数。研究者在使用机器学习方法训练基因组数

据时，数据敏感性较强，需在加密数据上训练机器

学习模型，因而对同态加密效率要求较高，基因组

数据需要应用不同包装技术从而减少计算时间。

３３　混淆电路

３３１　原理及应用　混淆电路 （ＧａｒｂｌｅｄＣｉｒｃｕｉｔｓ，

ＧＣ）利用密码学原理，允许在多方之间计算任何函

数而彼此隐藏输入［２４］。例如需要在信息保密前提下

比较各方年龄，可以通过ＧＣ协议得到结果。ＧＣ的

安全保证依靠各方通过逻辑电路平等参与，同时保

证输入的保密性。ＧＣ协议主要应用于序列相似性

问题，例如其中一方具有包含基因组序列的数据集

而另一方具有敏感的查询序列，研究者可基于相似

性指标查找特定查询序列的相似序列。

３３２　相关研究　２００８年 ＪｈａＳ、ＫｒｕｇｅｒＬ和

ＳｈｍａｔｉｋｏｖＶ［２５］设计并展示３种协议，可以通过 ＧＣ

协议复刻原始编辑距离算法，但计算时间较长。

ＷａｎｇＸＳ、ＨｕａｎｇＹ和ＺｈａｏＹ等［２６］在２０１５年将该

问题定义为 “相似病人查询”，使用公共参考基因

组序列对基因组数据集进行预计算，然后预估查询

字符串和数据集之间的编辑距离，该方法可用于较

大数据集原始编辑距离的预估［２６］。公共参考基因组

选择可能泄露相关数据分布信息，同时由于编辑距

离预估计算依赖于公共参考基因组，公共参考基因

组选择可能影响结果准确性。近年来较多研究尝试

在安全前提下预估编辑距离。例如 ＡｓｈａｒｏｖＧ、Ｈａ

ｌｅｖｉＳ和 ＬｉｎｄｅｌｌＹ等［２７］提出一种可用于有效安全地

计算 “相似病人查询”问题近似值的新方法。

３３３　相应问题及未来发展方向　在查询和计算

基因组数据时实现隐私保护是应用ＧＣ的主要目的。

虽然目前ＧＣ技术相对成熟但仍需要在大规模基因组
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数据计算中测试。例如对于实现安全编辑距离的预估

和计算均考虑较小长度序列，然而在现实中则要求较

长基因序列，大规模电路计算对网络的需求尚有待试

验和考证。“秘密共享方案”（ＳｅｃｒｅｔＳｈａｒｉｎｇＳｃｈｅ

ｍｅｓ）是另一种安全的多方计算协议，也是安全计算

的重要工具，其可在安全协议中用作构建盒，例如

用于多方计算的通用协议、拜占庭协议等［２８］。

３４　置信计算环境

３４１　概述　主要是指从计算芯片上隔离出来的

一块安全计算区域。在置信计算环境上运行数据可

以保证隐私安全 （如英特尔 ＳＧＸ软件防护扩展），

如果底层操作系统或虚拟平台被挟持，ＳＧＸ可以防

止第３方对数据的攻击，因此可以保证在第３方进

行高性能的安全计算并远程验证第３方安全计算环
境。但是ＳＧＸ对于内存和攻击有一定要求，仅限于

内存１２８ＭＢ以及特定算法的旁路攻击［２９－３１］。

３４２　相关研究　２０１２年 ＣａｎｉｍＭ、Ｋａｎｔａｒｃｉｏｇｌｕ

Ｍ和ＭａｌｉｎＢ［３２］首次将置信计算环境应用到基因组

数据隐私保护，构建通过加密硬件集成来存储和处理

敏感生物医学数据的框架，从而保护基因组数据隐私。

随着英特尔ＳＧＸ软件防护扩展的到来，基因组数据安

全保护技术受到广泛关注。２０１６年ＣｈｅｎＦ、ＤｏｗＭ和

ＤｉｎｇＳ等［３３］使用ＳＧＸ设计ＰＲＥＭＩＸ框架并发明一种安

全的基因亲缘关系分析方法。同年ＣｈｅｎＦ、ＷａｎｇＳ和

ＪｉａｎｇＸＱ等［３４］针对分布在不同大陆的罕见疾病遗传数

据，利用ＳＧＸ设计分析的系统，提出一种可实现高

效、安全的基因数据存储和计算的框架［３５］。

３４３　相应问题及未来发展方向　置信计算环境

例如英特尔 ＳＧＸ或 ＡＭＤ内存加密仍属新技术。尽

管其可以解决在数据共享和存储中的隐私安全问

题，但仍需要时间检验。由于置信计算环境可以成

为同态加密的有效代替，使用第３方可信组件或依

赖于单个密钥的安全风险仍需要进一步测试。

３５　联邦学习

３５１　概述　联邦学习 （ＦｅｄｅｒａｔｅｄＬｅａｒｎｉｎｇ）使

用独立分布的本地数据进行模型训练，即数据并非

收集在单个中央服务器上而是由不同方提供。

３５２　相关研究　２０１３年 ＷａｎｇＳ、ＪｉａｎｇＸＱ和

ＷｕＹ等［３６］发表全球第１篇关于医疗在线联邦学习的

论文，开发可用于分布式隐私保护在线学习的 ＥＸ

ＰＬＯＲＥＲ模型。２０１６年谷歌研究院提出联邦学习概

念［３７－３９］，旨在分布于不同方的数据集上实现建模且

同时保护数据隐私［４０］。ＤｕＷ 和 ＺｈａｎＺ［４１］以及

ＶａｉｄｙａＪ和 ＣｌｉｆｔｏｎＣ［４２］提出用于垂直分割数据的安全

多方决策树算法。ＶａｉｄｙａＪ和ＣｌｉｆｔｏｎＣ［４３］提出安全关

联规则挖掘算法可用于垂直分割数据、Ｋ－ｍｅａｎｓ算

法［４４］以及朴素贝叶斯分类器［４５］。ＹｕＨ、ＪｉａｎｇＸ和

ＶａｉｄｙａＪ等［４６］提出用于垂直分割数据和水平分割数

据［４７］的安全支持向量机算法。ＤｕＷ、ＨａｎＹＳ和

ＣｈｅｎＳ［４８］提出安全协议可用于多方线性回归和分类。

２０１８年ＬｅｅＪ、ＳｕｎＪ和 ＷａｎｇＦ等［４９］将联邦学习应

用于医疗健康领域，提出一种算法可以帮助在机构

中有效搜索相似患者，从而在联合数据分析过程中

保护隐私。同年 ＢｒｉｓｉｍｉＴＳ、ＣｈｅｎＲ和 ＭｅｌａＴ

等［５０］使用分布式算法解决二元监督分类问题，以预

测因心脏事件而产生的住院治疗数，同时建立一个

新框架，可以通过多方协作来预测模型而无需交换

原始数据。２０２０年冯涛、焦滢和方君丽等［５１］提出

基于联邦学习的可用于医疗健康的安全模型。

３５３　相应问题及未来发展方向　联邦学习能够
用于基因组数据隐私保护，可以利用大规模医疗数

据构建无偏决策模型，反映个人生理状况，对罕见

疾病具有敏感性同时保护个体隐私。但实施联邦学

习仍需要严格的技术考量，以确保算法在不影响安

全性和患者隐私前提下进行最佳处理。同时联邦学

习尚无法解决部分医学数据固有问题。成功的模型

训练依赖于很多因素，如数据质量、偏差和标准化

等因素。无论对于联邦学习或者非联邦学习来说，

这些问题都有待解决［５２］。

３６　差分隐私

３６１　概述　差分隐私 （ＤｉｆｆｅｒｅｎｔｉａｌＰｒｉｖａｃｙ，ＤＰ）

是一种隐私保护方式，主要用于在发布有关数据库

统计信息时实现隐私保护。涉及差分隐私和基因组

数据的大部分研究工作均围绕ＧＷＡＳ。
３６２　相关研究　２０１３年ＪｉａｎｇＸ、ＪｉＺ和ＷａｎｇＳ
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等［５３］提出一种新机制以实现满足 ε－差分隐私的数
据发布，同时通过成分分析提高数据可用性。同年

ＪｏｈｎｓｏｎＡ和ＳｈｍａｔｉｋｏｖＶ［５４］提出差分隐私方法以回

答ＧＷＡＳ统计查询，包括 ＤＮＡ中特定位置与一种
特定疾病相关；ＤＮＡ中两个位置之间的关系；与特
定疾病相关的位置数。２０１４年 ＦｅｉＹ、ＲｙｂａｒＭ和
ＵｈｌｅｒＣ等［５５］对该问题进行扩展，运用逻辑回归将

差分隐私应用于检测多个位置之间的关联，同时将

这一差分隐私过程应用于ＧＷＡＳ数据研究。２０１５年
ＴｒａｍèｒＦ、ＨｕａｎｇＺ和 ＨｕｂａｕｘＪＰ等［５６］提出一种新

的差分隐私机制，面对不同不利因素均可以实现隐

私保护。２０１６年ＳｉｍｍｏｎｓＳ和 ＢｅｒｇｅｒＢ［５７］通过将其
建模为优化问题，完善上述两个在 ＤＮＡ中找到重
要位置的问题。２０１６年 ＳｉｍｍｏｎｓＳ、ＳａｈｉｎａｌｐＣ和
ＢｅｒｇｅｒＢ［５８］提出针对 ＥｉｇｅｎＳｔｒａｔ和基于线性混合模
型、存在人口分层的ＧＷＡＳ差分技术。另外还有很
多对于ＧＷＡＳ的使用差分隐私手段进行数据分发或
共享的研究［５９－６１］。２０１７年 ＡｚｉｚＭ、ＧｈａｓｅｍｉＲ和
ＷａｌｉｕｌｌａｈＭ等［６２］针对基因信标［１１－１２］的隐私攻击提

出一种差分隐私解决方案，通过仔细检查原始攻击

参数，针对不同情况进行分析并提出一种简单的差

分隐私 “随机响应”算法。２０１８年任倬辉［６３］设计

一个基于差分隐私的分析系统，可在保证数据安全

的前提下进行医疗数据分析。２０２０年陈磊磊、陈兰
香和穆怡［６４］提出一种基于差分隐私的新型双向隐私

保护方法，为医疗诊断隐私安全提供保障。

３６３　相应问题及未来发展方向　差分隐私在人
类基因领域隐私保护中得到广泛应用。然而由于误

差或噪声校准问题以及对基因组研究的高精度要

求，该方法需要在不同研究问题中进行分析。差分

隐私技术为数据输出提供隐私保证。例如对差分私

有数据执行计算则可以证明输出数据遵循相同差分

隐私保证。此定义有助于避免在某些不需要安全计

算情况下的安全计算技术 （如 ＨＥ或 ＳＧＸ）开销。
此外在机器模型隐私保护领域的广泛研究有利于差

分隐私在基因组数据安全领域的应用。

３７　隐私保护技术总结 （表１）

表１　隐私保护技术总结

隐私保护技术 基本原理 适用性 特色 不足

基因信标　　 查询某个数据集中是否存在特定对

象，为数据共享提供一个安全、易

于实现的标准化接口

被广泛应用于基因

数据共享中

为基因组数据共享

提供便利

虽然基因数据信标仅提供有限信息

量，仍存在隐私泄露风险

同态加密　　 经过同态加密处理的数据可以直接

进行计算而无需解密，且其结果等

同于直接使用明文数据计算

适用于基因数据存

储和公共云服务中

的隐私保护

加密计算，通信成

本低

数据量过大时效率偏低

混淆电路　　 密码学原理，通过ＧＣ协议计算 主要应用于序列相

似性问题

在相似序列查询时

实现隐私保护

还未在大规模基因组数据计算中测

试

置信计算环境 从计算芯片上隔离出来的一块安全

计算区域

英特尔的ＳＧＸ 可以在第 ３方进行
高性能的安全计算

技术较新，仍需时间检验

联邦学习　　 使用来自于多方的独立分布的本地

数据训练模型

可适用于大规模医

疗数据

无需将数据收集在

单个中央服务器上，

保护多方隐私

无法解决医学数据的固有问题

差分隐私　　 在发布有关数据库的统计信息时实

现统计数据库中记录的隐私保护

主要应用于ＧＷＡＳ 可实现隐私保护和

信息利用的平衡

由于误差或噪声校准问题以及对基

因组研究的高精度要求，该方法需

要在不同的研究问题中进行分析

４　结语

基因与生命体紧密相连，其储存个体全部信

息。随着更低成本、更精确序列方法和更复杂攻

击识别时代的到来，对基因组数据安全性和隐私

保护的需求增强，需要对基因信息数据安全性和

隐私保护问题进一步探索，以保证基因组数据存

储、共享、分析过程隐私安全，促进基因领域整

体发展。

·７·
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医学信息学杂志　２０２１年第４２卷第６期　　　　　　　　　　　　　ＪＯＵＲＮＡＬＯＦＭＥＤＩＣＡＬＩＮＦＯＲＭＡＴＩＣＳ　２０２１，Ｖｏｌ．４２，Ｎｏ．６



２８　ＢｅｉｍｅｌＡ．Ｓｅｃｒｅｔ－ｓｈａｒｉｎｇＳｃｈｅｍｅｓ：ａｓｕｒｖｅｙ［Ｃ］．
Ｑｉｎｇｄａｏ：ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｏｄｉｎｇａｎｄＣｒｙｐｔｏｌｏ
ｇｙ，２０１１：１１－４６．

２９　Ｍｉｎｇ－ＷｅｉＳｈｉｈ，ＳａｎｇｈｏＬｅｅ，ＴａｅｓｏｏＫｉｍ，ｅｔａｌＴ－ｓｇｘ：
ｅｒａｄｉｃａｔｉｎｇｃｏｎｔｒｏｌｌｅｄ－ｃｈａｎｎｅｌａｔｔａｃｋｓａｇａｉｎｓｔｅｎｃｌａｖｅｐｒｏ
ｇｒａｍｓ［Ｃ］．ＳａｎＤｉｅｇｏ：Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１７Ａｎｎｕａｌ
Ｎｅｔｗｏｒｋ ａｎｄ Ｄｉｓｔｒｉｂｕｔｅｄ Ｓｙｓｔｅｍ Ｓｅｃｕｒｉｔｙ Ｓｙｍｐｏｓｉｕｍ
（ＮＤＳＳ），２０１７．

３０　ＷａｎｇＷ，ＣｈｅｎＧ，ＰａｎＸ，ｅｔａｌ．ＬｅａｋｙＣａｕｌｄｒｏｎｏｎｔｈｅ
ＤａｒｋＬａｎｄ：ｕｎｄｅｒｓｔａｎｄｉｎｇｍｅｍｏｒｙｓｉｄｅ－ｃｈａｎｎｅｌｈａｚａｒｄｓｉｎ
ＳＧＸ［Ｃ］．Ｄａｌｌａｓ：ＣｏｎｆＣｏｍｐｕｔＣｏｍｍｕｎＳｅｃｕｒ，ＡＣＭ，
２０１７：２４２１－２４３４．

３１　窦佐超，汪诚弘，邓杰仁，等生物医疗大数据隐私与
安全保护的应对策略与技术 ［Ｊ］．中华医学图书情报杂
志，２０１９，２８（１１）：１１－１５．

３２　ＣａｎｉｍＭ，ＫａｎｔａｒｃｉｏｇｌｕＭ，ＭａｌｉｎＢＳｅｃｕｒｅＭａｎａｇｅｍｅｎｔｏｆ
ＢｉｏｍｅｄｉｃａｌＤａｔａｗｉｔｈＣｒｙｐｔｏｇｒａｐｈｉｃＨａｒｄｗａｒｅ［Ｊ］．ＩＥＥＥ
ＴｒａｎｓＩｎｆＴｅｃｈｎｏｌＢｉｏｍｅｄ，２０１２，１６（１）：１６６－１７５．

３３　ＣｈｅｎＦ，ＤｏｗＭ，ＤｉｎｇＳ，ｅｔａｌＰＲＥＭＩＸ：ｐｒｉｖａｃｙ－ｐｒｅｓｅｒ
ｖｉｎｇｅｓｔｉｍａｔｉｏｎｏｆｉｎｄｉｖｉｄｕａｌａｄｍｉｘｔｕｒｅ［Ｊ］．ＡＭＩＡＡｎｎｕ
ＳｙｍｐＰｒｏｃ，２０１７（１０）：１７４７－１７５５．

３４　ＣｈｅｎＦ，ＷａｎｇＳ，ＪｉａｎｇＸＱ，ｅｔａｌＰＲＩＮＣＥＳＳ：ｐｒｉｖａｃｙ－
ｐｒｏｔｅｃｔｉｎｇｒａｒｅｄｉｓｅａｓｅｉｎｔｅｒｎａｔｉｏｎａｌｎｅｔｗｏｒｋｃｏｌｌａｂｏｒａｔｉｏｎｖｉａ
ｅｎｃｒｙｐｔｉｏｎｔｈｒｏｕｇｈｓｏｆｔｗａｒｅｇｕａｒｄｅｘｔｅｎｓｉｏｎｓ［Ｊ］．Ｂｉｏｉｎｆｏｒ
ｍａｔｉｃｓ２０１７，３３（６）：８７１－８７８．

３５　ＣｈｅｎＦ，ＷａｎｇＣ，ＤａｉＷ，ｅｔａｌＰＲＥＳＡＧＥ：ｐｒｉｖａｃｙ－ｐｒｅ
ｓｅｒｖｉｎｇｇｅｎｅｔｉｃｔｅｓｔｉｎｇｖｉａｓｏｆｔｗａｒｅｇｕａｒｄｅｘｔｅｎｓｉｏｎ［Ｊ］．
ＢＭＣＭｅｄＧｅｎｏｍｉｃｓ，２０１７（１０）：４８．

３６　ＷａｎｇＳ，ＪｉａｎｇＸＱ，ＷｕＹ，ｅｔａｌＥｘｐｅｃｔａｔｉｏｎＰｒｏｐａｇａｔｉｏｎ
ＬｏｇｉｓｔｉｃＲｅｇｒｅｓｓｉｏｎ（ＥＸＰＬＯＲＥＲ）：ｄｉｓｔｒｉｂｕｔｅｄｐｒｉｖａｃｙ－
ｐｒｅｓｅｒｖｉｎｇｏｎｌｉｎｅｍｏｄｅｌｌｅａｒｎｉｎｇ［Ｊ］．ＪｏｕｒｎａｌｏｆＢｉｏｍｅｄｉｃａｌ
Ｉｎｆｏｒｍａｔｉｃｓ，２０１３，４６（３）：４８０－４９６．

３７　ＫｏｎｅｃˇｎＪ，ＢｒｅｎｄａｎＭＨ，ＲａｍａｇｅＤ，ｅｔａｌ．ＦｅｄｅｒａｔｅｄＯｐ
ｔｉｍｉｚａｔｉｏｎ：ｄｉｓｔｒｉｂｕｔｅｄｍａｃｈｉｎｅｌｅａｒｎｉｎｇｆｏｒｏｎ－ｄｅｖｉｃｅｉｎ
ｔｅｌｌｉｇｅｎｃｅ［ＥＢ／ＯＬ］． ［２０１９－０７－２３］．ｈｔｔｐｓ：／／ｗｗｗ．
ｃｎｂｌｏｇｓ．ｃｏｍ／ｌｕｃｉｆｅｒ１９９７／ｐ／１１２２９８６２．ｈｔｍｌ．

３８　ＫｏｎｅｃˇｎＪ，ＢｒｅｎｄａｎＭＨ，ＹｕＦＸ，ｅｔａｌ．Ｆｅｄｅｒａｔｅｄ
Ｌｅａｒｎｉｎｇ：ｓｔｒａｔｅｇｉｅｓｆｏｒｉｍｐｒｏｖｉｎｇｃｏｍｍｕｎｉｃａｔｉｏｎｅｆｆｉｃｉｅｎｃｙ
［ＥＢ／ＯＬ］．［２０１８－０８－１３］．ｈｔｔｐｓ：／／ｄｂｌｐ．ｕｎｉ－ｔｒｉｅｒ．
ｄｅ／ｒｅｃ／ｊｏｕｒｎａｌｓ／ｃｏｒｒ／ＫｏｎｅｃｎｙＭＹＲＳＢ１６．ｈｔｍｌ．

３９　ＭｃｍａｈａｎＢ，ＭｏｏｒｅＥ，ＲａｍａｇｅＤ，ｅｔａｌＣｏｍｍｕｎｉｃａｔｉｏｎ－ｅｆ
ｆｉｃｉｅｎｔＬｅａｒｎｉｎｇｏｆＤｅｅｐＮｅｔｗｏｒｋｓｆｒｏｍＤｅｃｅｎｔｒａｌｉｚｅｄＤａｔａ
［Ｊ］．ＩｎＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ
ＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉｇｅｎｃｅａｎｄＳｔａｔｉｓｔｉｃｓ，２０１７（５４）：１２７３－１２８２．

４０　ＹａｎｇＱ，ＬｉｕＹ，ＣｈｅｎＴ，ｅｔａｌＦｅｄｅｒａｔｅｄＭａｃｈｉｎｅＬｅａｒｎ
ｉｎｇ：ｃｏｎｃｅｐｔａｎｄａｐｐｌｉｃａｔｉｏｎｓ［Ｊ］．ＡＣＭＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎ
ｔｅｌｌｉｇｅｎｔＳｙｓｔｅｍｓａｎｄＴｅｃｈｎｏｌｏｇｙ，２０１９，１０（２）：１－１９．

４１　ＤｕＷ，ＺｈａｎＺ．ＢｕｉｌｄｉｎｇＤｅｃｉｓｉｏｎＴｒｅｅＣｌａｓｓｉｆｉｅｒｏｎＰｒｉｖａｔｅ
Ｄａｔａ［Ｃ］．Ｄａｒｌｉｎｇｈｕｒｓｔ：ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＩｎｔｅｒｎａ
ｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＰｒｉｖａｃｙ，ＳｅｃｕｒｉｔｙａｎｄＤａｔａＭｉｎｉｎｇ，
２００２：１－８．

４２　ＶａｉｄｙａＪ，ＣｌｉｆｔｏｎＣ．Ｐｒｉｖａｃｙ－ｐｒｅｓｅｒｖｉｎｇＤｅｃｉｓｉｏｎＴｒｅｅｓｏ
ｖｅｒＶｅｒｔｉｃａｌｌｙＰａｒｔｉｔｉｏｎｅｄＤａｔａ［Ｃ］．Ｓｔｏｒｒｓ：１９ｔｈＡｎｎｕａｌ
ＩＦＩＰＷＧ１１．３ＷｏｒｋｉｎｇＣｏｎｆｅｒｅｎｃｅｏｎＤａｔａａｎｄＡｐｐｌｉｃａ
ｔｉｏｎｓＳｅｃｕｒｉｔｙ，２００５：１３９－１５２．

４３　ＶａｉｄｙａＪ，ＣｌｉｆｔｏｎＣ．ＰｒｉｖａｃｙＰｒｅｓｅｒｖｉｎｇＡｓｓｏｃｉａｔｉｏｎＲｕｌｅ
ＭｉｎｉｎｇｉｎＶｅｒｔｉｃａｌｌｙＰａｒｔｉｔｉｏｎｅｄＤａｔａ［Ｃ］．Ｅｄｍｏｎｔｏｎ：Ｐｒｏ
ｃｅｅｄｉｎｇｓｏｆｔｈｅ８ｔｈＡＣＭＳＩＧＫＤＤ（ＳｐｅｃｉａｌＩｎｔｅｒｅｓｔＧｒｏｕｐ
ｏｎＫｎｏｗｌｅｄｇｅＤｉｓｃｏｖｅｒｙａｎｄＤａｔａＭｉｎｉｎｇ）Ｉｎｔｅｒｎａｔｉｏｎａｌ
ＣｏｎｆｅｒｅｎｃｅｏｎＫｎｏｗｌｅｄｇｅＤｉｓｃｏｖｅｒｙａｎｄＤａｔａＭｉｎｉｎｇ，
２００２：６３９－６４４．

４４　ＶａｉｄｙａＪ，ＣｌｉｆｔｏｎＣ．Ｐｒｉｖａｃｙ－ｐｒｅｓｅｒｖｉｎｇＫ－ｍｅａｎｓＣｌｕｓｔｅ
ｒｉｎｇｏｖｅｒＶｅｒｔｉｃａｌｌｙＰａｒｔｉｔｉｏｎｅｄＤａｔａ［Ｃ］．Ｗａｓｈｉｎｇｔｏｎ：Ｐｒｏ
ｃｅｅｄｉｎｇｓｏｆｔｈｅＮｉｎｔｈＡＣＭＳＩＧＫＤＤＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ
ｏｎＫｎｏｗｌｅｄｇｅＤｉｓｃｏｖｅｒｙａｎｄＤａｔａＭｉｎｉｎｇ，２００３：２０６－２１５．

４５　ＶａｉｄｙａＪ，ＣｌｉｆｔｏｎＣ．ＰｒｉｖａｃｙＰｒｅｓｅｒｖｉｎｇＮａｉｖｅＢａｙｅｓＣｌａｓｓｉ
ｆｉｅｒｆｏｒＶｅｒｔｉｃａｌｌｙＰａｒｔｉｔｉｏｎｅｄＤａｔａ［Ｃ］．Ｆｌｏｒｉｄａ：Ｐｒｏｃｅｅｄ
ｉｎｇｓｏｆｔｈｅＦｏｕｒｔｈＳＩＡＭＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＤａｔａ
Ｍｉｎｉｎｇ，２００４：５２２－５２６．

４６　ＹｕＨ，ＪｉａｎｇＸ，ＶａｉｄｙａＪ，ｅｔａｌ．Ｐｒｉｖａｃｙ－ｐｒｅｓｅｒｖｉｎｇＳＶＭ
ＵｓｉｎｇＮｏｎｌｉｎｅａｒＫｅｒｎｅｌｓｏｎＨｏｒｉｚｏｎｔａｌｌｙＰａｒｔｉｔｉｏｎｅｄＤａｔａ
［Ｃ］．Ｄｉｊｏｎ：Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２００６ＡＣＭＳｙｍｐｏｓｉｕｍｏｎ
ＡｐｐｌｉｅｄＣｏｍｐｕｔｉｎｇ，２００６：６０３－６１０．

４７　ＹｕＨ，ＶａｉｄｙａＪ，ＪｉａｎｇＸ．Ｐｒｉｖａｃｙ－ｐｒｅｓｅｒｖｉｎｇＳＶＭＣｌａｓｓｉ
ｆｉｃａｔｉｏｎｏｎＶｅｒｔｉｃａｌｌｙＰａｒｔｉｔｉｏｎｅｄＤａｔａ［Ｃ］．Ｓｉｎｇａｐｏｒｅ：
１０ｔｈＰａｃｉｆｉｃ－ＡｓｉａＣｏｎｆｅｒｅｎｃｅｏｎＫｎｏｗｌｅｄｇｅＤｉｓｃｏｖｅｒｙａｎｄ
ＤａｔａＭｉｎｉｎｇ（ＰＡＫＤＤ２００６），２００６：６４７－６５６．

４８　ＤｕＷ，ＨａｎＹＳ，ＣｈｅｎＳ．Ｐｒｉｖａｃｙ－ｐｒｅｓｅｒｖｉｎｇＭｕｌｔｉｖａｒｉａｔｅ
ＳｔａｔｉｓｔｉｃａｌＡｎａｌｙｓｉｓ： ｌｉｎｅａｒｒｅｇｒｅｓｓｉｏｎ ａｎｄ ｃｌａｓｓｉｆｉｃａｔｉｏｎ
［Ｃ］．Ｏｒｌａｎｄｏ：ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＦｏｕｒｔｈＳＩＡＭＩｎｔｅｒｎａｔｉｏｎ
ａｌＣｏｎｆｅｒｅｎｃｅｏｎＤａｔａＭｉｎｉｎｇ，２００４：２２２－２３３．

４９　ＬｅｅＪ，ＳｕｎＪ，ＷａｎｇＦ，ｅｔａｌＰｒｉｖａｃｙ－ｐｒｅｓｅｒｖｉｎｇＰａｔｉｅｎｔ
ＳｉｍｉｌａｒｉｔｙＬｅａｒｎｉｎｇｉｎａＦｅｄｅｒａｔｅｄＥｎｖｉｒｏｎｍｅｎｔ：ｄｅｖｅｌｏｐｍｅｎｔ
ａｎｄａｎａｌｙｓｉｓ［Ｊ］．ＪＭＩＲＭｅｄＩｎｆｏｒｍ，２０１８（６）：ｅ２０．

５０　ＢｒｉｓｉｍｉＴＳ，ＣｈｅｎＲ，ＭｅｌａＴ，ｅｔａｌＦｅｄｅｒａｔｅｄＬｅａｒｎｉｎｇ
ｏｆＰｒｅｄｉｃｔｉｖｅＭｏｄｅｌｓｆｒｏｍＦｅｄｅｒａｔｅｄＥｌｅｃｔｒｏｎｉｃＨｅａｌｔｈＲｅ
ｃｏｒｄｓ［Ｊ］．ＩｎｔｅｒｎａｔｉｏｎａｌＪｏｕｒｎａｌｏｆＭｅｄｉｃａｌＩｎｆｏｒｍａｔｉｃｓ，
２０１８，１１２（４）：５９－６７．

５１　冯涛，焦滢，方君丽，等基于联盟区块链的医疗健康数
据安全模型 ［Ｊ］．计算机科学，２０２０，４７（４）：３０５－３１１．

５２　ＲｉｅｋｅＮ，ＨａｎｃｏｘＪ，ＬｉＷ，ｅｔａｌＴｈｅＦｕｔｕｒｅｏｆＤｉｇｉｔａｌＨｅａｌｔｈ
ｗｉｔｈＦｅｄｅｒａｔｅｄＬｅａｒｎｉｎｇ［Ｊ］．ＮＰＪＤｉｇｉｔＭｅｄ，２０２０（３）：１１９．

（下转第２３页）
·９·

医学信息学杂志　２０２１年第４２卷第６期　　　　　　　　　　　　　ＪＯＵＲＮＡＬＯＦＭＥＤＩＣＡＬＩＮＦＯＲＭＡＴＩＣＳ　２０２１，Ｖｏｌ．４２，Ｎｏ．６
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