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〔摘要〕　从天翼云区域划分、业务框架、云安全架构等方面阐述武汉大学中南医院云数据中心设计与实
现，指出采用云数据中心可实现快速开通、弹性扩容、减少成本、运维便捷的目标，满足医院数据中心快

速、弹性的建设需求。
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１　引言

传统三甲医院数据中心需采购满足要求的机房

硬件、环控设备及应用软件，建设方式复杂，流程

周期长；同时有限的运维人员不能满足医院信息化

快速发展过程中管理和运营工作需求［１］。云计算是

一种按使用量付费的模式，提供可用、便捷、按需

的网络访问，计算资源采用共享池方式快速提供，

只需投入很少管理工作［２］。面对交付时间紧迫，需

快速部署的业务系统，减少基础设施建设周期成为

当务之急［３］。医院机房不能采用传统自建数据中心

模式，通过云上部署数据中心可极大减少建设时间

与流程，仅需采购支持医院业务平台系统的云计

算、云存储、云安全资源等服务和配套网络服务，

即可快速上线应用系统。

２　设计方案

２１　概述

中南医院对外业务系统及部分内网备份数据部

署在中国电信天翼云武汉节点，采用两条不同路由

云专线与医院互通。天翼云于２０１９年４月通过公安
部信息系统等级保护３级评测，满足医院信息系统
等级保护要求。云数据中心通过虚拟化技术将计算

资源 （ＣＰＵ／ＮＥＩＣ／ＧＰＵ／ＦＰＧＡ）、存储资源和网络
资源构建成虚拟资源池［４］。医院采用６台独享天翼
云物理服务器，虚拟化后部署近 ２０台服务器，满
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足医院信息系统运行所需要的计算资源要求。医院

本地部署核心交换机、汇聚交换机等网络设备，医

院互联网出口部署上网行为管理、下一代防火墙和

负载均衡设备。

２２　天翼云区域划分 （图１）

图１　天翼云逻辑分区

２２１　外部互联区域　包括互联网出口区、互联
接入区及云专线 （ＤｉｒｅｃｔＣｏｎｎｅｃｔ，ＤＣ）互联区，在

互联网接入区部署专线网关，虚拟专用网 （Ｖｉｒｔｕａｌ

ＰｒｉｖａｔｅＮｅｔｗｏｒｋ，ＶＰＮ）防火墙，可实现中南医院通
过电信专线接入。外部互联区域同时部署分布式拒

绝服务 （ＤｉｓｔｒｉｂｕｔｅｄＤｅｎｉａｌｏｆＳｅｒｖｉｃｅ，ＤＤＯＳ），入

侵检测系统 （ＩｎｔｒｕｓｉｏｎＤｅｔｅｃｔｉｏｎＳｙｓｔｅｍ，ＩＤＳ）等设

备，提供来自互联网的云层面流量清洗攻击防护、

基于４层云安全防护以及应用层面的安全防护处

理，为对外发布业务系统提供安全访问。所有外联

流入流量都需要经过细粒度安全策略控制。

２２２　核心网络区域　包括内网和外网平面，内

网平面承载整个云平台管理及运营，不对租户开

放；外网承载租户及公网用户业务，服务器根据不

同功能划分在不同分区，区域内部也分为内、外网

两个平面，区域防火墙提供本区域与内、外网核心

区互联及安全控制等功能。

２２３　云资源池区域　资源池包含云主机、物理
机、云硬盘、对象存储等资源服务，提供镜像服

务、负载均衡、云备份、云监控等功能性服务。管

理员可以通过云主机部署业务系统，各业务系统可

划分不同虚拟私有云 （ＶｉｒｔｕａｌＰｒｉｖａｔｅＣｌｏｕｄ，ＶＰＣ），
通过虚拟私有云为公有云租户提供逻辑隔离区

域［５］，在ＶＰＣ上租户可申请弹性带宽和 ＩＰ、创建

子网、设置安全组及动态主机配置协议 （Ｄｙｎａｍｉｃ

ＨｏｓｔＣｏｎｆｉｇｕｒａｔｉｏｎＰｒｏｔｏｃｏｌ，ＤＨＣＰ）等，为租户提供
更安全、经济、功能更完善的虚拟网络环境。租户

互联网数据中心 （ＩｎｔｅｒｎｅｔＤａｔａＣｅｎｔｅｒ，ＩＤＣ）和云

上 ＶＰＣ互通可选择高速通道专线和 ＶＰＮ网关两种
方式。为保证连接速率和效率，由两条不同路由的

１Ｇ高速专线连接医院本地网络与天翼云。云主机资
源池是由多台物理机组成的高可用集群，任何一台

物理机出现故障都不影响业务系统正常运行。

２３　医院业务框架

２３１　概述　云数据中心方案中，医院不再保留

业务系统运行环境，前端业务系统与后端服务器数

据交互与存储均交由云服务提供商所提供的高速专
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用线路承载［６］。医院与云平台之间通过两条不同路

由链路实现互为主备，保障链路高可靠性和效率。

中南医院业务系统在天翼云上的部署分为 ３大区

域，即内网区、非军事区 （ＤｅｍｉｌｉｔａｒｉｚｅｄＺｏｎｅ，
ＤＭＺ）和安全运维区，见图２。

图２　中南医院云数据中心分区

２３２　内网区　采用天翼云专属云资源池，部署

医院医技及ＯＡ等应用系统备份数据，通过医院专

线接入到云端，每个业务单独部署在业务子网内，

每个子网由防火墙安全组进行入出方向访问控制。

２３３　ＤＭＺ区　采用天翼云专属云资源池，部署

与互联网具有交互需求的业务应用前置机，包括

ＨＩＳ第３方检验报告收发前置机、微信服务业务等，

采取云下一代防护墙＋安全组策略 ＋ＡＣＬ访问控制

策略进行入出方向控制，ＤＭＺ区服务器无法主动访

问内网区。

２３４　安全运维区　采用天翼云主机，满足各软

件厂家远程部署业务需求，通过ＶＰＮ和堡垒机分为

运维和业务子网，主要采用安全组策略进行访问控

制。运维区流量通过安全组源地址和端口限制，利

用对等连接实现与ＤＭＺ和内网区通信。

２４　云安全架构

云数据中心安全措施包含两个方面，一是在数

据中心物理和虚拟网络不同区域部署防护措施，天

翼云提供Ａｎｔｉ－ＤＤｏｓ流量清洗、云下一代防火墙、

服务器安全卫士等，形成物理和虚拟网络全覆盖的

基础防御体系。二是在云安全中心部署安全态势感

知［７］，实现对云上系统网络、应用、管理等方面的

安全防护。为满足各应用厂家前期部署和运维需

求，云数据中心部署运维 ＶＰＮ（双机）和堡垒机

（双机）。为满足ＯＡ移动办公需求，部署业务 ＶＰＮ

（双机），从物理上将运维和应用需求 ＶＰＮ接入隔

离。此外为方便将云主机防护检测报告通过邮件告

知用户，部署服务器安全卫士代理服务器，通过安

全组控制内网和 ＤＭＺ各云主机上的安全卫士实现

单向通信。所有云主机部署服务器安全卫士、日志

审计和杀毒软件进行安全防护，所涉及堡垒机、下

一代防火墙、ＶＰＮ等安全产品均采取双机部署，保

证系统高可用性。

３　建设成效

３１　医院数据中心建设更快

中南医院对外业务区基础设施环境搭建时间不

足１０天，采用云上部署方式可以极大减少采购硬

件、运输组装时间，仅需向云资源运营商提出需

求，云资源交付时间短，为软件部署调试预留更多
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时间。云上资源、数据空间充足，如有需要可以通

过镜像快速复制一套同样的数据中心，满足快速搭

建要求。

３２　机房建设投入更少

信息中心人员不仅对应用系统、硬件设备、机

房不断电系统 （ＵｎｉｎｔｅｒｒｕｐｔａｂｌｅＰｏｗｅｒＳｙｓｔｅｍ，ＵＰＳ）
及精密空调等环控设备进行管理和维护，必要时还

需要到ＩＤＣ机房现场实施维护。云资源按需订购付
费，运维主要由云资源运营商负责，信息中心人员

只需维护相关应用。

３３　数据管理效率更高

数据安全风险是医院信息安全防范重点，医院

需要从各个层面加强数据安全管理，从数据采集、

存储、传输、处理、交换到销毁各环节展开全生命

周期保护。由于医疗数据具有海量小文件的特性，

导致医院产生大量沉默数据。采用云上部署数据中

心可提升数据敏捷度，增强全量数据管理能力。

３４　机房扩容更便捷

本地化机房空间不足时只能重新采购硬件设

备，流程、时间长，无法快速满足医院需求。医院

使用云资源具有弹性扩容特点，满足系统建设初期

资源快速增长、迅速开通的需要。

４　结语

虚拟化技术发展突飞猛进，其成熟可靠性得到

广泛验证，已成为企业级数据中心建设的主流方案

技术，而云计算技术发展又不断推动基于虚拟化平

台的云数据中心建设浪潮［８－９］。采用云上部署医院

数据中心，可实现快速开通、弹性扩容、减少成

本、运维便捷的目标，满足医院数据中心快速建设

需求。在医院日常数据中心建设中，云上部署可以

将一次性ＩＴ投入成本变为每年均匀运营费，减少医
院现金流压力，同时还可减轻信息中心人员运维压

力，使其将更多精力集中在信息化建设中。未来云

上部署医院数据中心将成为信息化发展的重要方

向［１０］。本文介绍的中南医院云数据中心建设经验对

相关医院有一定参考价值。
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敬告作者
《医学信息学杂志》网站现已开通，投稿作者请登录期刊网站：ｈｔｔｐ：∥ｗｗｗｙｘｘｘｘａｃｃｎ，在线

注册并投稿。
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