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〔摘要〕　采用问卷调查方法研究公众对医疗人工智能应用现状以及患者隐私权保护方面的认知情况，分析结
果并提出建议，包括进一步完善隐私权法律体系，健全监管机制，加强医疗人工智能应用中的技术保护等。
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１　引言

目前人工智能在医疗健康领域得到广泛应用，

但其对个人数据样本的高度依赖为患者隐私保护带

来严峻挑战。在此背景下本文分析公众对医疗人工

智能应用情况及患者隐私权的认知度，从制度和技

术层面探讨患者隐私权保护的有效路径。

２　资料与方法

２１　问卷设计与发放

调查问卷设计围绕４个认知维度，即医疗人工
智能应用现状、隐私权法律法规、侵犯患者隐私权

方式、隐私权被侵犯后的救济方式，针对不同年龄

层次及不同职业人群收集数据进行分析。本问卷共

有２１个问题，采用选择题形式，其中单选题 １０
个，多选题１１个。问卷以微信二维码形式进行发
放和填写，共发放问卷６００份，回收有效问卷５０７
份，有效问卷率为８４５％。
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２２　数据处理

采用问卷星程序设计、填写、搜集及统计调查

问卷。单项选择题统计利用频数分析及分类统计，

多项选择题统计利用百分比分析，所导出原始数据

利用Ｅｘｃｅｌ２００３进行分类汇总。考虑被调查者现实
情况，部分题目设置逻辑跳转，最大程度保证问卷

逻辑性和事实性。问卷中不涉及被调查者个人敏感

信息，不存在通过信息可识别特定个人的情况，承

诺对被调查人信息予以保密。

２３　调查对象基本资料

年龄结构上，１９～２５岁占比最高，５１～７０岁
占比最低，７０岁以上的为０。受教育程度上，本科
及以上占比最高。从地理分布来看，８００７％来自
湖北，其他主要来自贵州、广西、广州、山西、四

川、江苏等９省。

表１　调查对象基本资料

项目 内容 人数 百分比 （％）

性别　　　 男 １４５ ２８６

女 ３６２ ７１４

年龄　　　 １８岁以下 １１３ ２２２９

１９～２５岁 ３２３ ６３７１

２６～３５岁 ２３ ４５４

３６～５０岁 ４０ ７８９

５１～７０岁 ８ １５８

受教育程度 初中及以下 １８ ３１６

高中 ２８ ５５２

专科 ２４ ４７３

本科及以上 ４３９ ８６５９

３　调查结果及分析

３１　隐私权保护法律法规认知度

在５０７名调查对象中有８８８％了解我国隐私

权保护法律法规，１７１６％基本了解，２６２３％一
般了解，将近半数 （４７７３％）被调查者不太了
解。可见仍有部分公众对于隐私相关政策法规不

了解，日常生活中缺少积极主动保护个人隐私的

意识。

３２　公众对于隐私权的认知情况

３２１　对隐私权的认知度　在 “哪些属于个人

隐私”认知方面，个人生物识别信息占比最高

（９５６６％），其次是家庭住址、ＩＰ地址及手机位
置、行踪信息等。部分公众认为只要与个人有关

的一切均为隐私，隐私权客体范围被无限扩大，

见图１。公众对于隐私权的认识存在偏差，主要表
现在：认为不愿意让他人知晓的信息都是隐私；

将隐私与个人信息等同；认为公共场所监控设备

录制的资料是隐私，见图２。在 “下列哪些行为是

侵害隐私权的行为”问题中将 《民法典》第１０３３
条中列举的 ５项侵害隐私权行为列入选项。除
“其他”外每个选项被选率占比均超过 ９０％。在
隐私权保护意识方面，虽然绝大部分公众有保护

个人隐私的意识，但仍有１７８％从未意识到个人
隐私权需要保护，２９６％丝毫不担心生活中隐私
权被侵犯，见表２。这说明随着社会进步及社会主
义法治中国建设的推进，公众法律意识有了较大

提高，对隐私权保护表现出较强需求，但隐私防范

意识还有待提升。此次调查中绝大部分调查对象

年龄和受教育程度集中在 １９～５０岁 （７６１４％）
和本科及以上学历，对于隐私权认知情况受性别、

生活地区、教育程度因素的影响方面均未呈现明

显差异。

３２２　对患者隐私权的认知度　在 “哪些属于患

者隐私”问题中，身体私密部位、心理治疗时的患

者自述、疾病资料、就医时填写的个人信息以及病

史等选项被选率较高，见图３。有近５０％的调查对
象并不清楚就医过程中隐私权是否被侵犯；值得关

注的是１３４１％的调查对象提出部分医护人员在诊
疗活动中不注意保护患者隐私，见表３。
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图１　隐私权客体范围认知度调查

图２　侵犯隐私权行为的认知度调查

表２　公众隐私权保护意识情况

问题 选项 人数 百分比 （％）

隐私权的保护意识　　　　　　 主动采取措施保护个人隐私　　　　　　 ３４１ ６７２６

察觉到隐私可能被泄露后才意识到要保护 １５７ ３０９７

从未意识到个人隐私需要保护　　　　　 ９ １７８

生活中是否会担心隐私权被侵犯 十分担心　　　　　　　　　　　　　　 １３３ ２６２３

担心　　　　　　　　　　　　　　　　 ２２０ ４３３９

一般担心　　　　　　　　　　　　　　 １３９ ２７４２

不担心　　　　　　　　　　　　　　　 １５ ２９６

图３　患者隐私权认知度情况
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表３　医疗活动中隐私权被侵犯情况

问题 选项 人数 百分比 （％）

就医时是否遭遇过　 是　　　 ３６ ７１

隐私权被侵犯的情形 否　　　 ２６１ ５１４８

不清楚　 ２１０ ４１４２

就医时医务人员是否 是　　　 １５９ ３１３６

注意保护患者隐私　 大多如此 ２８０ ５５２３

很少如此 ６８ １３４１

３２３　隐私权被侵犯后心理感受和应对措施 （表

４）

３３　人工智能在医疗领域应用的认知度

针对 “您对人工智能在医疗领域中的相关应用

有了解吗”和 “您体验过以下哪种医疗人工智能的

服务”两个问题，仅有１３８％的调查对象表示对人
工智能在医疗领域中的相关应用十分了解，绝大多

数了解较少。有１８５４％的调查对象接受过医疗人
工智能相关服务，其中辅助医疗、电子病历、导诊

机器人和手术机器人就医体验占比较高。有

８１４６％的调查对象无医疗人工智能服务体验，见
图４、图５。

表４　隐私权被侵犯后的心理感受和应对措施

问题 选项 人数 百分比 （％）

隐私权被 无关紧要　　　　　　　　 ２ ５５６

侵犯后的 不安、担心　　　　　　　 １５ ４１６７

心理态度 害羞、憋屈　　　　　　　 １３ ３６１１

气愤　　　　　　　　　　 １６ ４４４４

隐忍而不发作　　　　　　 ９ ２５

隐私权被 找医护人员理论　　　　　 ２０ ５５５６

侵犯后采 找医疗机构或相关部门投诉 ２２ ６１１１

取的应对 通过法律手段维权　　　　 １６ ４４４４

方式　　 没有采取任何措施　　　　 ８ ２２２２

图４　人工智能在医疗领域应用的认知度

图５　人工智能在医疗领域具体应用场景的认知度
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３４　医疗人工智能背景下加强患者隐私权保护措施

调查结果显示，完善法律法规、提高患者自身

隐私权保护意识、加大各主体保密责任、提高智能

医疗保密技术和加大社会普法力度是公众普遍认为

加强患者隐私权的有效措施。仍有７８９％的调查对
象选择尽量不使用医疗人工智能，见图６。

图６　加强隐私权保护的措施调查

４　讨论

４１　进一步完善隐私权法律体系

法律控制是风险治理机制的重要手段，立法者

应重视控制风险功能的法治化［１］。在患者隐私权保

护方面，我国法律制度日益完善。首先，隐私权保

护在宪法、刑法和民法等层面都有规定。 《侵权责

任法》在立法中首次出现 “患者隐私权”，２０２１年

施行的 《民法典》明确隐私权为一项具体人格权并

将其与个人信息保护一起独立成章。我国现行有效

的法律法规中有４２１个文件提到 “患者隐私”，国

家层面共有 ７９件，地方层面有 ３４２件［２］。但我国

对隐私权的立法保护仍具有不确定性，特别规则

多、普遍规则少。部门规章较多，行业主体指导不

明确，执法部门具体职责不明确。在医疗大数据时

代，我国应积极开展跨国交流，开辟隐私保护合作

渠道。同时应明确健康信息隐私侵权主体、患者隐

私权客体范围，增强立法执行性、促进职能部门间

的隐私保护联动。在立法中要注意平衡隐私保护与

社会利益之间的矛盾，赋予个人更多自主权利［３］。

４２　健全监管机制

强化监管是有效平衡人工智能时代数据共享与

个人隐私保护的必要条件，有效而严格的监管有助

于降低侵犯个人隐私事件发生概率［４］。要构建有

效、完善的监督管理体制，应从国家到省级再到地

级市形成完整的监管规范，建立针对医疗人工智能

环境下隐私权保护的自上而下的专门监管机构；明

确各方监管主体责任，赋予各主体有限权利，使其

在一定限度内行使权力，以免造成权利滥用；丰富

监管措施，制定适应人工智能时代发展的监管措

施，为全面保护隐私权创建协调的监管体制。

４３　加强医疗人工智能应用中的技术保护

改善医疗设施、更新不合理设备、优化医疗人

工智能作用等措施在保护患者隐私权方面发挥较大

作用。例如对患者信息进行匿名化处理；对人工智

能所收集患者隐私数据进行脱敏处理；增强设备防

盗系统，防止黑客入侵；采用数据加密技术对隐私

进行保护；强化数据系统筛选功能，对隐私数据进

行区分化筛选以及采用加密技术对所有隐私数据进

行保护，提高信息安全性。

４４　强化医疗行业人员自律意识

首先，应形成医疗行业自律规范，组织制定行

业指导性规则。针对医疗人工智能领域，进行人工

智能研发、销售及操作３方结合，以患者隐私保护

为主形成一套综合自律规范体系。其次，应加入法
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律行业、互联网平台以及处理隐私数据方的行业自

律规范，全方位保护患者隐私权。再次，应定期对

从业人员进行法律及道德培训，强化职业道德信

念，使其充分认识到保护患者隐私的重要性。最

后，应完善行业内管理及惩罚机制，树立正确的隐

私保护观念，从而达到高度自律。

４５　保障患者知情同意权

法律规定数据处理者需要明确告知对方收集、使

用信息的目的并征得信息主体同意方可收集其个人信

息，且数据处理要以该目的为限［５］。 《民法典》第

１０３３条及１０３５条规定，任何人实施处理他人私密信
息等行为必须取得权利人的明确同意，应明确说明信

息处理目的、方法和范围。此处的 “明确同意”是

指权利人通过口头或书面等方式明确同意他人处理

个人隐私。在医疗人工智能服务中，私密信息使用

者或者实际控制人必须充分尊重患者知情同意权，

告知对方使用目的并征得患者明确同意。如果确实

需要对患者私密信息进行处理，应当采取限度原

则，尽可能少地泄露患者隐私，防止给患者带来不

良影响，在信息披露过程中应采取严密监督措施。

４６　提高患者隐私权保护意识

人工智能时代，作为隐私权保护弱势一方，公

众无论是对法律法规的认知还是自我保护意识方面

都有所欠缺［６］。患者在就医过程中要注重个人敏感

信息保护，充分了解并合法行使权利，避免个人医

疗隐私信息泄露。当隐私权被侵犯时应及时向相关

部门反映问题并积极采取合法方式进行维权，尽可

能降低医疗隐私信息披露产生的不良影响。此外政

府或相关部门应积极开展隐私权保护法治宣传与教

育活动，提高公众隐私权保护意识。

５　结语

医疗人工智能提供的服务依赖于对医疗数据的

深度挖掘与分析，在利用数据的过程中如何保护患

者隐私不被侵犯具有研究价值，不仅涉及技术问

题，还涉及社会运作机理如何调整的问题，在使用

人工智能服务的同时仍需将法治管理融入技术生产

环节，从而有效保护隐私信息安全。
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