
医疗电子认证系统设计与应用

刘振峰

（安徽省肿瘤医院　合肥 ２３０００１）

〔摘要〕　介绍各电子签名方案特点及选择方法，阐述基于手机盾的电子签名系统架构设计、手机盾认证系
统技术原理及应用，为相关研究提供参考。
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１　引言

２０１８年７月３１日国务院印发 《关于加快推进

全国一体化在线政务服务平台建设的指导意见》，

就电子政务服务平台 “一网通办”做出部署，针对

“统一身份认证”要求试点地区、部门于２０１９年底
前完成，全国范围 ２０２０年完成［１］。在此背景下移

动身份认证方案关注度不断升高。医疗卫生信息化

系统涉及患者隐私信息访问授权和身份认证、医疗

事故责任认定以及公共卫生系统安全保障等问题，

保障医疗卫生行业信息安全尤为重要［２］。目前医疗

行业解决信息安全问题的通用方案是以公钥基础设

施／认证机构 （ＰｕｂｌｉｃＫｅｙＩｎｆｒａｓｔｒｕｃｔｕｒｅ／Ｃｅｒｔｉｆｉｃａｔｉｏｎ
Ａｕｔｈｏｒｉｔｙ，ＰＫＩ／ＣＡ）为基础的安全防护和网络可信

认证方案，基于该方案的硬件 ＵＳＢＫｅｙ数字证书认

证系统为各类业务系统提供身份认证、电子签名等

服务，是目前医疗领域使用较为普遍的数字证书认

证方式。但是传统 ＵＳＢＫｅｙ存在携带不便、易丢

失、硬件投入大等弊端［３］，随着移动互联网技术发

展以及智能移动终端普及，越来越多医疗信息系统

终端从台式计算机扩展至移动设备。针对移动互联

网业务需求特点、电子签名技术发展趋势以及电子

签名法的要求，基于手机盾的移动身份认证系统为

电子签名提供新的解决方案，为低成本使用电子签

名以及相关安全认证技术提供可靠手段。

２　电子签名方案对比与选取

２１　电子签名方案比较 （表１）

２１１　ＵＳＢＫｅｙ（硬件数字证书载体）　使用

ＵＳＢＫｅｙ存放代表用户唯一身份的数字证书和用户
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私钥。此方案基于 ＰＫＩ体系，用户私钥在高安全度
ＵＳＢＫｅｙ内产生且终身不可导出到 ＵＳＢＫｅｙ外部。
在数字签名应用中，交易数据数字签名均在 ＵＳＢ
Ｋｅｙ内部完成并受到 ＵＳＢＫｅｙ个人识别号码 （Ｐｅｒ
ｓｏｎａｌＩｄｅｎｔｉｆｉｃａｔｉｏｎＮｕｍｂｅｒ，ＰＩＮ）保护。
２１２　动态口令　最安全的身份认证技术之一，
根据专门算法生成一个不可预测的随机数字组合，

每个密码只能使用１次，被广泛运用于网络银行、
电信运营商、电子商务、企业等领域。

２１３　基于手机盾的移动签名方案　基于手机芯
片ＴＥＥ和 ＳＥ实现的移动终端高安全性解决方案，
支持将传统盾 （Ｋｅｙ）转化到移动终端 （手机），保

证安全性和便捷性。

表１　电子签名方案比较

特点 基于手机盾移动签名 ＵＳＢＫｅｙ 动态口令

安全级别　 具有独立的安全认证通道和过程，安

全级别高；有国家相关政策支持

硬件加密，安全级别高；有国家相关

政策支持

存在安全漏洞，容易被钓鱼攻击，安全级

别较弱无国家相关政策支持

适用范围　 可实现跨平台的认证；服务于多个业

务应用

仅适用于 ＩＥ浏览器业务应用；１个

ＵＳＫｅｙ服务１个行业

可以实现跨平台的认证；１个动态口令令

牌服务１个业务

市场拓展　 移动签名可实施产品标准化，市场拓

展空间大，存在成熟的产品

已在银行和企业内部使用，有一定的

市场

在安全级别要求不高的行业有一定的需

求；不能实现认证的产品标准化，安全级

别太低，不具有推广价值

成本情况　 用户开通成本最低，使用成本最低 用户开通成本较低，使用成本可以忽

略

用户使用成本较高，每３～５年需要进行１

次更换成本

使用便捷性 仅需手机安装 ＡＰＰ就可以实现多个业

务的身份认证

需要携带 ＵＳＫｅｙ设备，仅能在 Ｗｉｎ

ｄｏｗｓ操作系统上使用

需要携带动态口令牌设备，在规定时间内

输入动态口令

２２　方案选择

２２１　基本情况　互联网医院移动电子签名平

台建设方案应支撑电脑端和移动端的互联网电子

签名业务，结合微信、企业微信账户安全体系为

医护人员、患者提供在线刷脸实名认证、移动 ＣＡ

数字证书签发、在线诊疗和电子处方电子签名、

电子病历电子签名等安全应用技术支撑。互联网

医院移动电子签名平台可满足互联网医疗信息系

统在微信、企业微信、ＡＰＰ和电脑端系统中的各

类应用需求。

２２２　应用案例　中国科学技术大学附属第一医

院为省级大型三级甲等综合性医院，由４个院区构

成，开放床位４６７２张，日均门诊约２００００人次。

２０１６年医院推行基于硬件 ＵＳＢＫｅｙ的个人 ＣＡ电子

签章系统，门诊和住院电子病历只需在电脑上使用

ＵＳＢＫｅｙ签名即可，无需在纸质病历上手写签名。

个人ＣＡ推行后日均签名数量达到３００００次，在提
高医生诊疗效率的同时，也暴露出使用场景单一、

不易携带、维护成本较高等问题。需要应用一款多

场景、方便携带、低成本的移动电子签名认证系

统，结合医院实际需要最终选择基于手机盾的移动

签名方案。

３　手机盾认证系统架构设计

３１　系统整体架构 （图１）

基于手机盾的电子签名系统包含移动身份认证

系统、数字签名服务器、移动电子签章系统和时间

戳服务系统，可提供在线移动实名身份认证、数字

签名、数据加密、时间戳、电子签章等服务，从可

信身份、行为、数据、时间４个范畴搭建互联网医
院移动电子签名平台，从而真正实现互联网医疗信

息系统的可信业务环境建设需求。
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图１　手机盾认证系统整体架构

３２　移动端认证系统架构

３２１　整体情况　移动端身份认证系统通过应用
程序接口 （ＡｐｐｌｉｃａｔｉｏｎＰｒｏｇｒａｍｍｉｎｇＩｎｔｅｒｆａｃｅ，ＡＰＩ）
和医院信息系统 （ＨｏｓｐｉｔａｌＩｎｆｏｒｍａｔｉｏｎＳｙｓｔｅｍ，ＨＩＳ）
对接。针对浏览器／服务器 （Ｂｒｏｗｓｅｒ／Ｓｅｒｖｅｒ，Ｂ／Ｓ）
系统，业务应用系统通过手机盾提供的安全超文本

传输协议 （ＨｙｐｅｒＴｅｘｔＴｒａｎｓｆｅｒＰｒｏｔｏｃｏｌＳｅｃｕｒｅ，ＨＴ
ＴＰＳ）接口进行交互，浏览器端利用微信二维码和
手机盾交互。针对医院现有移动 ＡＰＰ应用，手机盾
直接提供软件开发工具包 （ＳｏｆｔｗａｒｅＤｅｖｅｌｏｐｍｅｎｔ
Ｋｉｔ，ＳＤＫ）给现有ＡＰＰ应用程序使用，应用程序通
过ＳＤＫ方式调用手机盾。
３２２　手机盾框架功能组成　 （１）展现层。可视
化手机盾界面，提供用户登录、口令输入、指纹验

证、修改口令、二维码扫码等界面操作。 （２）接口
层。分两种类型接口，应用第３方 ＳＤＫ接口向第３
方应用提供相关服务。（３）核心层。手机盾核心服
务层，提供密钥运算、签名、加解密、安全键盘、获

取设备信息等核心业务。（４）安全区。采用可信执
行环境 （ＴｒｕｓｔｅｄＥｘｅｃｕｔｉｏｎＥｎｖｉｒｏｎｍｅｎｔ，ＴＥＥ）标准
接口，手机盾设备密钥、设备信息等存储在安全区

域，操作系统对其无法操作和修改［４］。 （５）安全加
固。手机盾采用反编译安全加固技术，具有一定抗逆

向工程以及抗调试与篡改能力，防止恶意程序或攻击

者绕过用户身份认证机制［５］。手机盾架构，见图２。

图２　手机盾架构

３３　移动身份认证系统架构

认证系统后台架构，见图 ３。 （１）接口层。

提供手机盾调用和管理端接口，管理端接口为系

统管理界面提供服务。（２）业务层。安全审计：
对系统所有操作和接口调用进行详细记录，非授

权人员不可篡改记录；系统及服务监控：对系统

服务进行监控，授权管理员查看设备运行状态；

账户管理：对手机盾账户进行管理、统计、查

询，维护账户状态，存储账户对应的设备公钥信

息等；管理员管理：对系统操作管理员进行添

加、删除、修改以及授权，只有授权管理员才能

登录系统进行操作。（３）应用管理。添加应用，

对应用进行授权。（４）密码接口层。实现与密码
模块交互，包括密钥生成、数据签名、数据加密

接口等操作。
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图３　认证系统后台架构

４　系统技术原理

４１　证书管理

电子认证系统应为各项业务系统用户颁发软数

字证书并进行动态管理，包括证书申请、发放、吊

销、更新、解锁等。数字证书管理情况记入日志文

件，保留管理操作痕迹，实现数字证书管理痕迹可

查、可溯源［６］。系统提供数字证书管理情况查询统

计功能接口，方便医院业务系统调用数字证书管理

情况。

４２　身份认证流程

提供ＣＡ身份认证功能，电子病历系统通过调

用电子认证服务系统相关接口，能够利用数字证书

进行用户身份认证。个人电脑端和移动 ＡＰＰ身份认

证基于同一数字证书 （每个用户只分配１个数字证

书）。提供数字证书与用户账号绑定功能，提高证

书安全性。个人电脑端Ｗｅｂ应用调用手机盾签名相

关业务流程如下：应用系统调用手机盾 ＡＰＩ，申请

认证或签名二维码，返回二维码统一资源定位符

（ＵｎｉｆｏｒｍＲｅｓｏｕｒｃｅＬｏｃａｔｏｒ，ＵＲＬ）地址；应用系统

发送二维码到浏览器，浏览器展现二维码图片；用

户打开手机盾，点击扫码；用户输入密钥保护口令

或指纹，获取密钥操作权限；提交认证处理信息；

手机盾和云密码机配合完成密钥协同计算［７］；推送

签名或认证结果到应用系统，见图４。

图４　身份认证流程

４３　电子签章

通过签章接口，电子病历系统用户能够使用签

名预设、更改、现场签名、补签名等功能，可在监

督检查、风险分级登记以及其他业务操作产生的电

子文件指定位置进行手写签名和加盖单位签章。电

子签章提供事务证书功能，为监管人员提供临时数

字签名，方便其在电子文书上手写签名确认。电子

签名功能保证签名图片原笔迹不变形、不失真。签

名数据需加密传输，对已签名的电子文件进行加密

存储，以防止恶意篡改。

４４　签章验证

对于已签章的电子文件，电子认证系统提供文

件签章有效性验证接口 （具备单个和批量文件在线

验证功能）和验证工具软件 （对单个或批量文件线

下验证）［８］，电子病历系统通过调用批量验证接口

能够及时发现被篡改电子文件。签章文件验证功能

提供直观的验证结果展示，方便用户查看。

５　系统应用

５１　数字证书申请

对于申请开通手机电子认证权限的医生，信息

维护人员在手机盾后台维护医生基本信息，包含工

号、科室、身份证号和手机号等。可进行单人信息

维护，也可通过 Ｅｘｃｅｌ将信息批量导入系统中。医
生首次申请数字证书流程为：使用微信扫描二维

码，弹出手机盾登录界面后输入手机号，只有通过

手机盾后台维护的手机号才能收到登录验证短信；

登录后系统进行人脸识别实名认证；通过手机进行

手写签名采集。

５２　认证流程

已经在手机盾申请证书的用户可使用微信扫描
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二维码登录，通过手机授权登录医院信息系统。系

统默认授权时间为５小时，授权期间登录医院信息
系统签署的文件无需在手机上进行授权操作，超时

后授权自动取消。

５３　后台数据管理

手机盾具有可视化后台管理界面，通过管理

界面可进行用户添加删除、查看文件签署日志、

服务器资源消耗情况以及签章管理等操作。例如

中国科学技术大学附属第一医院全院申请手机盾

的用户数量为 ５４６５人，在全院执业医师中占比
９５％以上，执业医师只需通过手机即可进行文件
签署，平均每日使用手机盾签署文件数量约

１００００份，较以往 ＵＳＢＫｅｙ故障率和报修次数大
幅下降。

６　结语　

手机可作为电子证书介质，较 ＵＳＢＫｅｙ硬件介
质使用更为方便。手机盾应用系统充分发挥移动互

联网优势，医护人员可有效利用零散时间进行电子

病历审核和签名，实现医疗过程移动化、便利化。

基于手机证书的医院电子认证系统针对移动互联网

业务需求特点、电子签名技术发展趋势以及电子签

名法的法律要求设计新的电子签名解决方案，为低

成本使用电子签名以及相关安全认证提供可靠技术

手段。
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