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〔摘要〕　介绍医用耗材物资供应链现状，阐述基于区块链架构的医用耗材物资供应链的新模型结构、设计
及信息流传递过程，比较区块链下的耗材供应链与传统模式差别，针对区块链系统整合等问题提出建议。
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１　引言

１１　研究背景

近年来 “互联网＋”技术发展满足了医用耗材
供应链智能化管理要求，但未从根本上解决供应链

信息不对称的问题，现阶段复杂的耗材供应链结构

阻碍供应链信息传递［１］，且大部分耗材供应链属于

推式供应链，信息流时效性、透明性影响耗材供应

链响应性［２］，导致耗材供需数据时效性欠佳，易出

现配送不及时、耗材质量缺乏监督机制等问题。随

着医疗改革相关政策推广，对医院医用耗材精细化

管理提出更高要求，以物联网、云计算为代表的新

兴技术在耗材管理中广泛运用，传统人工供应链管

理模式向着 “互联网＋”形式转变。

１２　相关研究

区块链作为一种新型互联网协议，在供应链上

的应用取得进展。胡卿汉、何娟和董青［３］提出利用

区块链技术建立医用防疫紧急物资供应链体系。张

森、叶剑和李国刚［４］研究面向冷链物流的区块链技

术方案。ＭａｏＤ、ＷａｎｇＦ和 ＨａｏＺ等［５］提出一种基

于区块链的信用评估系统，以加强食品供应链监管

有效性。ＴｓｅｎｇＪＨ、ＬｉａｏＹＣ和 ＣｈｏｎｇＢ等［６］建议
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以区块链作为药品数据流基础，实现药品交易信息

数据共享。区块链技术具有去中心化、不可篡改、

可追溯、集体维护的特点，可应用于医用耗材带量

采购、物流追踪、质量追溯等方面，从而建立公开

透明的医用耗材价格、质量评价体系。本文通过建

立区块链架构下的医用耗材供应链管理平台，分析

医用耗材供应链现阶段存在的挑战，探讨解决方

案，以期为实现耗材从生产到使用的公共监督、提

高医疗服务质量提供参考。

２　医用耗材物资供应链现状

２１　供应链上存在 “信息孤岛”

随着互联网技术在医疗机构管理中的广泛运用，

“互联网＋”技术融入耗材供应链各环节，大部分医
疗机构采用ＨＲＰ资源管理平台实现各信息系统数据
的统一、互联互通，改善供应链流程连接性与可视

性，提升各节点间信息处理能力。但在医用耗材供应

链信息管理过程中，配送企业容易出现对供应链成员

以及外部环境信息收集与处理不充分，导致医疗机

构与配送企业、生产企业之间信息不对称现象越发

普遍，严重影响供应链配送工作效率［７］。生产企业

耗材断货信息传递不及时会导致医疗机构应急措施

启动慢、临床耗材供应不足等问题。

２２　采购平台信息交互机制不健全

新医改以来，制定一套减少中间环节、降低采

购成本的医用耗材采购方案成为研究热点。目前多

数省份对医用耗材进行 “限价挂网”，是现行采购

方案的主要措施，一定程度压低了耗材价格。但现

阶段省级药械采购平台软硬件难以满足集中采购的

技术要求，无法避免医疗机构私下议价的成交价低

于平台挂网价。信息交互机制不健全、数据信息不

对称导致制定限价来源不可靠［８］。随着各地对医用

耗材集带量采购的探索推进，医保局更需准确统计

各医疗机构采购量，用量价挂钩，以量制价，因此

供需关系数据传递的准确性、时效性影响耗材采购

与配送工作效率。

２３　不良事件上报缺乏监督机制　

医院医疗器械不良事件上报机制主要是指在诊疗

活动中发现不良事件的医务人员主动上报，由医疗设

备科等职能科室进行收集和处理［９］，最后将不良事件

反馈给生产企业的机制。不良事件归档主要是基于内

部文件记录或数据库信息存储的方式，上报机制与操

作不够简单方便，造成不必要的时间花费，导致医疗

器械召回速度慢，质量问题无法得到有效关注，产品

召回及质量监督仅靠生产企业自觉进行。

３　基于区块链视角的医用耗材物资供应链新
模型

３１　概述

区块链技术核心是建立物流数据的分布式存

储，可实现点对点 （Ｐｅｅｒ－ｔｏ－Ｐｅｅｒ，Ｐ２Ｐ）传输、
大数据加密等数据应用模式［１０］。本文针对国内医用

耗材采购模式，探索区块链视角下医用耗材供应链

的管理模式。通过区块链技术所打造的耗材供应链

体系建立新的耗材监管模型，避免信息不对称所导

致的医疗服务质量不高问题，为耗材配送、质量、

价格监管提供新思路。

３２　耗材供应链信息流层次模型设计

区块链下耗材供应链信息流层次模型可分为５个
部分。应用层包括区块链上的参与者，接收方对发送

方提交信息进行分析、处理、决策，实现信息可视

化；协同层负责区块链数据处理与记录，根据使用方

需求，可与云平台、第３方网络处理平台对供应链上
大量数据进行分析与管理。网络层负责数据传播，是

连接各节点参与者的中间桥梁，采用 Ｐ２Ｐ协议广播
消息以实现路由发现、节点识别、传播交易数据与

区块数据［１１］以及对数据的共识认证；核心层包括智

能合约、哈希函数、加密机制等算法脚本，对耗材

流通过程中产生的数据进行加密转化；物理层将供

应链企业的供应数据及医疗机构和监督单位的需求

数据信息化，作为整个区块链的数据基础，见图１。
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图１　区块链系统框架

３３　供应链上的信息流传递过程

３３１　概述　医用耗材从生产到使用主要过程包

括供需信息传递、物流配送、验收入库、使用信息

反馈。其中所涉及关键主体包括生产企业、配送企

业、监督机构、医疗机构，见图２。

图２　区块链下的耗材供应链

３３２　供需信息传递过程　在区块链中以联盟链技
术作为底层信息技术，医疗机构在平台上发布需求信

息，通过Ｐ２Ｐ网络方式构建信息传递过程。利用区块
链加密保护技术可以实现任何人随时随地查看信息目

标，每个节点都可以记录、获取信息，无需第３方介
入［１２］。这种传播形式整合了供应链资源，提高供应链

决策准确度，解决医用耗材供应链管理中因突然断货、

滞销积压等造成的采购与库存 “牛鞭效应”问题［１３］，

监督机构还可对供应链上各环节中的参与主体进行活

动监督和记录，实现对医用耗材的管理与溯源［１４］。

３３３　物流配送　医用耗材物流配送主要是指对
配送耗材信息的传递与处理，物流配送是联系供应

链上各业务主体的枢纽，是构建耗材供应链的必要

过程。生产企业、配送企业、医疗机构共同维护试

剂物流信息，业务主体通过医疗器械唯一识别码

（ＵｎｉｑｕｅＤｅｖｉｃｅＩｄｅｎｔｉｆｉｃａｔｉｏｎ，ＵＤＩ）进行耗材身份
识别和确认，在区块链网上对产品所有处理信息进

行广播，针对具有特殊配送要求的耗材，与物联网

进行联接，通过区块链系统记录其温度、湿度等状

态数据，实现产品配送全过程透明，为使用者和监

督者提供简单有效的追踪工具［１５］。

３３４　耗材验收入库　生产企业与配送企业需提
供企业资质证件以及耗材名称、规格、生产日期、

有效期等［１６］，区块链智能合约是一种执行合同条款

的计算机化交易协议，任何情况下区块链系统都将执

行以实现预定行动［１７］。利用智能合约的自动化完成、
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不可更改、低成本等特点，医疗机构可设置对配送企

业的合约机制，例如耗材有效期范围、配送时间、配

送数量、资质证明等信息，基于区块链智能合约可代

替人工计算完成供应链上各环节审核并提供分析结

果。当条件不满足合约时，医用耗材将不能进行验收

入库，对配送企业生成评价记录，医疗机构可查看

记录信息，建立配送企业服务评价体系。

３３５　使用信息反馈过程　监督机构可获得医疗
机构采购订单信息及配送企业配送信息并发布策略

在区块链上，所有主体可见［１８］，从而统计各医疗机

构耗材采购数量及监督价格等信息。供应链中的医

疗机构可及时收到供应链系统中耗材的流通信息，

对使用端出现的医疗器械不良事件进行广播，各业

务主体可接收信息，实现对医用耗材质量的公共监

督，从而督促生产企业对耗材质量进行监管。利用

区块链、数据库和非对称加密等技术可以实现一种

基于区块链的个人隐私数据保护解决方案框架［１９］，

保障医疗器械不良事件匿名化管理。

４　传统模式与新模式比较分析

区块链技术包含分布式记账、点对点传输、密

码学、智能合约、共识算法等一系列复杂技术，运

用区块链技术在医用耗材成本、效率、信息传递等

方面具有较大优势，区块链模式下的耗材供应链与

传统模式比较，见表１。

表１　区块链模式下的耗材供应链与传统模式比较

项目 传统模式 区块链模式

物流成本 配送企业往返医疗机构间存在空返情况，未有效

运用单次车辆运力，导致物流成本上升

区块链各节点能够更好地解决效率和信任等合作问题［２０］，及时了解物流

状态，实现车辆合理调度以及货物集散，最大程度发挥运力，减少配送企

业物流运输成本

信息传递 由于各信息平台间交互机制不健全，易出现信息

不对称情况，医疗机构会因生产企业临时性缺货

而准备不足，监督机构收集耗材价格、用量等数

据需医疗机构逐级进行信息上传，存在人为疏漏

区块链具有去中心化分布式账本特点，减少信息不对称性与不完全性带来

的风险［２１］，区块链上节点可以进行业务活动的发布、广播、收集，满足

现阶段省级药械采购平台对医用耗材集中采购的技术要求，便于带量采购

数据的收集

验收效率 需核对医用耗材数量、规格、有效期等信息，对

配送企业、生产企业资质证明进行存档查验，易

出现人为失误导致入库账物不符的情况，较难实

现自动化入库

可将医用耗材进行验收入库时的相关信息及配送企业资质证明写入共识机

制，使得本地数据与整个分布式网络达到一致［２２］，保证用户之间交易。

基于区块链的数字化智能合约解决恶意破坏合约行为，提高合约执行效

率［２３］

质量追溯 耗材质量追溯主要是通过在诊疗活动中发现不良

事件的医务人员主动上报，导致医疗器械召回速

度较慢，质量问题无法得到公众的有效关注，产

品召回及质量监督仅靠生产企业自觉

区块链中的每个节点既是参与者，又是监管者，可以实现医用耗材从生产到使

用的信息公开与透明。利用去中心化特点，各节点可对医疗器械不良事件进行

上报并整合到同一系统中相互监督，实现医疗机构对耗材质量信息的共享，避

免因医疗器械召回速度慢造成其他不良事件发生。这种医疗器械不良事件监督

模式从单方面生产企业或政府部门参与，转变为每个医疗机构或使用者参与以

提高生产企业对器械质量管控

数据安全 医疗机构完成耗材入库过程中所经的信息化物流

平台较多，存在数据泄露风险。在耗材使用过程

上易泄露使用者信息

允许授权用户上传和查看特定通道中的数据信息，保证记录原创性和真实

性，任何用户不能在其他用户不知情的情况下修改历史数据［２４］，由于供

应链上的数据完整可信，在医用耗材的召回过程中可以防止任何医疗机构

及企业篡改记录、逃避责任，为医用耗材实现全程追溯提供有力证据

５　区块链视角下医用耗材物资供应链面临
的挑战

５１　区块链系统整合问题

目前大多数医院的医用耗材供应链已建立私有

信息化管理体系，如果采用区块供应链则需要将数

据和业务迁移到新系统中，其中数据格式匹配、业

务流程安排等对接集成问题是转型升级的重点和难

点［２５］。建议由各省医疗保障局牵头对省集中采购平

台进行信息整合，各医院参与完成与平台对接工

作，保障系统统一性，以实现信息互联互通。
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５２　法律法规层面风险

区块链作为一项新技术，在医用耗材管理上缺乏

与之匹配的相关规章制度，区块链下耗材使用流通的

过程中如出现系统漏洞、信息泄露等意外，针对此类

问题，需在现有医疗器械管理办法基础上完善耗材供

应相关规章建设，制定安全保密条款及有关处罚办法

并写入合约中，同时附加必要的访问权限。

５３　透明性与隐私性博弈

因区块链去中心化技术特点，联盟链上的业务

主体都可以获取节点上的信息，但信息传递机制影

响隐私性，可能存在利用区块链中的公开交易信息

反推出用户真实身份的问题，该问题在健康医疗等

隐私敏感应用场景中更突出［２６］。目前区块链隐私性

保护可以通过密码学实现，任何公钥地址下的信息

内容仅私钥持有者才能解读或者进行解读授权，从

而在信息开放共享情况下增强信息共享可控性。

６　结语

通过区块链技术能更高效、便捷地对医用耗材

流通数据进行访问并监督，避免供应链节点间信息

不对称造成耗材供应不及时现象，有助于实现对医

用耗材价格、质量的公共监督，以提高医疗服务质

量。物联网、云平台等技术在供应链方面不断发展

与运用并与区块链技术相结合从而减少信息技术成

本开支，对耗材价格与质量管理具有研究价值。
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传统医疗废物监管模式进行转型升级。
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