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〔摘要〕　提出针对密文电子病历的关键字检索方案，介绍相关基础知识，阐述系统模型、方案算法，测试
分析该方案安全性及可行性，指出该方案可在保持电子病历安全性与隐私性的同时提升实用性，使云环境

下电子病历的密文存储成为可能。
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１　引言

随着医疗信息化建设和医药卫生体制改革的

推进，电子病历得到广泛应用。云计算技术的日

益成熟和医疗数据互联互通需求增强，促使电子

病历存储在云服务器成为医疗信息化未来发展趋

势。云存储应用既方便多方机构存储和交换数据，

又能大幅节省医院构建和维护独立数据库的开支。

电子病历作为医疗卫生信息的主要载体包含大量

有价值信息，如患者身份信息、联络方式、治疗

信息等，通过网络存储和传输时存在隐私泄露、

非法访问等隐患［１］，一旦电子病历信息被泄露可

能会给患者和医院带来较大损失［２］，影响医患关

系。目前对电子病历安全性和隐私性的保护措施

主要包括身份认证［３］、操作日志、数据脱敏［４］、

数据加密［５－６］等。其中数据加密是保护电子病历

安全性的重要手段，一经加密即使黑客非法窃取

也难以解密获取信息。然而数据保密性与可用性

之间难以平衡［７］是电子病历加密存储难以推广的

重要原因，主要表现在电子病历加密后难以对其
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进行检索。电子病历数据一经加密，检索时需要

对整个数据库解密，计算和通信成本过高。本文

提出一种对密文电子病历进行关键字检索的方案，

利用布隆过滤器和 ｋ最邻近 （ｋ－ＮｅａｒｅｓｔＮｅｉｇｈ
ｂｏｒ，ｋＮＮ）加密等工具，将可搜索加密中的正向
和反向索引相结合，构造一个两级索引，使用户

能够对密文电子病历进行多关键字检索且检索效

率较高，从而平衡电子病历的保密性与可用性，

使电子病历密文存储成为可能。

２　基础知识

２１　可搜索加密

２１１　概述　２０００年ＳｏｎｇＤＸ、ＷａｇｎｅｒＤ和 Ｐｅｒ
ｒｉｇＡ提出可搜索加密问题［８］，２００４年ＤａｎＢ、Ｃｒｅｓ
ｃｅｎｚｏＧＤ和 ＯｓｔｒｏｖｓｋｙＲ等［９］提出可关键字检索的

公钥加密 （Ｐｕｂｌｉｃ－ＫｅｙＥｎｃｒｙｐｔｉｏｎｗｉｔｈＫｅｙｗｏｒｄ
Ｓｅａｒｃｈ，ＰＥＫＳ）概念并提出第１个 ＰＥＫＳ方案。可
搜索加密最早应用于加密电子邮件的关键字检索，

随着云计算的兴起，其在云存储领域得到广泛研

究［１０－１２］。可搜索加密使用户能够在不全部下载并

解密数据且不让云服务器获取数据和关键字明文的

前提下对数据进行关键字检索。

２１２　基于索引的方案　较常用的可搜索加密方
案［１３］，即通过为数据额外生成１个安全索引，索引
中记录关键字与数据的对应关系，从而实现关键字检

索功能。索引分为正向和反向索引。正向索引是由数

据条目指向关键字，优点是便于更新，缺点是在检索

某个关键字时需要扫描整个索引，检索效率较低。反

向索引则为每个关键字存储１个数据ｉｄ列表，检索
时可以直接获取某个关键字的检索结果，效率较高，

但索引更新较麻烦且不便于支持多关键字检索。

２１３　多关键字检索　即搜索同时包含多个关键
字的数据，考虑到数据量庞大，支持多关键字检索是

提高检索效率、准确性和使用友好度的必要功能。

２２　布隆过滤器

２２１　概述　布隆过滤器由ＢｌｏｏｍＢＨ［１４］于１９７０
年提出并由 Ｅｕ－ｊｉｎＧｏｈ［１５］首先应用于可搜索加密

中。布隆过滤器使用１个０、１数组代表集合 Ｓ，Ｓ
中的每个元素都通过 ｋ个哈希函数映射数组中的 ｋ
个位置，这些位置被设为１，其他位置则为０。当检
测１个元素是否属于 Ｓ时只需计算出该元素对应的
ｋ个位置并查看这些位置是否全为１即可，见图１。

图１　布隆过滤器原理

２２２　原理　集合 Ｓ中包含 ｘ、ｙ、ｚ３个元素，

每个元素通过３个哈希函数对应３个位置，这些位
置全部被置为１，可得出代表集合Ｓ的布隆过滤器。

为检验元素 ｗ是否存在于集合 Ｓ中时，通过计算 ｗ

的３个哈希值，也得到１个布隆过滤器。两个布隆
过滤器的内积为２，小于ｋ＝３，可知 ｗ并不属于集

合Ｓ。布隆过滤器具有查询空间和时间效率较高的

优点，因此可将其应用于密文电子病历检索，为每

条电子病历生成１个布隆过滤器，在实现电子病历

密文存储的同时保留关键字检索功能。

２３　ｋＮＮ加密

布隆过滤器虽然能够实现搜索功能，但其如果

以明文形式存储是不安全的，攻击者可以轻易获知

１个布隆过滤器包含哪些关键字，因此需要将其加
密。ｋＮＮ加密算法由 ＷｏｎｇＷ Ｋ、ＣｈｅｕｎｇＷ Ｌ和

ＫａｏＢ等［１６］提出，用于在加密情况下计算两个数据

项的相似性。ｋＮＮ加密使用１个比特向量 Ｋ和两个

可逆矩阵 （Ｍ１，Ｍ２）作为密钥。对于两个布隆过

滤器Ｉ和Ｑ，首先使用Ｋ和随机数ｒ将Ｉ分成两个随

机向量 （Ｉ１，Ｉ２），再用 （Ｍ１，Ｍ２）将其加密得到

（ＭＴ１·Ｉ１，Ｍ
Ｔ
２·Ｉ２），即加密的布隆过滤器 Ｉ。对于

与Ｉ比对的 Ｑ，使用 Ｋ和另一个随机数 ｒ′将其分成

（Ｑ１，Ｑ２），再用 （Ｍ１，Ｍ２）将其加密得到 （Ｍ－１１
·Ｑ１，Ｍ

－１
２ ·Ｑ２）。最后进行如下运算可得出Ｉ和Ｑ

的内积［９］：
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ＭＴ１·Ｉ１·Ｍ
－１
１ ·Ｑ１＋Ｍ

Ｔ
２·Ｉ２·Ｍ

－１
２ ·Ｑ２＝Ｉ

Ｔ
１·Ｑ１＋

ＩＴ２·Ｑ２＝Ｉ·Ｑ

３　方案

３１　系统模型

本系统成员包括电子病历管理员、使用者以及

云服务器。管理员将电子病历加密并生成安全索引

存储到云服务器中。使用者检索时只需发送关键字

给管理员，由管理员使用密钥生成该关键字对应的

搜索凭证并回复给使用者，其中管理员和使用者之

间的身份认证不在讨论范围。云服务器收到搜索凭

证后将其与安全索引做一定计算即可得出搜索结果

并返回给使用者，见图２。在本方案中电子病历加
密和索引生成是分开的，电子病历使用常规的对称

加密算法，如 ＡＥＳ、ＳＭ１、ＳＭ４、ＳＭ７、祖冲之密
码等。

图２　系统模型

３２　方案算法

３２１　初始化　管理员生成方案所需密钥包括伪
随机函数Ｆ（）的密钥Ｋ１、Ｋ２，以及ｋＮＮ密钥ＫｋＮＮ＝
（Ｋ，Ｍ１，Ｍ２）。对于每条电子病历提取出若干关键
字。对于每个关键字ｗ，使用伪随机函数Ｆ（）和密钥
Ｋ１与其进行计算，得到ｔａｇｗ。使用Ｆ（）和Ｋ２生成Ｋｗ，
用Ｋｗ将ｗ对应的每个病历 ｉｄ加密成 Ｅ（ｉｄ），与
ｔａｇｗ构成１个反向索引。对于每条电子病历，用其包
含的所有关键字生成１个布隆过滤器。对每个布隆过
滤器使用ｋＮＮ加密算法和密钥ＫｋＮＮ将其加密，所有
加密的布隆过滤器即构成正向索引。将索引１和２连
同加密的电子病历存储到云服务器中，见图３。

图３　初始化流程

３２２　生成检索凭证 （图４）

图４　检索流程

　　从需要搜索的多个关键字中挑选出１个，如ｘ，
使用伪随机函数 Ｆ（）和密钥 Ｋ１对其进行处理得到

ｔａｇｘ。使用Ｆ（）和Ｋ２，生成关键字ｘ的ｉｄ加密密钥

Ｋｘ。使用哈希函数将需检索的所有关键字映射到１
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个布隆过滤器中。使用ｋＮＮ加密算法和密钥 Ｋｋｎｎ对

该布隆过滤器加密。将生成的搜索凭证即 ｔａｇｘ、Ｋｘ
和加密的布隆过滤器发送给云服务器。

３２３　密文检索　云服务器先根据 ｔａｇｘ，在索引

１中找到关键字ｘ对应的所有病历 ｉｄ，使用 Ｋｘ将其

解密。对于每个病历 ｉｄ，从索引２中获取其对应的

加密布隆过滤器，将搜索凭证中的加密布隆过滤器

与每个ｉｄ对应的加密布隆过滤器进行计算，得到的

内积即是要搜索的关键字与每条电子病历的相似

度。将内积值大于某个阈值的密文电子病历返回给

使用者。

４　实践与分析

４１　概述

在真实病历数据基础上用实验测试方案，方案

可行性、安全性得到验证。实验证明该方案能够实

现对密文电子病历的多关键字检索功能，且检索准

确性和检索效率较高。

４２　安全性

由于信息均被加密存储，攻击者无法从索引中

获取信息。此外进行检索时由于 ｋＮＮ加密中使用１

个随机数，每次生成搜索凭证都不相同，攻击者无

法判断两次搜索的关键字是否完全相同。通过模拟

攻击发现无法获取病历明文、关键字明文、未被检

索的病历ｉｄ、两次检索的关键字是否相同等关键信

息，安全性得到保障。

４３　时间和空间效率

４３１　概述　以华中科技大学同济医学院附属同

济医院３个月的病历数据为例。该院２０２０年１２月

住院电子病历数为２４０８６份，１１－１２月为４４２６７

份，１０－１２月为６１２００份。每份病历使用 “住院

号－住院次数”作为 ｉｄ并提取性别、年龄、籍贯、

主诉、既往史、诊断等５０个关键字，按照公式ｍ＝

－ ｎｌｎｐ
（ｌｎ２）２

，ｋ＝ｍｎｌｎ２（ｐ是误判率，ｎ是关键字个

数，ｍ是布隆过滤器长度，ｋ是哈希函数个数），布

隆过滤器长度取５００，哈希函数个数取１０。然后通
过程序为上述病历数据构建索引并进行检索操作，

输入关键字后程序将返回包含这些关键字的病历

ｉｄ，方案时间、空间成本，见表１。

表１　方案时间、空间成本

项目 １个月 ２个月 ３个月

病历数量 （份） ２４０８６ ４４２６７ ６１２００

关键字数量 ６６１３７ １０７９５９ １３９７７１

索引１生成时间 （秒） １３９６ ２５１９ ３５７９

索引２生成时间 （秒） １２２４ ２２５３ ３１６０

索引生成总时间 （秒） ２６２０ ４７７２ ６７３９

检索凭证生成时间 （秒） １ １ １

检索时间 （秒） １ １ ２

检索凭证大小 （ＫＢ） ４２ ４２ ４２

索引大小 （ＫＢ） １１０３６１ ２０２４３８ ２８１１０３

４３２　时间成本　耗时最长的步骤是索引生成，

耗时与病历数量成正比。由于索引只需生成１次且

索引２的生成可分散到每份电子病历提交时进行，
因此是可接受的，更高性能的计算机可缩短生成时

间。生成检索凭证耗时恒定，基本可以忽略。关键

字检索耗时与被检索第１个关键字对应的病历数相

关，与病历总数无关，第１个关键字对应的病历数

越少检索越快。根据方案时间、空间成本统计，检

索凭证的生成和检索操作耗时较短，因此检索效率

得以保障。

４３３　通信成本　进行检索时使用者和云服务器

之间只需１轮通信且搜索凭证大小恒定，通信成本

较低。

４３４　存储成本　索引１的大小与关键字总数成

正比，索引２的大小与病历总数成正比，且由于加

密后的布隆过滤器由大量浮点数组成，因此需要的

存储空间略多，但在云环境下这些存储量是可接受

的。此外还可通过适当减小布隆过滤器的长度来缩

减索引大小。

５　结语

针对云环境下密文电子病历无法进行关键字检
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索的问题，基于布隆过滤器和ｋＮＮ加密算法，结合
正向和反向索引，提出一种安全高效且支持多关键

字搜索的电子病历加密方案，使电子病历加密并存

储在云服务器、实现数据共享成为可能。此外检索

方案和电子病历加密方案相互独立，电子病历可使

用任何现有方案进行加解密，具有可部署性。目前

该方案尚存在存储成本有待降低等不足，需在未来

研究中继续完善。
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