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〔摘要〕　提出一种基于Ｈｏｌｏｃｈａｉｎ的物联网医疗系统安全与隐私保护方法，阐述方案设计以及具体模型构
建，分析安全机制性能，指出基于Ｈｏｌｏｃｈａｉｎ的物联网医疗系统时间和空间复杂度显著降低，更具优势。
〔关键词〕　区块链；Ｈｏｌｏｃｈａｉｎ；医疗保健；物联网；分布式网络；安全威胁
〔中图分类号〕Ｒ－０５８　　 〔文献标识码〕Ａ　　 〔ＤＯＩ〕１０３９６９／ｊｉｓｓｎ１６７３－６０３６２０２２０１０１３

ＳｔｕｄｙｏｎｔｈｅＳｅｃｕｒｉｔｙａｎｄＰｒｉｖａｃｙＰｒｏｔｅｃｔｉｏｎＭｅｔｈｏｄｆｏｒＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓＭｅｄｉｃａｌＳｙｓｔｅｍ　ＣＨＥＮＱｉｎｇｌｏｎｇ，ＳＨＩＣｈｕｎｈｕａ，
ＨＡＯＷｅｎｙａｎ，ＨｅｐｉｎｇＨｏｓｐｉｔａｌＡｆｆｉｌｉａｔｅｄｔｏＣｈａｎｇｚｈｉＭｅｄｉｃａｌＣｏｌｌｅｇｅ，Ｃｈａｎｇｚｈｉ０４６０００，Ｃｈｉｎａ

〔Ａｂｓｔｒａｃｔ〕　Ｔｈｅｐａｐｅｒｐｒｏｐｏｓｅｓａｈｏｌｏｃｈａｉｎ－ｂａｓｅｄｓｅｃｕｒｉｔｙａｎｄｐｒｉｖａｃｙｐｒｏｔｅｃｔｉｏｎｍｅｔｈｏｄｆｏｒＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ（ＩｏＴ）ｍｅｄｉｃａｌｓｙｓｔｅｍ

ｂａｓｅｄｏｎＨｏｌｏｃｈａｉｎ，ｅｘｐｏｕｎｄｓｔｈｅｓｃｈｅｍｅｄｅｓｉｇｎａｎｄｓｐｅｃｉｆｉｃｍｏｄｅｌｃｏｎｓｔｒｕｃｔｉｏｎ，ａｎａｌｙｚｅｓｔｈｅｐｅｒｆｏｒｍａｎｃｅｏｆｓｅｃｕｒｉｔｙｍｅｃｈａｎｉｓｍ，ａｎｄ

ｐｏｉｎｔｓｏｕｔｔｈａｔｔｈｅｔｉｍｅａｎｄｓｐａｃｅｃｏｍｐｌｅｘｉｔｙｏｆＨｏｌｏｃｈａｉｎ－ｂａｓｅｄＩｏＴｍｅｄｉｃａｌｓｙｓｔｅｍｉｓｓｉｇｎｉｆｉｃａｎｔｌｙｒｅｄｕｃｅｄａｎｄｈａｓｍｏｒｅａｄｖａｎｔａｇｅｓ．

〔Ｋｅｙｗｏｒｄｓ〕　ｂｌｏｃｋｃｈａｉｎ；Ｈｏｌｏｃｈａｉｎ；ｈｅａｌｔｈｃａｒｅ；ＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ（ＩｏＴ）；ｄｉｓｔｒｉｂｕｔｅｄｎｅｔｗｏｒｋ；ｓｅｃｕｒｉｔｙｔｈｒｅａｔ

〔修回日期〕　２０２１－０６－１８

〔作者简介〕　陈庆龙，工程师，发表论文２篇。

〔基金项目〕　山西省高校科技创新项目 （项目编号：

Ｎｏ２０１９Ｌ０６７２）。

１　引言

１１　物联网概述

物联网 （ＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ，ＩｏＴ）是物理设备

网络，包括嵌入式传感、处理和通信技术，主要通

过互联网收集和传输感官数据。随着异构技术的进

步，物联网应用迅速发展，包括智能城市、医疗、

家居、农业、教育、食品工业等领域［１－２］。在医疗

保健领域引入物联网应用有可能彻底改变行业，如

果实现医疗保健系统各实体之间的集成连接以及准

确和及时的互操作，大量敏感医疗数据将得以共享

并具有即时可访问性。基于物联网的医疗保健网络

数据容易受到未经授权访问和其他恶意活动攻

击［３－４］。由于物联网医疗设备有资源限制，传统加

密技术如高级加密标准 （ＡｄｖａｎｃｅｄＥｎｃｒｙｐｔｉｏｎＳｔａｎｄ
ａｒｄ，ＡＥＳ）和不对称密码演算法 （Ｒｉｖｅｓｔ－Ｓｈａｍｉｒ－
Ａｄｌｅｍａｎ，ＲＳＡ）不适合保护大量敏感医疗数据。所
以轻量级加密算法被用于物联网医疗保健应用中，从

而降低时间复杂度［５］并在安全性和服务之间进行了权

衡。然而由于物联网医疗技术的异构性和动态环境攻

击者仍然可以发布各种威胁，系统容易受到数据窃取

和篡改。实时分布式安全方法 （如基于区块链的方

法）成为一种有前景的替代方法，可有效应对物联

网医疗系统中的各种隐私、安全和认证挑战。
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１２　Ｈｏｌｏｃｈａｉｎ概述

Ｈｏｌｏｃｈａｉｎ是一种新兴技术，它提供一种开源的

分布式网络基础设施，可以在不继承区块链等巨大

存储和数据交换需求的情况下进行安全通信［６］。

Ｈｏｌｏｃｈａｉｎ通过结合两种底层技术执行任务：分布式

哈希表 （ＤｉｓｔｒｉｂｕｔｅｄＨａｓｈＴａｂｌｅ，ＤＨＴ）和哈希链。

分布式哈希表关注的是数据传播问题，而哈希链用

以保持数据完整性。Ｈｏｌｏｃｈａｉｎ旨在构建完全分布式

的网络，ＤＨＴ可以在物联网医疗网络中实现和使

用，用于在每个节点中存储转换数据链，以确保基

于 Ｈｏｌｏｃｈａｉｎ的网络自治性［７］。本文针对应用安全

和隐私问题，基于 Ｈｏｌｏｃｈａｉｎ的物联网医疗方法提

出一种低复杂性、高安全性的区块链替代方案。

２　轻量级可扩展安全解决方案设计

２１　增强扩展性

区块链是一种以数据为中心的分布式安全方

法，其主要目的是在网络中所有授权用户之间创建

一个单一的共享数据块。数据大小将随着每个交易

涉及的网络实体数量增加而增加并且不可扩展。相

反每个 Ｈｏｌｏｃｈａｉｎ应用程序由一个代理维护，该代

理可以独立参与数据加密，将交易存储在 Ｈｏｌｏｃｈａｉｎ

网络的唯一源链中并与对等代理共享所需数据，这

种以代理为中心的 Ｈｏｌｏｃｈａｉｎ方法具有高度可扩

展性。

２２　减少网络流量

Ｈｏｌｏｃｈａｉｎ将数字签名和 ＤＨＴ相结合，可以作

为区块链的有效替代方案，以改善分布式对等网络

（Ｐｅｅｒ－ｔｏ－Ｐｅｅｒ，Ｐ２Ｐ）中信息检索的性能。Ｈｏ

ｌｏｃｈａｉｎ网络中的每个代理都在本地存储其单独数

据。在物联网网络中，由于内存和计算能力有限

制，许多设备使用雾节点或云来存储其数据库。然

而每个代理都能够计算各自的哈希值并使用ＤＨＴ与

其他对等方共享敏感医疗数据。相反区块链网络所

有对等点存储的是无法区分的传输副本，这需要节

点之间进行更多通信交换。此外每个实体都需要额

外带宽，会显著增加网络带宽消耗并影响可扩展

性。在Ｈｏｌｏｃｈａｉｎ中代理不需要与网络所有其他节

点共享各自交易信息，可以显著减少网络中的带宽

需求量和流量。

２３　低复杂度交易验证

在区块链中矿工负责通过解决数学问题以验证

新交易。任何网络节点都可以充当矿工并随时启动

挖掘。例如有２０个网络节点，其中１０个节点开始

挖掘以验证交易，最早找到数学问题解决方案的节

点将验证交易。矿工可以与其他节点协同工作，同

时进行挖掘。Ｈｏｌｏｃｈａｉｎ允许各节点验证其自身交

易，在将交易信息与某些其他预先确定信息一起发

送给它们时，允许具有预定距离的邻居节点对该交

易进行２次验证［８］。只有少数节点保留交易副本，

因此内存空间和信息交换量明显低于区块链。

２４　高效的共识机制

与区块链不同，Ｈｏｌｏｃｈａｉｎ不需要全球共识机

制。Ｈｏｌｏｃｈａｉｎ旨在为每个用户或１组用户提供自主

权，这些用户可以在不需要任何全局协商一致的情

况下验证交易［９］，见图１。显然Ｈｏｌｏｃｈａｉｎ比区块链

效率更高。为验证交易，区块链将当前交易发送到

所有节点以存储完整节点信息，而 Ｈｏｌｏｃｈａｉｎ只需

要几个参与运行同一应用程序的主机验证当前交

易，不需要全局一致性。此外验证过程、数据所有

权和网络治理仅由代理和创建者管理。在某些情况

下可能用于验证节点或交易的数据本身没有被授

权，为解决此问题可使用哈希指纹帮助检测交易身

份验证［１０］。

２５　操作时间和存储效率

区块链固有属性之一是所有节点中具有相同交

易信息，以便在整个哈希树中提供数据完整性。在

许多实际应用中１个特定用户数据可能不会引起其

他人兴趣，但区块链网络强制所有用户存储所有信

息，增加数据处理时间和内存空间［１１］。鉴于许多物

联网医疗设备都是轻量级，这不利于其设计目标的

实现。在 Ｈｏｌｏｃｈａｉｎ中只有一些选定代理会存储数
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据以确保数据完整性和本地存储交易，节省内存和 处理时间。

图１　区块链和Ｈｏｌｏｃｈａｉｎ交易验证流程

２６　大规模网络效率

由于区块链技术监控和存储连接到网络中每个

节点上的所有交易，随着用户数量增加网络负载迅

速增加，导致大规模网络中效率低下［１２－１３］。如果１
个网络由１００个节点组成，由于每个交易都增加数
据冗余和时间复杂度，网络效率将降低１００倍。相
反 Ｈｏｌｏｃｈａｉｎ处理任务只是线性升级并在网络其他
节点之间分配处理负载。如果１个Ｈｏｌｏｃｈａｉｎ网络包
含１００个代理，整个网络负载将被分配到１００个节
点，每个节点只处理总交易的一小部分，大多数节

点将节省大量网络效率。实现比特币结构的区块链

网络的平均时间复杂度［１４－１５］为：

Ωｂｌｏｃｋｃｈａｉｎ∈Ｏ（ｎ
２ｍ） （１）

其中，ｎ为节点数，ｍ为所需的网络交易数量。
Ｈｏｌｏｃｈａｉｎ方法的平均时间复杂度为：

ΩＨｏｌｏｃｈａｉｎ∈Ｏ（ｍ（ｌｏｇ（ｎ）＋ｃ）） （２）
其中，ｃ为应用程序特定的复杂度参数。
利用上述时间复杂度定义可比较分析区块链和

Ｈｏｌｏｃｈａｉｎ网络的时间复杂度与节点数，见图２。区
块链网络时间复杂度随节点数增加呈指数级增

长［１６－１７］，而Ｈｏｌｏｃｈａｉｎ网络平均时间复杂度随节点

数的增加在很大程度上保持不变。

图２　区块链和Ｈｏｌｏｃｈａｉｎ网络时间复杂度

３　基于Ｈｏｌｏｃｈａｉｎ的物联网医疗保健模型构建

３１　模型结构

提出一种基于 Ｈｏｌｏｃｈａｉｎ的新型智能物联网医
疗系统，该系统保证了严格的数据完整性和高水平

网络安全性。提出的物联网医疗保健模型由４个层
次组成：感知层、网络层、云层或处理层、应用

层，见图３。
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图３　物联网医疗体系结构分层协议和技术

３２　感知层

鲁棒信任评估系统仅用于从授权用户收集数

据。基于 Ｈｏｌｏｃｈａｉｎ的物联网医疗方法将患者、医
生、医务人员、技术专家、护士以及感知层中的医

疗设备等各种医疗实体互连，医疗保健系统的每个

实体都可能发生多个事件，通过１组独特的、基于
逻辑的规则来使用这些应用程序，以提供特定服

务，见图４。

图４　基于Ｈｏｌｏｃｈａｉｎ的物联网医疗体系结构

　　感知层负责感知和收集必要信息，如患者医疗
数据［１８］。物联网节点通过以太网，ＩＥＥＥ８０２系列，
无线传感器网络 （ＷｉｒｅｌｅｓｓＳｅｎｓｏｒＮｅｔｗｏｒｋ，ＷＳＮ），
全球定位系统 （ＧｌｏｂａｌＰｏｓｉｔｉｏｎｉｎｇＳｙｓｔｅｍ，ＧＰＳ），
无线ＨＡＲＴ和蓝牙等各种协议感知、收集并传输数
据。

３３　网络层

接收来自感知层的转发医疗数据，这些医疗数

据是由各种应用程序处理的用于ＩＰ寻址的信息。该

层使用各种常见协议，如 ＩＰＶ４、ＩＰＶ６、ＩＰＳｅｃ、ＩＣ
ＭＰ等多种通用协议，确保可靠的传输路径。网络
层使用路由器、网关、基站、主站、集线器、交换

机、蓝牙和 ＷｉＦｉ等异构设备和技术处理交易并提
供服务。这一层对数据包进行处理后将可信信息传

输给上层云层，云层负责以分布式方式管理 ＩｏＴ节
点之间可信值的存储和共享。

３４　云层

由于物联网设备资源有限，敏感医疗数据可以
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存储在云端，授权方 （如医生、保险公司、医务人

员、药房等）可以方便地共享医疗数据。患者及其

他实体可以将医疗数据存储在云中并与授权对等方共

享该数据以增强医疗保健服务的性能。传输控制协议

（ＴｒａｎｓｍｉｓｓｉｏｎＣｏｎｔｒｏｌＰｒｏｔｏｃｏｌ，ＴＣＰ），用户数据报协

议 （ＵｓｅｒＤａｔａｇｒａｍＰｒｏｔｏｃｏｌ，ＵＤＰ），ＭＬ，数据分析

和预测协议是该层的常用协议。为保证云层安全性和

数据完整性，在云设备中使用分布式Ｈｏｌｏｃｈａｉｎ。

３５　应用层

负责医疗数据的格式化和表示，这一层定义了

１组用于传输医疗数据的规则。受限应用协议

（ＣｏｎｓｔｒａｉｎｅｄＡｐｐｌｉｃａｔｉｏｎＰｒｏｔｏｃｏｌ，ＣｏＡＰ），数据分发

服务 （ＤａｔａＤｉｓｔｒｉｂｕｔｉｏｎＳｅｒｖｉｃｅ，ＤＤＳ），消息队列遥

测传 输 （ＭｅｓｓａｇｅＱｕｅｕｅｉｎｇＴｅｌｅｍｅｔｒｙＴｒａｎｓｐｏｒｔ，

ＭＱＴＴ），可扩展消息传递和状态协议 （Ｅｘｔｅｎｓｉｂｌｅ

ＭｅｓｓａｇｉｎｇａｎｄＰｒｅｓｅｎｃｅＰｒｏｔｏｃｏｌ，ＸＭＰＰ），高级消息

队列 协 议 （ＡｄｖａｎｃｅｄＭｅｓｓａｇｅＱｕｅｕｉｎｇＰｒｏｔｏｃｏｌ，

ＡＭＱＰ）和超文本传输协议 （ＨｙｐｅｒＴｅｘｔＴｒａｎｓｆｅｒ

Ｐｒｏｔｏｃｏｌ，ＨＴＴＰ）是专用于应用层的协议。应用层

通过与用户直接通信提供基于应用程序的服务。

４　安全机制性能分析

４１　概述

分布式分类技术在整个网络上以分布式方式复

制、同步和传输医疗数据。Ｈｏｌｏｃｈａｉｎ是一种安全保

护的分布式分类技术，它实现了高级加密和加密货

币概念，具有可靠、防篡改特点，能够抵抗各种攻

击，例如拒绝服务 （ＤｅｎｉａｌｏｆＳｅｒｖｉｃｅ，ＤｏＳ），假节

点，中间人攻击等［１９］。智能医疗服务会处理大量用

户医疗数据，由于物联网医疗系统的异构技术，需

要考虑安全漏洞［２０］。

４２　加密机制

４２１　常用加密算法　使用物联网中的医疗数

据，根据两个关键性能指标 （ＫｅｙＰｅｒｆｏｒｍａｎｃｅＩｎｄｉ

ｃａｔｏｒ，ＫＰＩ），即每比特的内存使用量和 ＣＰＵ周期，

评估和比较算法性能。同时还提供各种现有分布式

分类技术针对ＫＰＩ执行的比较分析。其中ＡＥＳ和数
据加密标准 （ＤａｔａＥｎｃｒｙｐｔｉｏｎＳｔａｎｄａｒｄ，ＤＥＳ）是两
种常用的对称密钥分组密码算法，ＲＳＡ是一种非对
称密钥加密机制，能够检测并抵抗物联网中的各种

常见攻击。泄漏提取 （ＬＥＸ）和光加密设备
（ＬＥＤ）是ＡＥＳ的扩展版本。此外 ＬＥＸ是一种面向
软件的流密码，使用递归过程修改 ＡＥＳ密钥流。
ＬＥＤ更适用于硬件实现，使用简单的密钥调度抵抗
各种攻击，尤其是ＬＥＤ－８０。
４２２　轻量级分组密码　如ＲＣ５和Ｓａｌｓａ２０。ＲＣ５
在递归过程中利用可变数量的块大小、密钥大小和

轮数，这取决于微处理器功能。Ｓａｌｓａ２０利用６４字
节块大小的散列和异或函数优势。由于相对较低的

内存需求，ＲＣ５和 Ｓａｌｓａ２０更适合基于物联网的医
疗应用。而ＳＰＥＣＫ和 ＳＩＭＯＮ用于密钥大小和块大
小可变的多块密码。使用 ＳＩＭＯＮ和 ＳＰＥＣＫ的基本
优势是提高速度和内存利用率，更适合轻量级医疗

保健应用程序。

４２３　物联网现有加密机制比较分析　通过对现
有物联网安全机制性能比较分析可知，与其他密码

相比 ＬＥＸ的 ＣＰＵ速度最快。虽然 ＡＥＳ和 ＤＥＳ比
ＳＰＥＣＫ略快，但就内存使用而言，ＳＰＥＣＫ比 ＡＥＳ
和ＤＥＳ速度更快。综合考虑各种安全机制性能，
ＳＩＭＯＮ和ＳＰＥＣＫ在资源受限的物联网中具有更好
性能。

４２４　常用分布式分类技术物联网安全性能比
较分析　由于分布式分类技术功能不同于现有传
统加密机制，因此内存需求比 ＣＰＵ周期更重要，
软件 定 义 网 络 （Ｓｏｆｔｗａｒｅ－ＤｅｆｉｎｅｄＮｅｔｗｏｒｋｉｎｇ，
ＳＤＮ）和区块链混合技术能够提供比传统区块链
更好的性能。区块链包括来自任何用户的请求，

但 ＳＤＮ确保安全连接并避免不必要请求，减少每
个比特内存和 ＣＰＵ周期。尽管这项技术在区块链
领域带来新突破，但内存需求和处理技术仍然是

挑战。Ｈｏｌｏｃｈａｉｎ和 ＨｏｌｏｃｈａｉｎＲＳＭ （Ｈｏｌｏｃｈａｉｎ新
版本）在物联网等动态实时实现中减少大量数据

处理和存储负载，Ｈｏｌｏｃｈａｉｎ内存利用率和速度远
远优于区块链技术。
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５　结语

本文提出一种基于 Ｈｏｌｏｃｈａｉｎ的分布式物联网
医疗应用安全保护方案，该方案充分利用 Ｈｏｌｏｃｈａｉｎ
体系结构和协议的固有自主性。与区块链相比 Ｈｏ
ｌｏｃｈａｉｎ通过在用户端运行应用程序，将通信代理从
任何形式的集中控制中解放出来，因此不存在故障

中心点。由于用户是主机，随着更多代理使用应用

程序，主机和存储可用性更强，负载也会变得更

轻。一旦代理更改其应用程序代码，它们会有效地

将自身从共享分布式分类技术空间中分离出来，进

入完全不同的应用程序。因此 Ｈｏｌｏｃｈａｉｎ是分布式
物联网应用中最有效的技术。比较分析性能结果表

明与区块链方案相比 Ｈｏｌｏｃｈａｉｎ方法的时间和空间
复杂度显著降低，为大规模物联网医疗系统实际部

署提供前景。基于 Ｈｏｌｏｃｈａｉｎ的技术将在确保下一
代大规模部署通信模型的安全性和私密性方面发挥

重要作用，因为该技术允许具有分散式体系结构并

且具有高可扩展性、轻量级、灵活性和透明性以及

高安全性优势，可为５Ｇ或即将到来的６Ｇ标准中出
现的高数据速率和低延迟通信系统提供支持。
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