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〔摘要〕　介绍国内外区域医疗健康数据共享研究进展以及区块链相关技术，提出基于联盟链的区域医疗健
康数据安全共享模型、技术架构及共享过程，为区域医疗健康数据安全共享提供参考和借鉴。
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１　引言

近年来随着我国医疗信息化发展的不断深入以

及人工智能、物联网、云计算、可穿戴设备的广泛

应用，医疗健康数据呈指数级增长。医疗健康数据

是医学研究的宝贵资源，对于疾病预测、诊断、治

疗与康复具有重要价值，目前分别存储于各级医疗

机构医院信息系统、电子病历系统、影像存储与传

输系统、通信系统及实验室信息管理系统中［１］，分

散在不同医疗机构的中心式数据库，没有实现区域

内医疗机构之间、医疗机构与养老机构之间、医疗

机构与政府监管部门之间、医疗机构与保险公司之

间、医疗机构与患者之间、医疗机构与第３方科研
机构之间数据流通与共享［２］，造成信息孤岛。区域

医疗健康数据共享能够有效改善医疗机构服务质
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量、减少医疗差错、降低患者医疗成本、提高患者

满意度［３］，也可以使保险公司获得真实可靠的医疗

健康数据。但是医疗健康数据中含有的患者隐私数

据高度敏感，容易遭到倒卖和篡改，因此安全共享

区域内医疗健康数据已成为亟待解决的问题。

２　相关研究

２１　国外

ＶａｚｉｒａｎｉＡＡ，Ｏ’ＤｏｎｏｇｈｕｅＯ和ＢｒｉｎｄｌｅｙＤ等［４］

通过区块链技术创建高效和可互操作的基础架构管

理电子病历中的医疗记录，以改善医疗结果，保持

患者数据所有权及敏感数据隐私性、安全性；Ｋａｕｒ

Ｈ，ＡｌａｍＭＡ和ＪａｍｅｅｌＲ等［５］提出在云环境中搭建

基于区块链的异构医疗数据平台，用于存储和管理

电子病历；ＫｉｍＭＨ，ＹｕＳＪ和ＬｅｅＪＹ等［６］设计了

基于区块链的云辅助电子病历系统安全协议，以防

止遭受攻击；ＺｈａｎｇＹＬ，ＷｅｎＬ和 ＺｈａｎｇＹＪ等［７］

提出基于区块链技术的医学图像数据共享加密方

案，确保图像数据不可篡改。

２２　国内

梅颖［８］基于区块链技术提出个人医疗记录的分

布式安全存储和共享方案，使得个人对医疗记录共

享具有使用权和控制权；张超、李强和陈子豪等［９］

设计多节点共同维护和共享的联盟即医疗区块链系

统，用来防止数据泄露和篡改；杨明、丁龙和许

艳［１０］提出基于区块链技术的医疗云数据共享方案，

使用公开审计确保医疗数据完整性；成丽娟、祁正

华和史俊成［３］提出基于联盟链的电子健康记录安全

存储共享方案，以实现数据安全存储，提高下载效

率；生慧、周扬和马金刚［１１］基于联盟区块链和非结

构化数据库ＭｏｎｇｏＤＢ设计中医药海量异构数据存储

共享方案；宋波、刘铮和冯云霞等［１２］基于区块链技

术提出医联体系统架构，以解决医联体医院间数据

安全问题；黄敬英和蒋勤勤［１３］介绍区块链在医联体

中的具体应用并提出面临的挑战及应对措施。本文

基于联盟链提出区域医疗健康数据安全共享模型、

技术框架以及共享过程，为实现区域医疗健康数据

安全共享提供参考和借鉴。

３　区块链相关技术

３１　区块链

３１１　定义及特征　区块链是一个分布式、去中

心化的共享账本或数据库。其使用加密链式区块结

构存储数据，应用共识算法产生、验证和更新数

据，利用智能合约操作数据，在去信任的条件下通

过分布式系统实现点对点交易和协作，有效解决互

联网上信任与价值可靠性传递难题［１４］。区块链网络

上的节点都是平等的，没有中心服务器；区块链中

的数据公开透明，交易数据通过加密技术进行验证

和记录，无需第３方信任机构参与；区块链由全网

节点共同参与维护，某一节点数据更新需要全网其

他节点验证，不受少数节点控制；区块链中每个节

点都保存全网数据，单个节点故障不会影响整个系

统；在区块链上用一串唯一数字代表一个身份，使

用数字签名进行身份认证，具有匿名特点，能够更

好地保护个人隐私［１５］。根据区块链开放程度不同，

可以分为私有链、联盟链和公有链。本文基于联盟

链实现区域医疗健康数据安全共享。

３１２　私有链　对单独组织机构开放，如医院、

养老院、保险公司内部等使用，私有链上的读写权

限以及记账权限由私有组织决定。私有链除增强数

据安全性与网络运行可靠性外，与传统中心化技术

相比并没有明显优势。

３１３　联盟链　仅限联盟成员使用，如已被授权

的各级医疗机构、养老院等，可以对成员开放链中

功能，联盟链读写权限和记账规则由联盟制定。联

盟链使参与主体的共识边界由原来的主体私有范围

扩展至整个联盟范围。

３１４　公有链　对外公开，任何个体或组织机构

都可以参与、完全去中心化。通过加密技术能够保

证交易及链上数据不可被篡改，在不可信的网络环

境下建立共识，形成去中心化的信用机制［１６］。

３２　安全技术

３２１　非对称加密　由１对唯一的公开密钥 （公
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钥）和私有密钥 （私钥）组成，任何持有公钥的用

户都可以使用公钥对信息进行加密，以实现安全交

互。只有持有该公钥对应私钥的用户才能正常解密

该信息，任何不持有公钥对应私钥的用户都无法将

信息解密。

３２２　哈希算法　也称数据摘要或散列算法，是
将１段信息映射成１个固定长度的二进制值 （哈希

值），给定１个输入，能够很容易计算对应哈希值，
但是对于给定的哈希值，很难计算其对应的输入；

对于同一个输入，无论计算多少次都会得到相同哈

希值；输入值的微小变化会引起输出哈希值巨大变

化［１７］。典型的哈希算法有 ＭＤ５、ＳＨ１、ＳＨ２５６和
ＳＭ３。本文采用中国国家密码管理局发布的 ＳＭ３，
符合国家安全和监管要求。

４　基于联盟链的区域医疗健康数据安全共享

４１　模型

云计算的存储可用性、可伸缩性和按需服务等

特性为区域医疗健康数据存储、共享和管理提供便

利，但是需要选择值得信任的第３方才能确保数据
安全性和完整性。医疗健康数据包含较多隐私数

据，较易受到非法用户攻击而导致数据泄露。区块

链技术以去中心化、透明性、开放性、自治性、不

易篡改性和匿名性等特征保证了云服务器中医疗健

康数据安全性、完整性和可追溯性。基于联盟链和

云计算建立区域医疗健康数据安全共享模型，见图

１。该模型中共有７个实体，即患者、医生、医院、
保险公司、养老院、第３方科研机构和政府监管部
门。将联盟链和分布式数据库分别部署在云平台

上，对于联盟链来说，患者医疗健康数据需要加密

后存储到区块中，包括关键医疗记录、治疗结论、

核心账单、存储信息哈希值及云存储链接地址等。

将患者在医院诊疗的完整记录信息加密后存储到云

平台中的数据库上，同时还存储个人穿戴设备提供

的传感器数据、患者在养老院采集的健康数据。医

疗健康数据结构复杂，包括患者基本资料 （姓名、

年龄、性别、身份证号、手机号）、检验和影像数

据、电子病历、账单以及个人传感器数据，不适合

将所有数据存储在联盟链中，在链下适合使用分布

式数据库进行存储，本文采用ＭｏｎｇｏＤＢ在云服务器
上存储完整的患者健康数据。

图１　基于联盟链的区域医疗健康数据共享模型

４２　架构

４２１　概述　区块链基础架构分为数据层、网络
层、共识层、激励层、合约层和应用层［８］。在区块

链基础架构基础上结合现有医联体区块链分层架

构［１２］设计基于联盟链的区域医疗健康数据共享架

构，见图２。

图２　基于联盟链的区域医疗健康数据安全共享分层架构

４２２　数据层　用来存储区域医疗共享链中的区

块信息，包括区块头和区块体。利用 “区块 ＋链”

数据结构存储医疗记录，通过 Ｍｅｒｋｌｅ存储状态数

据，链上每个节点均保存一份数据的完整备份，在
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区块链中的数据不易被篡改并能回溯到任意时刻医

疗记录。区域医疗共享链是联盟链，其中每个节点

都保存前１个区块的哈希值，按照时间顺序加入链
中，对于被授权用户来说链上数据是公开的，但只

保存患者元数据、对应医疗记录数据摘要和该条记

录在云平台中的索引。

４２３　网络层　联盟链基于点对点 （ＰｅｅｒｔｏＰｅｅｒ，
Ｐ２Ｐ）网络协议实现节点间的数据交换与同步，无
中心节点，不受单一节点或少数节点控制，保证网

络开放性、安全性和稳定性。网络层主要完成节点

和节点之间通信，包括 Ｐ２Ｐ协议、ＴＣＰ／ＩＰ协议、
传播机制和验证机制。联盟链中的节点分为产生数

据的节点、验证节点和审计节点，其中三级甲等医

院作为产生数据的节点、二级乙等医院和养老机构

作为验证节点，政府监管部门作为审计节点。

４２４　共识层　共识机制是区块链技术的核心技
术之一，决定了区块链中区块的生成规则。常见共识

机制主要有算力证明 （Ｐｒｏｏｆ－ｏｆ－Ｗｏｒｋ，ＰｏＷ）共识
机制，权益证明 （ＰｒｏｏｆｏｆＳｔａｋｅ，ＰｏＳ）共识机制，委
托权益证明 （ＤｅｌｅｇａｔｅＰｒｏｏｆｏｆＳｔａｋｅ，ＤＰｏＳ）共识机
制，实用拜占庭容错算法 （ＰｒａｃｔｉｃａｌＢｙｚａｎｔｉｎｅＦａｕｌｔ
Ｔｏｌｅｒａｎｃｅ，ＰＢＦＴ）等。本文采用改进的ＤＰｏＳ共识机
制，由区域内三级甲等医院作为产生数据的节点，为

医疗机构、养老机构、保险公司、第３方科研机构
设置信用积分，存在违规操作会扣除相应积分，按

照规定正常操作会获得积分奖励，根据积分变化对

产生数据的节点和验证节点进行调整。

４２５　合约层　又称扩展层，通过２次开发或编
程提供扩展性功能，包括脚本代码、算法机制和智能

合约。区块链中的智能合约可视为一段部署在区块链

上、由事件驱动、具有状态且获得多方承认、可自动

运行、无需人工干预、能够根据预设条件自动执行的

程序［１４］。由系统管理员设置智能合约执行条件，包

括向联盟链中上传医疗记录、下载医疗记录、访问对

应云平台中的完整医疗记录的条件。当满足执行条

件时智能合约被触发执行，完成相应操作。

４２６　应用层　在该层医疗机构可以实现医疗记
录上传、共享；患者可实现个人医疗记录查看与授

权；政府监管部门可实现医疗记录监管；保险公司

和第３方科研机构通过查询客户端查看共享的医疗
健康数据。

４３　过程

４３１　数据发布　首先，医疗机构提出医疗健康
数据发布请求，将发布的数据用私钥进行签名，请

求内容包括发布的数据、签名和公钥；即将存储在

联盟链中的数据请求广播到联盟链中，联盟链中的

其他节点均收到数据发布请求。其次，由具有确认

权限的其他机构进行确认，验证要发布的数据、地

址、签名和公钥计算是否匹配，发布数据请求得到

确认后将医疗健康数据添加到区块中。最后，将区

块添加到联盟链中完成数据发布，见图３。

图３　联盟链上数据发布过程

４３２　数据共享　在联盟链中已注册机构均可共
享联盟链中的数据，如果联盟链中的数据不能满足

其需求，提出共享云平台中的数据请求，触发智能

合约自动执行，检查请求者签名及请求者查看的该

条医疗记录对应在云平台中的链接地址，找到该条

记录，通过公钥加密后返回给数据请求者，见图４。

图４　医疗数据共享过程

５　结语

医疗健康是人民群众最根本的需求之一，实现

区域内医疗健康数据安全共享对于改善医疗资源供

需不平衡、缓解医患紧张关系、优化区域内相关机

构业务流程、提高医疗健康服务能力具有重要意

义［１８］。区块链是一种全网串行计算机制，是一种完

全去中心化、分布式的结构，将区块链应用在区域
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医疗健康数据共享中能够有效解决数据隐私保护、

共享、安全管理以及数据可信度等问题。但是区域

医疗健康数据发布频率高，区块链中每次交易都需

要得到各个节点认可，处理效率有限，同时还会受

到网络限制导致拥堵和延迟，降低交易效率，如何

提高处理效率是亟待解决的问题。
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