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〔摘要〕　介绍安全等级保护要求，以苏州大学附属第二医院网络安全改造实践为例，详细阐述网络安全规
划路径及方法、优化改造方案、实施情况和效果，为相关研究提供参考。
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１　引言

苏州大学附属第二医院信息化建设工作全方位

覆盖运营管控、决策分析、临床业务、科研教学等

业务活动，应通过信息化手段推进医院医疗水平和

业务流程创新和持续优化［１］。医院信息化建设不断

推进对网络的可靠性和安全性提出更高要求。苏州

大学附属第二医院目前网络稳定性和安全性较低，

已无法满足医院现有应用业务要求，需要重新规

划、设计和改造实施［２］。

２　等保２０安全要求

２０１９年５月 《信息安全技术网络安全等级保护

基本要求》２０版本 （以下简称等保 ２０）发布。
同年１２月等保２０正式实施，为医疗行业提供更完
善的安全规范和技术要求。等保２０的安全要求从
内容上可以分成技术和管理两部分。技术要求和管

理要求分别包括５个方面。技术要求可分为安全物
理环境、安全通信网络、安全区域边界、安全计算

环境、安全管理中心；管理要求可分为安全管理制

度、安全管理机构、安全管理人员、安全建设管理

和安全运维管理。本项目侧重安全通信网络、安全

区域边界和安全管理中心建设。在安全通信网络方

面，对整体网络架构提出更详细要求。网络带宽和
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关键网络设施处理能力需要满足业务高峰期的需

求。安全区域边界可能涉及多条网络边界，包括互

联网、社保单位、卫健委等上级单位、合作银行和

附属大学边界等。不同网络边界分属不同安全设

备。安全管理中心是等保２０全新规划节点，该节
点包括对各项设备系统运维情况、各类日志、策略

配置、监控情况、恶意代码等的集中管理。

３　网络安全规划

３１　网络安全现状分析

３１１　医院现有网络安全建设情况　本院网络包
括两个院区园区网、数据中心以及安全设施区域。网

络设备和安全设备等已经使用较长时间，呈老化状

态。承载网核心和汇聚、数据中心核心和汇聚都采用

智能弹性架构 （ＩｎｔｅｌｌｉｇｅｎｔＲｅｓｉｌｉｅｎｔＦｒａｍｅｗｏｒｋ，ＩＲＦ）
虚拟化技术进行冗余配置，链路采用聚合技术，达

到设备和链路冗余状态。医院网络采用内外网混合

模式，即内网和外网使用一套物理网络进行转发。

３１２　医院现行网络存在的问题　内外网未进行
有效隔离，仍采用内外网混合的旧模式；网络设备

和安全设备部分老化，未及时更新升级；骨干网未

全部升级到万兆，业务高峰时期流量转发慢；未完

全按照新的安全等保技术要求配置。

３１３　网络安全改造升级需求　医院现阶段业务
正在逐步与互联网接轨，以患者为中心，ＡＰＰ、微
信公众号、微信小程序为服务载体，逐步建设互联

网医院。随着越来越丰富的互联网应用推进，医院

需要应对来自互联网的安全隐患问题，亟需进行网

络安全改造升级［３］。

３２　优化改造目标

一是内网和外网需进行物理隔离。医院根据实

际情况搭建一套完整的、与内网完全物理隔离的外

网。二是内网和外网需要安全加固。根据安全等级

保护要求，内网和外网结合不同业务需求和技术要

求，进行有效安全加固。三是更新升级已有部分内

网。网络和安全设备使得承载网骨干部分全部达到

万兆带宽，桌面带宽达到千兆速率。

４　优化改造方案

４１　内网方案

４１１　概述　首先对内网现有网络和安全设备进
行更新升级。将现行网络建设成为内网网络，见图

１。根据安全等级保护要求调整内网架构，加固边
界和内网安全，使医院安全体系从被动防御转为主

动防御［４］。

图１　医院内网网络安全拓扑结构
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４１２　安全通信网络区域　涉及医院内网网络安
全拓扑结构中所有交换机和路由器设备，虚拟专用

网络 （ＶｉｒｔｕａｌＰｒｉｖａｔｅＮｅｔｗｏｒｋ，ＶＰＮ）以及终端接入
安全防护体系 （准入、桌管）。核心层和汇聚皆由

两台交换机Ｓｗｉｔｃｈ做双机双活冗余配置并进行负载
均衡，实现高性能转发能力和较高网络稳定性［５］。

数据中心利用４对万兆光纤链路将主备机房汇聚交
换机进行连接，实现主备数据中心汇聚 ４框虚拟
化，形成环形网络物理拓扑［６］。ＶＰＮ设备使用户可
以安全地通过互联网访问内网服务。终端接入安全

防护体系主要涉及终端安全防护技术，包括准入控

制接入和桌管系统等，旨在避免非法终端接入内网

以及提高终端自身安全性。

４１３　安全区域边界　分为互联网边界、专线边
界［７］。具体设备涉及医院内网网络安全拓扑结构各

防火墙，上网行为管理，入侵防御系统 （Ｉｎｔｒｕｓｉｏｎ
ＰｒｅｖｅｎｔｉｏｎＳｙｓｔｅｍ，ＩＰＳ），Ｗｅｂ应用防火墙 （Ｗｅｂ
ＡｐｐｌｉｃａｔｉｏｎＦｉｒｅｗａｌｌ，ＷＡＦ）等设备。在规划业务网
络框架时，在互联网边界划分隔离区 （Ｄｅｍｉｌｉｔａｒｉｚｅｄ
Ｚｏｎｅ，ＤＭＺ）用于互联网应用业务。医院采用防火
墙将互联网边界分割为３个区域：ＤＭＺ、内网区域
和外网区域。内网区域是通往内网方向，后置上网

行为管理、ＩＰＳ、网闸等专用安全设备防护［８］。外

网区域是互联网方向。在 ＤＭＺ中将不涉及敏感数
据的业务系统部署在该区前置机上。而重要敏感数

据则在内网核心数据中心存储，以确保重要数据安

全性。医院业务涉及医保单位以及各上级单位通信

交互。在规划此类业务时主要通过独立防火墙划分

出专线边界区域并在其中设置规范、严谨的安全策

略将医保、银行等有业务交互的单位网络独立开。

４１４　安全管理中心　包括安全预警体系、审计
追溯体系和安全防御体系［９］。内网安全预警体系涉

及入侵检测系统 （ＩｎｔｒｕｓｉｏｎＤｅｔｅｃｔｉｏｎＳｙｓｔｅｍ，ＩＤＳ）
以及态势感知平台、杀毒预警平台、可视化统一网

络管理运维平台等，实时监测预警，属于主动防

御。内网审计追溯体系涉及数据库审计平台、日志

审计平台等，旨在产生安全事件后对事件审计追

溯，以便发现漏洞并完善加固。内网安全防御体系

涉及杀毒系统等，在安全事件发生过程中处理其不

良反应，阻止产生更大危害。

４２　外网方案

４２１　概述　考虑到本次改造重点在于内外网物
理隔离，因此在已有网络基础上，重新搭建一套新

的承载网作为外网使用。

４２２　承载网　外网承载网采用物理２层结构，
结构同内网类似，见图２。承载网分为骨干层和接
入层。骨干层采用开放式最短路径优先 （Ｏｐｅｎ
ＳｈｏｒｔｅｓｔＰａｔｈＦｉｒｓｔ，ＯＳＰＦ）ＴＣＰ／ＩＰ３层路由协议，
自动生成并分发路由表项。

图２　医院外网和外网安全拓扑结构
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４２３　安全防护　互联网出口方面以防火墙作为

出口安全网关，内联应用控制网关 （Ａｐｐｌｉｃａｔｉｏｎ

ＣｏｎｔｒｏｌＧａｔｅｗａｙ，ＡＣＧ）。ＡＣＧ对外网使用用户进行

合法性认证。用户通过无线或有线方式连入外网

后，利用手机号获取验证码，从而判断是否可以合

法使用互联网。

５　优化改造方案实施

５１　安全通信网络

５１１　承载网设备　网络设备实施时，骨干核心

和汇聚皆采用 ＩＲＦ虚拟化技术保证设备多机冗余

性。设备和物理线路高度冗余保证了网络稳定性和

可靠性［１０］。医院建立可视化统一网络运维管理平

台，该平台能够实时监控网络设备运行情况并记录

日志，能够定期对设备配置进行统一备份。

５１２　ＶＰＮ　通过对通讯数据加密使会话能够在

加密通道内进行，进而保障用户进行安全通讯而不

被窃听。

５１３　终端接入安全防护体系　包括准入系统、

桌管。主要对象是各类终端设备。医院内网终端和

外网终端禁止交叉使用。管理部门需要通过技术手

段禁止非法外联终端连入内网，同时禁止内网终端

连入外网。本项目通过准入控制系统禁止外联终端

连入内网。同时安装桌管系统客户端以保证内网电

脑无法连入外网使用，开启禁外网功能。桌管系统

还可以禁止终端使用移动硬盘、无线网卡等，有效

预防内网终端中毒事件。

５２　安全区域边界

５２１　防火墙　需按照一定要求升级到功能稳定

的新版本。设备采用端口级别的安全策略对交互业

务进行访问控制。通过业务访问权限最小化［１１］对访

问行为中的源目ＩＰ和端口、传输层协议进行严格过

滤，阻断未经授权的数据流，有效防范互联网非法

用户对医院业务的恶意访问、网络攻击。

５２２　ＡＣＧ　网络框架设计中，在防火墙后端各

部署１套独立ＡＣＧ，以管理监控和记录医院互联网

访问行为。ＡＣＧ进行有效带宽分配以保证医院业务

应用以及网络用户用网速率。

５２３　ＩＰＳ与 ＷＡＦ　设备部署在互联网出口处。

ＩＰＳ用以防范来自互联网、针对内网的木马蠕虫病

毒、缓冲溢出攻击、穷举探测以及公共网关接口

（ＣｏｍｍｏｎＧａｔｅｗａｙＩｎｔｅｒｆａｃｅ，ＣＧＩ）攻击等入侵行

为。ＷＡＦ部署在 ＤＭＺ区域应用前置服务器前端，

可以实时拦截应用层非法访问和攻击行为，例如中

间件攻击、挂马行为、ＣＭＳ攻击以及分布式拒绝服

务 （ＤｉｓｔｒｉｂｕｔｅｄＤｅｎｉａｌｏｆＳｅｒｖｉｃｅ，ＤＤＯＳ）等。

５２４　网闸　部署在交换机前端、ＩＰＳ后端。对

通信进行完整采集、深层解析、应用重建，在网络

间采用专有协议进行数据交换。同时本系统对网络

通信的主体、客体进行综合认证，确保通信安全可

靠，从而在保证内外网络相互隔离的基础上进行适

度、可靠的数据交换。

５３　安全管理中心

５３１　内网安全预警体系　包括态势感知平台、

入侵检测平台、杀毒预警平台以及可视化网络管理

运维平台［１２］。态势感知以安全大数据为基础，从全

局视角搭建综合网络安全运维平台，包括防御、监

测、提前预知、事件处理以及事后日志记录等功

能。态势感知平台包括感知探针和综合分析平台。

医院采用１平台３探针的网络部署模式，３个感知

探针分别放置在主院区、分院区以及数据中心核

心，实时抓取网络上的流量，通过特征库匹配得出

基本流量分析日志并将日志发送至综合分析平台，

形成可视化报告。入侵检测平台采用镜像模式，旁

路部署在数据中心内部，对数据中心流量进行监

控，严密监测数据中心是否被木马后门等攻击渗

透。一旦发生渗透ＩＤＳ立即推送告警信息至相关安

全责任人。杀毒预警平台专职监控园区网和数据中

心是否存在木马、勒索、蠕虫等网络病毒。如果出

现网络病毒立即报警并通过与终端杀毒客户端联动

方式联动杀毒。

５３２　内网审计追溯体系　包括日志审计系统、

数据库审计系统等。网络和安全设备会将自身产生

的操作日志、网络日志以及安全日志等发送至日志

审计平台。日志审计系统对收集到的日志进行存
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储、分析。通过对日志分析可以对事件进行追溯，

帮助运维人员找到安全漏洞并弥补，杜绝未来发生

同样类型的安全事件［１３］。数据库审计系统通过镜像

方式旁路部署在数据中心，通抓取进出数据中心的

流量，分析、审计和记录业务人员对数据库的操作

行为。当数据库发生异常情况时管理人员可以通过

审计分析其操作过程，解决异常操作带来的问题。

５３３　安全防御体系　全院内网和外网终端都安
装网络版杀毒软件。该软件客户端与杀毒预警平台

联动，实时对终端计算机扫描杀毒［１４］。

５４　实施效果

经过改造医院整体网络安全防御体系更加完

善。有效加强通讯、边界安全性。医院在此次优化

改造过程中建立安全管理中心，具体包括安全预警

体系、审计追溯体系、安全防御体系。医院网络安

全从被动防御转为主动防御阶段，较大程度提高安

全事件预警和应对能力。优化后的网络架构达到等

保２０技术要求，加强系统安全和集中管控能力。
通过对出口策略进行端口级别控制大幅提高内外网

数据交互安全性。

６　结语

医院通过内外网物理隔离手段提高自身网络安

全防护能力［１５］。本文主要阐述医院内外网隔离的技

术要点、方案设计以及具体实施。此次改造已实施

完毕，但仍存在改进空间。互联网出口和专线出口

仍然存在单点故障问题。在未来安全改造过程中可

以通过增加设备和线路方式解决该问题，提高互联

网出口、专线出口稳定性和可靠性。医院需要根据

安全等保各方面技术要求建设完善的网络安全架

构，保证医院各业务系统安全稳定运行。
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