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〔摘要〕　分析疾控信息系统安全建设需求，从安全管理体系建设、安全运维措施、安全意识教育、信息系
统全生命周期管理等方面详细阐述基于等级保护制度２０的疾控信息系统网络安全防护实践。
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１　引言

１１　研究背景

随着信息化发展，信息技术在疾控行业中得到

充分应用。武汉市逐步建立起传染病、慢性病、健

康危害因素及居民死亡原因上报等疾控信息系统，

保存有大量敏感信息。近年来疾控、医院等卫生机

构屡次发生勒索、入侵、数据泄露等安全事件［１］。

如何加强网络安全防护已经成为信息化建设中的难

题。２０１７年 《中华人民共和国网络安全法》和

《网络安全等级保护基本要求 （ＧＢ／Ｔ２２２３９－

２０１９）》（等级保护制度２０）等系列标准相继出台

实施［２－３］，成为我国各行各业开展网络安全防护工

作的金标准，疾控网络安全建设必须以此为依据，

提高网络安全防护能力。

１２　等级保护制度２０概述

２０１９年５月１３日等级保护制度２０国家标准
（以下简称等保２０）的发布标志着国家网络安全等
级保护工作步入新时代。等保２０在法律支撑、技
术、工程应用层面都有较大创新，以 “一个中心、

三重防护”为中心的指导思想［４］，从安全管理体系

和安全技术体系两方面建设网络安全防护框架［５］。

等保２０是推动新一代网络安全变革的驱动力［６］，

可指导疾控行业新安全体系建设，应对外部高级威

胁与内部业务安全问题，推动疾控信息系统网络安

全水平全面提升。
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２　疾控信息系统安全建设需求

２１　安全管理体系

疾控中心横向隶属于本级卫生健康管理部门，

纵向接收上级疾控中心的技术指导和工作要求，在

网络安全上也受到辖区安全管理部门的监督。在信

息化建设过程中，还涉及内部信息科、业务科室、

采购部门等。根据等保２０安全管理体系要求，需

要做好制度、机构、人员、安全建设和安全运维管

理５项工作内容。首先，亟需梳理各方关系，厘清

网络安全责任边界，按照 “谁建设谁负责、谁运营

谁负责、谁使用谁负责”原则［７］，建立网络安全组

织架构，明确信息部门工作范围和责任边界。其

次，加强信息系统安全运维管理。最后，提高人员

网络安全意识。

２２　安全技术体系

由于疾控中心业务范围涉及较广、需求多样，

经长时间发展形成较多孤立的信息系统。另外为满

足业务系统需求，逐渐接入了卫生专网、政务内

网、财务专网、视频会议专线，具有复杂的网络结

构和互联网暴露点多的特点，增加了网络安全防护

难度。依据等保２０安全技术体系要求，需要做好

安全物理环境、通信网络、区域边界、计算环境和

安全管理中心 ５方面工作。根据疾控中心实际情

况，一方面，厘清内部信息资产；另一方面，划清

网络安全边界，加强区域防护；最后，加强信息系

统全生命周期信息安全管理。对此，本次实践从安

全管理和安全技术两方面入手，对疾控中心原有安

全架构查漏补缺，形成符合等保２０的３级信息系

统安全体系。

３　安全管理体系建设

３１　组织架构

３１１　总体架构　网络安全管理是一项复杂的工

程，其管理对象包括人、物和网络空间，除了技术实

现，单位管理层的参与和重视至关重要。因此以单

位党委书记作为网络安全第一责任人，强化网络安

全责任制，在组织架构上划分为管理层和运行层。

３１２　管理层　在管理层面成立网络信息安全领

导小组，由中心领导和中层干部组成。中心党委书

记担任小组组长，分管领导为直接负责人，科长为

成员。领导小组职责是制定中心网络安全目标和管

理制度、评审与监察网络安全事件。

３１３　运行层　领导小组下设办公室在中心信息

科，具体承担领导小组的日常管理工作，依据 “谁

建设谁负责、谁运营谁负责、谁使用谁负责”原

则，贯彻落实上级网络工作的部署和要求；负责统

筹、协调本单位网络安全事件应急工作，配合上级

主管部门和辖区网络安全管理部门做好网络安全相

关应急处置工作；保障应用系统安全，推进信息系

统全生命周期安全管理，信息技术基础设施安全基

线检查，督促相关科室及厂商完成安全整改等。后

勤部门负责信息系统及相关硬件设备采购、电力供

应和消防设备维护等。系统建设部门承担信息系统

安全主体责任，负责软件部分安全整改。同时中心

与上级主管部门、各类供应商、业界专家及安全组

织等外联单位保持合作伙伴关系，建立合作内容、

联系方式列表，开展常态化沟通协作。

３２　安全运维

３２１　安全巡检　网络安全是不断变化和发展的

动态过程，使用任何一种功能强大、体系健壮的技

术产品都不可能一劳永逸地解决网络安全威胁问

题，需要根据外部安全态势和安全通告不断完善内

部安全措施。日常安全巡检是信息系统常态化运行

中保障网络安全的重要手段，其目的是确保信息系

统网络安全一直处于等保基线水平上。在实践中采

取 “日周月季”巡检措施。日巡检：每日进行机房

物理安全巡查，包括门禁状态、空调温湿度、不间

断电源 （ＵｎｉｎｔｅｒｒｕｐｔｉｂｌｅＰｏｗｅｒＳｕｐｐｌｙ，ＵＰＳ）以及

各种网络设备服务器指示灯是否正常等；周巡检：

收集态势感知平台和日志审计数据，对本周内网络

攻击行为进行分析总结，采取漏洞修复、口令修

改、ＩＰ封堵等措施，降低安全风险；月报告：对终

端电脑、服务器、虚拟机、安全设备、数据库等做
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全面安全检查，形成月度运维报告，分析存在的安

全问题，提出整改意见，列出整改计划；季度漏

扫：每季度定期对信息系统进行安全漏洞扫描和人

工渗透，形成 “季度安全渗透测试及巡检报告”，

涉及信息系统有安全漏洞的，由信息科督促责任部

门及时整改，按时提交整改报告并将整改结果纳入

季度绩效考核。

３２２　安全应急处置　目前安全应急处置主要来

自于外部通报和内部自查。其中外部通报是指市网信

办、市网安部门、上级主管部门等第３方监管机构下

发的安全通报，由网络安全员负责进行深入分析，评

估影响范围，按时完成系统加固并提交整改报告；内

部自查是指在日常安全巡检或收到态势感知的安全

警告，发现系统有被黑客入侵的迹象，网络安全员

对该情况进行深入分析，如果确认系统被攻击，则

立即启动 “信息系统安全应急预案”，果断采取阻

断措施，同时评估影响范围，进行攻击溯源，形成

网络安全事件报告，按预案流程逐级上报。

３２３　重保服务　重大事件安全保障服务简称为

“重保服务”，是为解决人员经验技术不足及配置缺

陷等问题，由第３方专业安全公司提供协助，处理

特殊时期 （如各级护网行动、重大节假日及活动期

间）信息系统安全工作中出现的故障、安全事件以

及安全管理方面的问题，保障业务系统完整性、保

密性，使业务系统高效持续运行。通过事前发现与

预防、事中处理与恢复、保障后评估与总结３个阶

段，全面了解系统安全现状，实现详细资产梳理、

漏洞检测加固、全量的网站监控、专业人员值守、

问题总结实时整改等工作。

３３　安全意识教育

３３１　安全培训　网络安全意识教育是保障网络

安全的重要环节，在等保２０中明确指出应对各类

人员进行安全意识教育。疾控机构中参与信息系统

流程的人员较多，将培训对象分为业务人员和信息

技术人员，由信息科统一组织、定期开展，采取线

上、线下或两者相结合的培训形式。针对业务人员

进行普及性安全意识教育，结合当前国内外网络安

全形势、安全事件案例等告知相关安全责任和惩戒

措施，加深被培训者的印象，针对信息技术人员进

行网络安全基础知识和岗位技能培训，加强政策宣

贯和制度学习。

３３２　管理制度　做好网络安全管理应制定网络
安全工作总体方针、安全策略和各种管理制度。由

信息科制定和发布，定期对安全管理制度合理性和

适应性进行论证和审定，针对存在的不足进行修

订。围绕信息系统全生命周期制定相关制度，包括

“信息化项目管理制度”“网络安全管理制度”“信

息系统运维管理制度” “网络安全意识教育和培训

制度”“网络安全责任追究制度”“信息系统安全应

急预案”等。严格按照制度内容落实网络安全工

作，通过日常网络安全防护实践不断完善管理制

度，形成良好循环。

３３３　安全通告　安全通告是指通过互联网或第
３方安全服务公司及时获取最新的安全漏洞态势、
前沿安全技术，及时了解最新的重大安全事件，提

升网络安全管理员技术能力，为单位内部进行安全

预警，提前做好安全漏洞补丁修复。在实践中采取

购买服务形式，由第３方每月提供一期安全态势报
告，内容包括紧急安全事件通告、安全漏洞通告、

安全预警通告和安全建议。在出现高危漏洞和突发

重要事件时将提供相应安全通告。

３４　信息系统全生命周期管理

针对信息系统，严格落实 “同步规划、同步建

设、同步使用”的３同步原则［８］。首先，在信息系

统规划阶段要进行安全方案讨论，明确用户对象、

保护等级、所属安全区域、安全措施；其次，在实

施阶段填写 “服务器资源申请表”，明确系统网络

拓扑图，设置安全措施 （杀毒软件、ＥＤＲ、主机防
火墙、网络防火墙安全策略、ＷＡＦ、数据库审计、
日志审计、数据备份、堡垒机、ＶＰＮ等），上线前
在绕开安全设备防护下进行安全漏洞扫描，整改完

成后才允许上线运行；最后，同步运行，做好常态

化系统运行网络安全监督检查整改。同时在信息系

统停止使用后，要收回服务器资源和网络安全配

置，做到信息系统的全生命周期管理。
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４　安全技术体系建设

４１　信息资产梳理

网络安全遵循 “木桶原理”，防护工作质量取

决于最短板［９］。因此全面梳理信息资产是做好网络

安全的首要工作，将资产整理成表形成网络拓扑图

和资产清单。信息资产包括服务器、虚拟机、存

储、安全设备、软件信息系统等，不同资产的记录

字段有所差异。

４２　安全区域规划 （图１）

图１　安全区域规划构架

４２１　概述　等保２０提出 “一个中心，三重防

御”的重要思想：一个中心指 “安全管理中心”，

三重防御是指 “安全计算环境、安全区域边界、安

全网络通信”［１０］。中心参考网络安全等级保护安全

技术设计框架，将网络划分为４个安全区域：外网
服务器安全域、内网服务器安全域、终端安全域和

安全管理中心。各安全域所使用资源相对独立，域

间通过安全设备相互通信，域内通过虚拟局域网

（ＶｉｒｔｕａｌＬｏｃａｌＡｒｅａＮｅｔｗｏｒｋ，ＶＬＡＮ）进行逻辑隔离
或者终端检测响应平台 （ＥｎｄｐｏｉｎｔＤｅｔｅｃｔｉｏｎａｎｄＲｅ
ｓｐｏｎｓｅ，ＥＤＲ）进行微隔离［１１］。

４２２　外网服务器安全域　该区域采用虚拟化技
术构建虚拟计算资源池，部署供互联网用户访问的

业务信息系统。域内各虚拟机均安装企业版杀毒软

件，利用ＥＤＲ进行服务器间的微隔离，控制服务器
间横向访问，根据最小访问权限原则仅开放虚拟机

之间必要的访问端口。

４２３　内网服务器安全域　该区域同样采用虚拟
化技术构建计算资源池，部署仅供内部员工或医疗

卫生单位用户访问的业务信息系统，用户只能通过

局域网或卫生专网访问业务系统。安全策略与外网

服务器区域一致，通过防火墙与其他区域进行逻辑

隔离。

４２４　终端安全域　终端是指局域网内有线用
户、无线用户和ＶＰＮ虚拟终端。中心办公区域全部
覆盖无线网络，为规范管理无线用户，将其分为内

网用户和游客两类。其中内网用户仅指内部员工，

可访问内部业务系统，需要安装准入控制系统进行

登记，实施杀毒软件、主机强口令的安全检测，通

过后给予放行；有线用户管理同无线内网用户；

ＶＰＮ虚拟终端是指用户在互联网环境以 ＶＰＮ方式
访问内部资源，将严格控制访问权限。系统运维人

员以ＶＰＮ方式访问堡垒机，开展系统维护工作。

４３　安全管理中心

等保２０将安全管理中心从管理层面提升到技
术层面，独立出来进行要求，包括系统管理、审计

管理、安全管理、集中管控等功能［１２］，从被动防御

转变为主动防御、动态防御。该区域功能主要通过

安全设备实现，包括防火墙、网络管理平台、日志

审计、数据库审计、数据备份、ＶＰＮ设备、准入控
制系统、ＥＤＲ、安全网闸、堡垒机、态势感知平台
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等，以实现权限集中管控、日志集中审计、安全事

件集中监控响应、安全策略的统一管理、漏洞补丁

的统一更新等。

５　结语

通过上述网络安全加固措施，大幅提升疾控信

息系统安全防护能力，顺利通过网络安全３级等保
测评，有效保障网络安全。等级保护２０为各行各
业提供了一个网络安全建设基线［１３］，但网络安全是

个动态防护过程［１４］，重点是建立一套监测、整改加

固、应急事件处置的日常管理机制。在本实践中较

为创新的是设置 “日周月季”的巡检措施和完善的

应急处置流程，将网络安全工作常态化，做到早发

现、早处置。网络安全需要从技术与管理的角度对

当前存在的安全隐患进行全面分析，保证疾控信息

系统安全稳定运行，为疾控工作提供可靠支撑。

参考文献

１　中国政府网中国疾控中心回应艾滋病感染者疑遭电话
诈骗———已报请公安部门立案侦查 ［ＥＢ／ＯＬ］．［２０１６－
０７－１７］．ｈｔｔｐ：／／ｗｗｗｇｏｖｃｎ／ｘｉｎｗｅｎ／２０１６－０７／１７／
ｃｏｎｔｅｎｔ＿５０９２２８８ｈｔｍ．

２　瞿朗，左秀然，杨国良疫情期间医院网络安全风险及防
范措施 ［Ｊ］．中国数字医学，２０２０，１５（５）：９２－９５．

３　吴军，沈晓融，陶沁，等基层疾控机构信息网络安全
建设探讨 ［Ｊ］．中国卫生信息管理杂志，２０１９，１６

（１）：２６－２８．
４　鞠鑫市级卫生计生信息中心安全建设的探索与实践
［Ｊ］．中国卫生信息管理杂志，２０１８，１５（３）：２５４－２５７．

５　孟晓阳，王辰超，朱卫国医院网络安全防护策略实践
与探讨 ［Ｊ］．中国卫生信息管理杂志，２０２０，１７（３）：
２９０－２９５．

６　吴前兵，刘静，程西雅医院信息安全建设探索 ［Ｊ］．
医学信息学杂志，２０２０，４１（８）：５７－６１．

７　李先锋，曹亮，刘熠斐，等等保２０对医院信息安全
管理的新要求探讨 ［Ｊ］．江苏卫生事业管理，２０２０，３１
（３）：３４４－３４７．

８　胡建平，郝惠英，何祺，等卫生健康行业网络安全态
势感知平台建设探讨 ［Ｊ］．中国卫生信息管理杂志，
２０１９，１６（１）：４－８．

９　黄家平，鲁茜医院信息网络安全体系构建 ［Ｊ］．医学
信息学杂志，２０１９，４０（１１）：４５－４７．

１０　戴丽金，张丽娜，巫立华，等福建地震信息系统等级
保护应用实践 ［Ｊ］．网络安全技术与应用，２０２０
（１０）：１５６－１５７．

１１　陈强，马家奇，王松旺省级疾病预防控制中心信息化
建设与信息安全评估 ［Ｊ］．中国卫生信息管理杂志，
２０１９，１６（１）：２２－２５．

１２　刘军省级疾控机构信息化建设中的信息安全问题与对
策 ［Ｊ］．医疗卫生装备，２０１５，３６（４）：１２０－１２２．

１３　王晓丽，丁月红，陆昊等保２０要求下医疗网络安全
建设与管理研究 ［Ｊ］．中国数字医学，２０２０，１５
（１２）：５－９．

１４　冯国斌，刘艳亭，郭敬鹏，等基于网络安全等级保护
制度２０标准的医院态势感知平台建设实践 ［Ｊ］．中国
数字医学，２０２０，１５（１１）：

檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪

檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪
檪

殏

殏殏
殏

１３５－１３８．

２０２２年 《医学信息学杂志》征订启事

　　 《医学信息学杂志》是国内医学信息领域创刊最早的医学信息学方面的国家级期刊。主管：国家卫生健康委员会；

主办：中国医学科学院；承办：中国医学科学院医学信息研究所。中国科技核心期刊 （中国科技论文统计源期刊），

ＲＣＣＳＥ中国核心学术期刊 （武汉大学中国科学评价研究中心，ＲｅｓｅａｒｃｈＣｅｎｔｅｒｆｏｒＣｈｉｎｅｓｅＳｃｉｅｎｃｅＥｖａｌｕａｔｉｏｎ），美国 《化

学文摘》、《乌利希期刊指南》及ＷＨＯ西太区医学索引 （ＷＰＲＩＭ）收录，并收录于国内３大数据库。主要栏目：专论，

医学信息技术，医学信息研究，医学信息组织与利用，医学信息教育，动态等。读者对象：医学信息领域专家学者、管

理者、实践者，高等院校相关专业的师生及广大医教研人员。

２０２２年 《医学信息学杂志》国内外公开发行，每册定价：１５元 （月刊），全年１８０元。邮发代号：２－６６４，全国

各地邮局均可订阅。也可到编辑部订购：北京市朝阳区雅宝路３号 （１０００２０）医科院信息所 《医学信息学杂志》编辑

部；电话：０１０－５２３２８６７２，５２３２８６８６，５２３２８６８７，５２３２８６７０。

《医学信息学杂志》编辑部

·０８·

医学信息学杂志　２０２２年第４３卷第４期　　　　　　　　　　　　ＪＯＵＲＮＡＬＯＦＭＥＤＩＣＡＬＩＮＦＯＲＭＡＴＩＣＳ　２０２２，Ｖｏｌ．４３，Ｎｏ．４


