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〔摘要〕　结合实际案例详细阐述医院网盘系统整体架构、关键技术和具体功能、常见问题故障处理等方
面，指出该系统的应用为移动办公提供便利，为未来医院业务智能化、移动化提供重要数据支持，对医院

信息化建设和发展具有重要意义。
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１　引言

在信息化建设发展进程中，医院网络通常按照局

域网结构进行设计和构建。医院信息管理部门为了保

障网络安全，防止和避免遭受病毒和木马袭击，通常

将局域网与互联网进行物理隔绝。与此同时医院为方

便患者就诊，提供互联网问诊等服务。为杜绝外来电

子设备对医院网络的威胁，大多数医院禁止使用ＵＳＢ

接口或限制外接移动设备接入，导致医院工作人员难

以实现文件共享和转移［１－２］，给业务工作开展造成阻

碍。医院日常工作还包括办公、科研、管理等，通常

需要文件共享与转移，对此网络管理人员开放部分电

脑ＵＳＢ接口或解除外接移动设备限制，但不便于管
理，给医院网络安全带来严重隐患。因此医院需要一

个既能实现数据跨网络共享又能保障网络安全的文

件存储机制。四川大学华西第四医院充分利用现有

网络安全设备，自主设计和研发医院网盘系统，有

效解决医务人员自由存储文件问题，工作人员可以

通过网盘便利地存储、浏览、分享、管理文件。网

盘系统为智慧医院建设提供数据共享存储方案，同

时有助于提升网络安全管理水平。

２　网盘系统总体设计架构

２１　总体架构

医院网盘系统不仅要考虑网络资源安全性和稳

定性，还要考虑经济性。充分利用医院现有软、硬
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件资源，为用户提供安全、便捷的服务。系统总体

架构分为４层，见图１。

图１　医院网盘系统总体设计架构

２２　网络安全总体架构

２２１　概述　为实现网盘共享功能，使用户便捷
地通过网络环境上传或下载资料文档，需要在物理

层配备网络安全设备以构建医院局域网与互联网互

通的安全网络。防火墙是医院网络安全架构中的必

要设备，其主要功能是防护互联网对内部网络的攻

击，同时对内部网络访问互联网行为进行控制［３］。

２２２　防火墙＋网闸的网络安全架构　为提升系
统安全性，排除非安全因素，网盘系统采用防火墙

＋网闸的网络安全架构，在传统防火墙隔离方式上
增加网闸设备，网闸隔离接近物理隔离，网络层之

间断开，通过摆渡完成数据交换［４］。网闸通过硬件

实现所有逻辑控制，且网闸内实现数据静态化，无

法被执行、修改，网闸采用无协议的ＧＡＰ隔离反射
技术实现开放网络通讯协议的剥离与重组，有效阻

断来自网络层的各类攻击，提高系统安全性、可靠

性［５］，见图２。

图２　系统网络安全总体架构

２２３　数据转换　按照网络安全架构，互联网 ＩＰ

数据通过防火墙网络地址转换协议 （ＮｅｔｗｏｒｋＡｄ

ｄｒｅｓｓＴｒａｎｓｌａｔｉｏｎ，ＮＡＴ）转换为网闸传输控制协议

（ＴｒａｎｓｍｉｓｓｉｏｎＣｏｎｔｒｏｌＰｒｏｔｏｃｏｌ，ＴＣＰ）服务端地址，

再通过网闸将 ＴＣＰ服务端地址转换为客户端地址。

数据通过一系列地址和端口转换才能从互联网进入

医院局域网。同时防火墙设置适当防御安全策略，

可以抵御网络攻击、限定数据传输类型并有效阻止

病毒及木马等恶意程序的攻击，提升网盘系统安全

稳定性。

２３　系统分层结构

２３１　数据层　为充分利用医院现有数据资源，

将网盘系统准入机制与医院内部集成平台系统相结

合，利用集成平台完成网盘系统单点登录。在外网

中通过与集成平台相同的账号和密码进入系统，以

便于统一管理人员身份信息。

２３２　服务层　采用Ｔｏｍｃａｔ网络服务器，易于扩

展，同时具备更好的安全性。同时将文件服务器与

应用服务器分离，提高系统存储数据的安全性。

２３３　应用层　采用成熟稳定的 ＳｐｒｉｎｇＭＶＣ框架

进行设计。ＳｐｒｉｎｇＭＶＣ提供一整套完善的组件，易

于配置管理，具有很好的灵活性和拓展性。其最大

特点是具备清晰的角色划分、控制器、视图解析

器、模型对象、处理器映射等，每个角色都可以用

对象来实现，使程序设计更加高效。

３　软件设计

３１　概述

考虑到工作人员会在内外网多环境下使用系

统，在网络架构上采用浏览器 ／服务器 （Ｂｒｏｗｓｅｒ／

Ｓｅｒｖｅｒ，Ｂ／Ｓ）架构，无需在客户端进行安装，减轻

操作者负担，网盘系统同时支持 Ｗｉｎｄｏｗｓ、Ｌｉｎｕｘ、

Ａｎｄｒｏｉｄ等操作系统。

３２　软件框架ＳｐｒｉｎｇＭＶＣ

软件系统以ＪＡＶＡ的ＳｐｒｉｎｇＭＶＣ作为基础框架，

ＳｐｒｉｎｇＭＶＣ使用 Ｍｏｄｅｌ（模块）、Ｖｉｅｗ（视图）、
·２８·
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Ｃｏｎｔｒｏｌｌｅｒ（控制器）的架构模式，各部件分工明
确。其中控制器用于接收请求、响应结果；处理器

映射器作用是基于请求的统一资源定位系统 （Ｕｎｉ

ｆｏｒｍＲｅｓｏｕｒｃｅＬｏｃａｔｏｒ，ＵＲＬ）寻找 Ｈａｎｄｌｅｒ，用于处
理不同用户请求；视图解析器对视图进行解析和渲

染，将视图展示给用户［６］。ＳｐｒｉｎｇＭＶＣ利用注解驱
动，节省大量配置工作，且数据模型、参数的引用

便于页面层与逻辑控制层之间数据传输［７］，见表１。

表１　系统应用配置参数

标签 类型 意义

Ｌｉｓｔｅｎｅｒ Ｗｅｂ配置 事件监听

Ｓｅｒｖｌｅｔ Ｗｅｂ配置 应用

Ｓｅｒｖｌｅｔ－ｍａｐｐｉｎｇ Ｗｅｂ配置 拦截请求处理

Ｓｅｓｓｉｏｎ－ｃｏｎｆｉｇ Ｗｅｂ配置 Ｓｅｓｓｉｏｎ超时设置

Ｗｅｌｃｏｍｅ－ｆｉｌｅ－ｌｉｓｔ Ｗｅｂ配置 首页

ｍｖｃ：ａｎｎｏｔａｔｉｏｎ－ｄｒｉｖｅｎ Ｍｖｃ配置 启用注解驱动

ｍｖｃ：ｄｅｆａｕｌｔ－ｓｅｒｖｌｅｔ－ｈａｎｄｌｅｒ Ｍｖｃ配置 资源的请求处理

ＣｏｎｔｒｏｌｌｅｒＣｌａｓｓＮａｍｅＨａｎｄｌｅｒＭａｐｐｉｎｇ Ｂｅａｎ引用 匹配控制器

ＣｏｍｍｏｎｓＭｕｌｔｉｐａｒｔＲｅｓｏｌｖｅｒ Ｂｅａｎ引用 文件上传

ＳｔｒｉｎｇＨｔｔｐＭｅｓｓａｇｅＣｏｎｖｅｒｔｅｒ Ｂｅａｎ引用 消息转换器

ＩｎｔｅｒｎａｌＲｅｓｏｕｒｃｅＶｉｅｗＲｅｓｏｌｖｅｒ Ｂｅａｎ引用 视图解析器

ＡｕｔｏｗｉｒｅｄＡｎｎｏｔａｔｉｏｎＢｅａｎＰｏｓｔＰｒｏｃｅｓｓｏｒＢｅａｎ引用 Ａｕｔｏｗｉｒｅｄ注解器

ＭａｐｐｉｎｇＪａｃｋｓｏｎ２ＨｔｔｐＭｅｓｓａｇｅＣｏｎｖｅｒｔｅｒＢｅａｎ引用 Ｊｓｏｎ转换器

３３　系统功能设计

３３１　概述　网盘利用医院现有的 Ｏｒａｃｌｅ数据库

系统，建立独立的 Ｏｗｎｅｒ存放相关数据库对象并设
置访问权限。数据库访问采用Ｈｉｂｅｒｎａｔｅ框架，通过

事务控制保持数据表与上传文件的一致性［８］。网盘

空间大小根据服务器资源进行分配，存储路径与服

务路径分离，避免数据文件更新时对网盘数据造成

影响。

３３２　用户权限设计　对用户设定登录权限和网
盘使用空间。普通网盘作为一个独立的应用系统，

具有单独的用户管理功能模块。考虑到医院集成平

台或医院信息系统 （ＨｏｓｐｉｔａｌＩｎｆｏｒｍａｔｉｏｎＳｙｓｔｅｍ，

ＨＩＳ）已经存在完整的用户管理功能［９］，为方便用

户进行账号管理，系统通过集成平台提供的账号验

证接口对用户登录账号和密码进行验证，减少功能

冗余，提升用户体验。网盘空间与服务器存储容量

有关，为合理分配利用服务器资源，需要对用户网

盘空间进行统一分配。空间资源的分配属于逻辑划

分，并不是物理划分，只需要设计账号与空间分配

表。如果用户上传文件容量大于剩余空间，系统将

给予提示，提高系统可靠性。

３３３　文件上传　系统利用 ＳｐｒｉｎｇＭＶＣ中的 Ｍｕｌ
ｔｉｐａｒｔＦｉｌｅ工具，以表单形式实现文件上传。为提升
用户体验，系统利用ＦｏｒｍＤａｔａ将表单数据序列化进
行Ａｊａｘ异步传输［１０］。由于系统使用文件名为主键，

文件上传前除了判断剩余空间大小，还要判断当前

上传文件名是否与已上传文件重复。另外系统需要

引用到 ｃｏｍｍｏｎｓ－ｆｉｌｅｕｐｌｏａｄ－１３２ｊａｒ与 ｃｏｍｍｏｎｓ
－ｉｏ－２５ｊａｒ文件。为提高文件服务器安全性和稳
定性，设置网络安全防御策略，对上传文档进行扫

描、多重防护，以有效防止病毒、木马等恶意程序

对服务器的攻击，保护网盘系统和用户数据文件安

全。

３３４　文件下载　系统利用ＪＡＶＡ的ＩＯ流实现文
件下载，执行过程中对文件路径及文件等信息进行

核查，页面需要以表单形式提起下载，否则浏览器

不能弹出下载界面。

３３５　文件管理　用户上传的文件不能无规则地
存储在服务器上，否则可能导致存储空间逻辑混

乱、影响文件归属。系统将账号设置为主键，为每

个账号创建单独文件夹，所属文件放置在各自文件

夹内，避免不同账号同名文件情况发生。系统对上

传文件在数据库中都有对应记录，按照文件名、类

型、大小、上传时间在页面中展示，提供文件删除

功能，上传和删除功能均通过事务来控制数据一致

性。同时系统提供文件查询功能，通过输入文件名

关键字模糊查找所需文件。

３３６　日志管理　系统将用户操作统一纳入日志
管理，详细记录操作时间、主要内容及操作设备 ＩＰ
等信息，提高系统完整性和可靠性，有效解决用户实

际应用过程中误操作引起的事件，降低系统风险［１１］。

４　常见问题故障处理

４１　内部网络不能访问网盘外网地址

防火墙默认禁止全部端口，根据需要开放设

·３８·
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置，如果内网与外网端口不同映射则需要开放两个

端口，如果仅开放１个端口会造成内部或外部网络
无法访问网盘。

４２　部分浏览器不能访问网盘

部分浏览器设置有自保留端口，服务器Ｗｅｂ端
口不能设置相同，否则将出现冲突，无法访问网

盘。例如 Ｃｈｒｏｍｅ浏览器对 ６６６５、６６６６、６６６７、
６６６８、６６６９等端口进行自保留［１２］。

４３　页面中文乱码

由于各类应用系统默认的字符编码不同，因此

系统在设计应用过程中要对部门字符编码进行转

换，否则会出现中文乱码现象。页面中文数据传入

ｏｒａｃｌｅ数据库乱码应对方法：对字符进行转换，需
要将 “ｉｓｏ－８８５９－１”的字符编码转换为 “ＵＴＦ－
８”。中文数据传入页面乱码应对方法：注解时执行
字符转换，将 “ｐｒｏｄｕｃｅｓ”设 置 为 “ｔｅｘｔ／ｈｔｍｌ；
ｃｈａｒｓｅｔ＝ＵＴＦ－８”。下载中文文件名乱码应对方法：
对传输文件Ｈｅａｄｅｒ中的文件名进行字符 “ＵＴＦ－８”
的转换。

５　应用效果

网盘系统满足了医院工作人员对文件管理的

需求，系统启用后受到广大工作人员的关注，现

拥有存储文件账户３２０余个，各类型文件１７００余
个，占用存储空间约３５Ｇ。由于系统支持移动终
端设备浏览器，医院工作人员可以利用手机浏览

器进行文件上传、下载和浏览，为移动办公提供

便利，同时改善医院网络安全环境。院内工作站

采取严格禁止使用 ＵＳＢ移动存储接口的措施，经
过近１年的持续改进和运行，医院工作站故障率
和感染病毒率大幅下降，由于感染病毒导致全盘

杀毒或系统重装次数从原来的日均１～２次降低到
基本清零。

６　结语

医院信息化建设要围绕解决实际工作中的痛点

与难点实施开展，医院网盘系统改变了以往在网络

安全条件限制下文件难以实现跨网共享与传输的困

境，消除违规操作存储设备带来的网络安全隐患，

为医院工作人员提供独立数据存储空间，可以在内

外网环境下便捷存取文件，为多地开展医疗办公、

科研、管理等工作带来便利。医院网盘系统建设为

未来医院业务智能化、移动化提供重要的数据载体

支持，对医院信息化建设和发展具有重要意义。
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