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〔摘要〕　介绍移动智能影像系统研究进展，详细阐述基于安卓系统的５Ｇ移动智能影像系统设计，包括系
统平台选择、跨网访问安全性保障、影像调阅通信标准数据结构等，分析系统应用情况。

〔关键词〕　移动；医学影像；智能手机
〔中图分类号〕Ｒ－０５８　　 〔文献标识码〕Ａ　　 〔ＤＯＩ〕１０３９６９／ｊｉｓｓｎ１６７３－６０３６２０２２０５０１３

Ｄｅｓｉｇｎｏｆ５ＧＭｏｂｉｌｅＩｎｔｅｌｌｉｇｅｎｔＩｍａｇｅＳｙｓｔｅｍ　ＳＨＩＳｅｎｚｈｏｎｇ，ＺＨＡＮＧＨｅｈｕａ，ＨＵＡＮＧＪｉｎｇ，ＺＨＯＵＣｈａｏ，ＭｅｄｉｃａｌＥｎｇｉｎｅｅｒｉｎｇ
Ｓｅｃｔｉｏｎ，ＡｒｍｙＳｐｅｃｉａｌＭｅｄｉｃａｌＣｅｎｔｅｒｏｆＰＬＡ，Ｃｈｏｎｇｑｉｎｇ４０００４２，Ｃｈｉｎａ，ＧＯＮＧＬｉｌｉｎｇ，ＩｎｆｏｒｍａｔｉｏｎＣｅｎｔｒｅ，ＡｒｍｙＳｐｅｃｉａｌＭｅｄｉｃａｌ
ＣｅｎｔｅｒｏｆＰＬＡ，Ｃｈｏｎｇｑｉｎｇ４０００４２，Ｃｈｉｎａ
〔Ａｂｓｔｒａｃｔ〕　Ｔｈｅｐａｐｅｒｉｎｔｒｏｄｕｃｅｓｔｈｅｒｅｓｅａｒｃｈｐｒｏｇｒｅｓｓｏｆｍｏｂｉｌｅｉｎｔｅｌｌｉｇｅｎｔｉｍａｇｅｓｙｓｔｅｍ，ｅｘｐｏｕｎｄｓｔｈｅｄｅｓｉｇｎｏｆ５Ｇｍｏｂｉｌｅｉｎｔｅｌｌｉ
ｇｅｎｔｉｍａｇｅｓｙｓｔｅｍｂａｓｅｄｏｎＡｎｄｒｏｉｄｉｎｄｅｔａｉｌ，ｉｎｃｌｕｄｉｎｇｓｙｓｔｅｍｐｌａｔｆｏｒｍｓｅｌｅｃｔｉｏｎ，ｃｒｏｓｓ－ｎｅｔｗｏｒｋａｃｃｅｓｓｓｅｃｕｒｉｔｙｇｕａｒａｎｔｅｅ，ｉｍａｇｅ
ｒｅａｄｉｎｇａｎｄｃｏｍｍｕｎｉｃａｔｉｏｎｓｔａｎｄａｒｄｄａｔａｓｔｒｕｃｔｕｒｅ，ｅｔｃ，ａｎｄａｎａｌｙｚｅｓｔｈｅａｐｐｌｉｃａｔｉｏｎｏｆｔｈｅｓｙｓｔｅｍ．
〔Ｋｅｙｗｏｒｄｓ〕　ｍｏｂｉｌｅ；ｍｅｄｉｃａｌｉｍａｇｅ；ｉｎｔｅｌｌｉｇｅｎｔｍｏｂｉｌｅｐｈｏｎｅ

〔修回日期〕　２０２１－０９－０８

〔作者简介〕　史森中，博士，高级工程师，发表论文 ３０

篇；通信作者：龚黎伶，主管技师。

１　引言

在医疗信息化工作中，各类诊疗工作离不开医

学影像存储与传输系统 （ＰｉｃｔｕｒｅＡｒｃｈｉｖｉｎｇａｎｄＣｏｍ
ｍｕｎｉｃａｔｉｏｎＳｙｓｔｅｍ，ＰＡＣＳ）作为支撑。以往该系统
工作环境主要位于有线局域网个人电脑用户终端

中，即医务人员必须在相应科室的工作区域通过个

人工作站才能对相应影像检查报告进行查询和检

索［１－２］。开发一种不受局域网络环境所限制的系统

和平台，以便医务工作者能通过移动智能平台无线

连接到终端，及时了解和掌握工作站中患者的

ＰＡＣＳ影像检查结果非常必要。

２　移动智能影像系统研究进展

２１　技术条件成熟

近年来国内通信技术以及网络技术在国家相关

政策支持下迅猛发展，相应网络基础设施以及技术

条件不断完善，为移动 ＰＡＣＳ提供了网络通信基础
保障。根据工信部发布的 ２０２０年通信业经济运行
情况，截至２０２０年１０月末５Ｇ手机终端连接数量
已达３６５亿户，代表着我国５Ｇ技术及应用环境已
趋于成熟并且可以持续化发展，同时也为国内移动

医疗技术提供了有利条件，使移动 ＰＡＣＳ实施成为
可能。目前国内市场中越来越多商业机构以及科研

单位积极研究适用于移动终端的ＰＡＣＳ。

２２　形成相关标准

移动ＰＡＣＳ的医学病理和影像分析分类编码标
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准方面，典型代表是医学数字成像和通信 （Ｄｉｇｉｔａｌ
ＩｍａｇｉｎｇａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓｉｎＭｅｄｉｃｉｎｅ，ＤＩＣＯＭ）
３０标准，该标准早期是由美国放射学及电子制造
协会共同起草完成，通过不断修改和完善形成行业

通用的ＤＩＣＯＭ３０标准。该标准同时也是医学影像
传输与通信的国际标准，目前被普遍采用，是当前

使用最为广泛的大规模标准化中文医用术语数据结

构，有利于ＰＡＣＳ影像存储、传输和归档，且实现
不同设备之间 ＰＡＣＳ影像资料的快速传阅共享和检
索重建。

３　系统设计

３１　概述

本系统移动数据传输主要依托于第 ５代移动
通信技术 （５ｔｈＧｅｎｅｒａｔｉｏｎＭｏｂｉｌｅＮｅｔｗｏｒｋｓ，５Ｇ），
安全方面主要借助公开密钥基础设施 （Ｐｕｂｌｉｃ
ＫｅｙＩｎｆｒａｓｔｒｕｃｔｕｒｅ，ＰＫＩ）加密技术，数字认证技
术以及虚拟专用网络 （ＶｉｒｔｕａｌＰｒｉｖａｔｅＮｅｔｗｏｒｋ，
ＶＰＮ）等。在保证数据安全前提下形成一个 ５Ｇ
闭环网络环境。５Ｇ网络拥有高速的传输速率以
及更大的带宽容量，目前国内 ５Ｇ网络带宽理论
上可达１～１０Ｇｂｉｔ／ｓ［３］，其传输速率优于现有的
百兆光纤网络。为移动 ＰＡＣＳ传输阅览和调取提
供强大通信基础支持。医务人员通过利用已授权

的移动终端，安装本系统 ＡＰＰ客户终端后即可实
现上述操作。

３２　系统平台选择

目前主流移动智能终端系统操作平台主要由

ｉＯＳ以及安卓 （Ａｎｄｒｏｉｄ）系统所占据［４］，用户数

量巨大。但从开发者角度来看 ｉＯＳ相对较为封
闭，其二次开发难度较大，系统程序不可替代，

其中的第 ３方程序需要非常严格的应用权限授
权。而 Ａｎｄｒｏｉｄ系统权限相对较为开放，能够自
由容纳第３方应用程序，可以实现第 ３方应用程
序对原有系统程序的替换。因此选择较为开放的

Ａｎｄｒｏｉｄ平台作为本移动 ＰＡＣＳ影像终端的系统
平台。

３３　跨网访问安全性问题

３３１　概述　基于５Ｇ网络平台搭建移动ＰＡＣＳ需
要通过外部互联网络环境跨网访问内部网络。由于

医院网络属于涉密局域网，需要防止医疗数据、患

者信息泄露，同时还要阻止系统外部攻击，因此在

系统规划初期即将网络安全措施和机制纳入其中。

３３２　安全机制和构建措施　陆军特色医学中心
作为大型三甲医院已经拥有相对丰富的经验，如已

实现微信、支付宝等ＡＰＰ扫描支付结账，通过手机
等移动设备进行挂号等功能。现阶段采取 ＶＰＮ技
术，通过外部互联网络调取内部局域网系统。移动

ＰＡＣＳ医学影像安全访问技术层面主要借助外网云
服务运营商，通过划分、租赁私有云并通过ＶＰＮ技
术完成整个过程。

３３３　具体构建路径　在院内根据业务需求和安
全等级保护要求，采用防火墙、网闸来控制互联网接

入到核心交换区；利用入侵检测系统和监控系统控制

整个网络中的攻击行为；设置对外提供服务的隔离区

（ＤｅｍｉｌｉｔａｒｉｚｅｄＺｏｎｅ，ＤＭＺ），将移动医疗系统服务器
部署在此。在院外，借助阿里云等云服务平台划分

医院的专有网络 （ＶｉｒｔｕａｌＰｒｉｖａｔｅＣｌｏｕｄ，ＶＰＣ），通
过ＶＰＮ相连［５］。ＶＰＮ可以通过特殊的加密通信协
议在互联网上两个或多个企业内部网之间建立一条

专有通信线路，以确保移动ＰＡＣＳ访问安全。

３４　影像调阅通信标准数据结构

在移动终端ＰＡＣＳ影像调阅过程中采用 ＤＩＣＯＭ
３０作为移动影像成像与通信标准。移动 ＰＡＣＳ的
数据结构采用树形结构，其文件头包含导言和前

缀，而数据集中数据元素的核心技术是成像技术，

其载体为数据像素。传输方式主要分为数据像素矩

阵和图像文件格式，包括患者姓名和年龄等基本信

息资料，见图１。

图１　移动影像系统数据通信结构
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３５　移动终端影像压缩

近年来由于医疗机构特别是三甲医疗机构日门

诊量以及住院患者数量日趋增长，每日产生的影像

文件数量多达１０万份，日新增影像报告数据量达
数十至数百 ＧＢ，需要相应的医学影像文件压缩技
术。本系统在影像文件格式压缩方面主要采用

ＪＰＥＧ２０００标准［６］，通过感兴趣区域 （ＲｅｇｉｏｎｏｆＩｎ
ｔｅｒｅｓｔ，ＲＯＩ）分层压缩技术编码实现影像文件分层
压缩，解决单纯应用 ＪＰＥＧ２０００标准压缩技术所存
在的块状文件模糊问题。在图像传送中采用基于小

播技术的压缩方法，对超大医学影像 （２４Ｍｂｙｔｅｓ）
采用３％的压缩率快速压缩、解压。医学影像进行

压缩后图像仍然能保持原图的细微结构及清晰度，

从而保障能用于移动诊断。同时将放射线影像压缩

率控制在１％，大幅降低图像传输速度且适合本系
统运行。

３６　系统架构

３６１　概述　系统主要基于浏览器／服务器
（Ｂｒｏｗｓｅｒ／Ｓｅｒｖｅｒ，Ｂ／Ｓ）模型的超文本标记语言 ５
（ＨｙｐｅｒＴｅｘｔＭａｒｋｕｐＬａｎｇｕａｇｅ５，ＨＴＭＬ５）架构作为
可视化平台模型，其客户端安装较简便，维护扩展

相对较容易［７］。系统整体结构主要包括客户端、服

务器端两部分，见图２。

图２　系统架构

３６２　客户端　用户界面采用ＪａｖａＳｃｒｉｐｔ作为整体

开发语言。客户端部分主要包括：可视化的用户界

面、可根据需求进行扩展和修改定制的功能模块、异

步图像载入模块等。通过线程消息传递机制接受指令

和返回数据；二维及三维影像传输解析模块主要负

责医学影像数据绘制和交互显示。利用二维、三维

影像解析模块响应前端不同服务请求，解决了因线

程没有优化处理可能出现的影像资料文件无法正常

显示、加载缓慢、内存溢出、系统奔溃等问题。

３６３　服务器　负责全院影像结果的资料存储和

归档。ＰＡＣＳ服务器通过ＤＣＭＴＫ技术实现全院医学

影像资料的归纳、存储和解析，浏览器端和服务器

端之间通过超文本传输协议 （ＨｙｐｅｒＴｅｘｔＴｒａｎｓｆｅｒ

Ｐｒｏｔｏｃｏｌ，ＨＴＴＰ）进行通信。ＨＴＴＰ作为一种被广泛

使用的通用网络协议，在开放式系统互连 （Ｏｐｅｎ

ＳｙｓｔｅｍＩｎｔｅｒｃｏｎｎｅｃｔ，ＯＳＩ）的协议体系上灵活且稳

定，非常适合本系统影像文件传输和通信。系统是

现有医护工作站的扩展和延伸，而非简单的复制。

传输网络方面借助５Ｇ通信技术实现对ＰＡＣＳ服务器

的调用和查询，在通过智能终端系统完成相应患者

影像结果的诊断后，将诊断结果传输至诊断服务器

进行保存和归档。

３７　移动影像报告浏览与处理

３７１　实现ＰＡＣＳ服务器中影像报告的直接调阅

浏览　作为ＰＡＣＳ的移动终端，需要直接调阅浏览

ＰＡＣＳ服务器中的影像报告，采取两个步骤来实现：

第１步通过ＤＩＣＯＭ３０标准将影像图像下载到本地。

由于移动终端的本地存储空间限制，直接打开

“ＤＣＭ”格式文件将会在移动终端中产生大量缓存
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冗余文件，因此通过第２步选中相应 “ＤＣＭ”文

件后进行２次压缩和解析。打开过程中影像报告已

通过ＪＰＥＧ２０００标准和ＲＯＩ分层压缩编码进行２次

文件压缩以及文件解析显示，实际打开后的影像文

件是 “ＰＧ２”文件格式， “ＤＣＭ”文件被２次压

缩和解析后能够在该移动终端得到良好展现，相应

像素满足医疗诊断的阅片标准。

３７２　影像报告处理和阅片功能设计　由于移动

智能终端受本身体积限制，不能提供具有强大图像

处理功能的独立显卡和显存，为此在移动影像报告

的阅览和处理方面设计影像报告处理和阅片功能，

包括影像报告以轴点为中心自由缩放功能，以便单

手或双手实现操作；窗口界面位置调整功能；影像

图像拖移翻转功能；影像报告色度、色温、亮度、

灰度、相位的深度、对比度显示等，能够满足移动

环境下医务人员工作需要，实现对患者影像结果的

查阅、诊断、分析和处理等常用操作。此外还包括

影像报告中病灶的批注和标注功能；影像报告查

询、编辑以及提交功能等。

４　应用成效

４１　缓解基层医疗机构影像技术人员匮乏的问题

我国影像诊断医师人才紧缺，多集中在大城

市、大医院。很多中小医疗机构引进了先进的影像

设备，但缺乏优秀的影像诊断医师。针对此情况，

本系统设置影像诊断托管模式，医院只需配备影像

设备操作技师和１台会诊服务器，会诊服务器直接

连接影像设备或 ＰＡＣＳ服务器，远程影像会诊中心

专家通过移动智能终端无线连接进行影像实时监

控。诊断中心专家可通过移动智能终端的系统平台

查阅患者医学影像，远程进行医学影像诊断和确认

后出具影像诊断报告，基层医疗机构收到诊断报告

后直接打印并发放给患者。此方式解决基层医疗结

构影像诊断人员缺乏问题，可有效提高医院诊断水

平以及患者对医疗机构的信赖程度。

４２　加强基层医院对影像诊断结果的质量控制

部分医疗机构影像科医生诊断水平较低，

无法保证影像诊断质量。本系统提供远程专家

影像审核功能，基层医疗机构在拍完影像后，

影像科医生书写诊断报告，上级医疗机构专家

通过系统智能终端与基层医疗机构 ＰＡＣＳ对接，

远端上级医疗机构能第 １时间调取患者影像及

基层医疗机构影像科医生所书写的诊断报告，

进行影像审核，从而加强影像诊断质量把控。

基层医疗机构只负责报告书写，没有审核权限，

远程专家在查看并审核后，由基层医疗机构医

生打印并发放给患者，加强了基层医疗机构影

像报告的严谨性。

４３　实现紧急情况下的移动诊断

医疗行业中，即便是大型医疗机构，夜间住院

总值班医师、值班医师数量有限，且诊断经验相对

较缺乏，当遭遇紧急疑难病例时很难快速应对和诊

断［７］。为解决这一问题，医疗机构为一线上级医师

配备可随身携带的移动影像终端设备，紧急会诊情

况下，一线上级医师根据紧急会诊需求可远程提取

会诊影像数据进行会诊。住院医师通过系统平台接

口单独提交会诊申请资料并上传患者 ＰＡＣＳ影像到

一线医师的移动影像智能终端系统，智能终端收到

会诊申请后，一线医师对该疑难影像进行会诊并提

出诊断意见。

４４　院内影像诊断更加高效

移动终端影像信息系统可实现院内医学影像

的互联互通，医师会诊地点不再局限于办公室，

影像会诊也无需预约时间。在全院无线接入节点

（ＡｃｃｅｓｓＰｏｉｎｔ，ＡＰ）覆盖情况下，该系统支持利

用移动智能终端查看影像资料，实现临床病区的

影像查房功能。此外还支持门诊、急诊等科室的

影像调阅，以及在５Ｇ／４Ｇ移动网络环境下的影像

资料调阅，确保出诊医生可以更加准确地对危急

患者进行诊断治疗。医师和专家无论是否在院内

都可通过５Ｇ／４Ｇ高速移动网络环境进行智能移动

终端远程影像学诊断和会诊，确保在 ＡＰ无法覆盖

的范围内能够稳定地运用系统完成高效率的影像

学诊断。
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５　结语

近年来移动网络技术迅速发展，标准不断迭

代更新，为数字交换和数字通信开辟了崭新领域。

Ｗｅｂ技术和电子信息技术不断进步，促进无线智
能终端设备成本不断降低［８］，并对医疗机构 ＰＡＣＳ
提出新要求，移动 ＰＡＣＳ普及成为可能，受到国内
外医疗信息工作者、医务人员的高度关注。基于

无线移动通信协议、Ｂ／Ｓ架构打造的移动影像信
息系统，顺应了电子信息技术、计算机网络技术

与现代临床医学技术相结合的发展趋势，满足了

我国医疗诊断精准化和高效率等方面的需求。移

动医学影像系统的应用突破了以往有线网络拓扑结

构下诊断环境和设备的限制，实现了真正意义上的

无边界影像数据传输。但值得注意的是，移动影像

系统并不能完全取代传统 ＰＣ终端影像系统，其只
是传统影像系统的辅助和延伸。随着５Ｇ技术乃至
更高标准无线通信技术的不断发展以及智能终端的

进步，移动影像信息系统将实现更多功能并持续

发展。
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的安全性与隐私性、完整性与适用性、人性化与通

用性是未来的重点工作。
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